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APRESENTAÇÃO

As implicações jurídicas que decorrem das novas relações 
entre o Direito, Democracia e a Tecnologia possuem 

impactos sociais e acadêmicos, ante as conexões e interdependências 
entre o Direito e a Democracia. Contempla-se os impactos 
experimentados pela sociedade em razão das transformações 
tecnológicas e repercussões no campo da sustentabilidade, 
obrigatória para o agir humano responsável, inerente aos direitos e 
deveres fundamentais e as normas. 

A presente obra busca expressar diálogos necessários 
da academia e retomada teórico-crítica das possibilidades de 
reconstrução das relações entre Direito e Democracia, com um 
olhar pela sustentabilidade das relações na era tecnológica.

Embora os autores ofereçam discussões sobre problemas 
jurídicos específicos, comungam como base teórica as implicações 
jurídicas entre o Direito, Democracia e a Tecnologia, frutos de 
estudos ligados à pesquisa jurídica no âmbito de Pós-Graduação 
Strictu Sensu.   

Desse modo, ao longo da leitura será possível evidenciar 
diversos olhares e frente aos diálogos acerca das relações entre o 
Direito, Democracia e a Tecnologia, proporcionando aqui novas 
lentes para a compreensão de diversos problemas jurídicos atuais. 
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Capítulo 1

A DIGNIDADE DA PESSOA HUMANA 
COMO LIMITADORA DOS AVANÇOS 

BIOTECNOLÓGICOS

Ana Julia Oliveira Alcantara1 
Salete Oro Boff2

1 Introdução

Os últimos séculos foram marcados por uma constante 
evolução tecnológica que tem se tornado cada vez mais 

veloz. Desde a descoberta do fogo e da roda o homem não parou 
de evoluir, levando, recentemente, à realidade mitos da ficção 
científica, como a clonagem, a manipulação genética e a vida eterna 
computadorizada. 

Desta forma, acredita-se que o que a máquina à vapor 
representou para o século XIX, a energia atômica, a computação 
e as conquistas espaciais representaram para o século XX, a 
biotecnologia representará para o século XXI. (MOSER, 2004); 
(BELTRÃO; MENEZES, 2018).

1	 Graduação em Direito pela Universidade Federal de Roraima – UFRR. Mestranda 
em Direito, Democracia e Sustentabilidade – IMED. Membro do Grupo de Estudos 
em Desenvolvimento, Inovação e Propriedade Intelectual – GEDIPI. Endereço 
eletrônico: ajuliaalcantara@gmail.com

2	 Doutora em Direito-UNISINOS. Estágio Pós-Doutoral-UFSC. Coordenadora e 
Professora do Professor do Programa de Pós-Graduação Stricto Sensu em Direito da 
Faculdade Meridional, de Passo Fundo – IMED - Mestrado em Direito. Professora da 
UFFS. Linha de Pesquisa “Dimensões jurídico-políticas da tecnologia e da Inovação”. 
Grupo de Pesquisa CNPq “Direitos, Novas Tecnologias e Desenvolvimento’’. Grupo 
de estudo GEDIPI. Membro do Seminario Permanente en Propiedad Intelectual 
(SEPEPI) do IIJ UNAM, México. https://orcid.org/0000-0002-7159-1878. 
E-mail: salete.oro.boff@gmail.com

mailto:salete.oro.boff@gmail.com
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A biotecnologia constituiu uma grande virada histórica e 
sua revolução se contextualiza dentro de um período no qual se 
destacam três grandes projetos que revolucionaram a tecnologia e 
mudaram o curso da humanidade: o projeto Manhattan, o projeto 
Apollo e o projeto Genoma Humano. (MOSER, 2004). 

O projeto Manhattan foi responsável por descobrir a 
energia nuclear, que é usada, dentre outros para radioterapia, mas 
levou a explosão da bomba atômica em Hiroshima e Nagasaki 
(BELTRÃO; MENEZES, 2018) e consequente óbito de mais de 
200 mil pessoas. (RIBEIRO, 2010). 

O projeto Apollo deu o pontapé inicial para a realização de 
viagens interplanetárias e levou o homem a pisar na lua, e o Projeto 
Genoma Humano desvendou a escrita possibilitando a leitura do 
DNA de todas as espécies vivas, incluindo o ser humano. Dando 
início a terceira Revolução Industrial, a biológica. (BELTRÃO; 
MENEZES, 2018). 

A biotecnologia possui definição complexa e, portanto, 
difícil de conceituar uma vez que inapta a conceituações 
simplistas e objetivas. Moser (2004, p. 38) diferencia o conceito 
de biotecnologia ao pé da letra, qual seja “uso dos organismos 
vivos para solucionar problemas ou desenvolver produtos novos e 
úteis”; de seu significado antigo, moderno, e de ponta, este sendo 
caracterizado por uma conjugação interdisciplinar (MOSER, 
2004), primordial para os avanços atuais. 

Os frutos desta revolução são úteis no sentido de despertar 
esperanças quanto a pesquisa, o diagnóstico precoce e cura de 
doenças genéticas; o desenvolvimento de técnicas que tornem 
procedimentos médicos mais seguros; a possibilidade de reversão 
de quadros anteriormente irreversíveis, como os métodos de 
reprodução humana assistida, entre inúmeros outros. (LARA, 
2013).

Entretanto, assim como o advento da energia nuclear e 
suas consequências trouxeram grandes perigos e inquietações; a 
microbiologia e a genética, despertam, no panorama atual, novos e 
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importantes dilemas éticos e morais. (DUPAS, 2006). 
É comum ocorrerem dúvidas no contexto em que 

biotecnólogos ocupam cada vez mais espaço no palco principal 
da história, no sentido de indicar “como equilibrar os benefícios 
potenciais da genética, da robótica e da nanotecnologia contra 
o perigo de desencadear um desastre absoluto que comprometa 
irremediavelmente nossa espécie”. (DUPAS, 2006, p. 12). 

Assim, o presente trabalho tem o escopo de realizar um 
levantamento do estudo da arte voltado às pesquisas biotecnológicas 
na área da genética humana, para a partir de então verificar os 
impactos que a biotecnologia é capaz de causar na saúde humana, 
seja de maneira positiva ou negativa, bem como, as controvérsias 
éticas que circundam o tema a partir da crescente informatização do 
mundo e comercialização de dados pessoais, para, por fim, analisar 
o princípio da dignidade da pessoa humana como limitador dos 
avanços.

2 As novas dimensões do agir na natureza humana

O Projeto Genoma Humano mudou o curso da história 
à medida que tornou possível a manipulação de leis naturais, 
possibilitando ao homem escrever sua própria história (JONAS, 
2006), ao transformar os processos de aplicação da ciência nos 
organismos vivos e sistemas biológicos, afetando-se, inevitavelmente, 
as relações sociais e econômicas. (LARA, 2013).

Levando em consideração as novas dimensões do agir 
humano, Hans Jonas (2006) traça um paralelo entre a ética do 
passado e a ética que se construiu a partir das mudanças que o ser 
humano realizou em si e no ambiente, definindo-a como uma ética 
para a civilização tecnológica. O autor faz uma comparação entre 
a antiga e a nova ética, na qual se contrapõem cinco características.

A primeira diz respeito às habilidades do homem em 
relação ao mundo extra-humano, antigamente consideradas 
eticamente neutras, uma vez que suas ações só afetavam de maneira 
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superficial a natureza das coisas; hodiernamente, ao contrário, o 
homem, antes visto como essencial à natureza pode ser visto como 
ameaça, cabendo a ele, a partir de então, proteger a vulnerabilidade 
da natureza para que sua própria existência continue a existir. 
(JONAS, 2006).

A segunda se relaciona a consideração de que toda ética 
dizia respeito a relações diretas entre os homens ou de um homem 
consigo mesmo; contrapondo-se a ética moderna, que deve ser 
pensada para além do bem do homem em uma visão estritamente 
antropocêntrica, como se fazia antes para garantir o bem extra-
humano. Neste âmbito, o cuidado com a biosfera se torna um 
dever moral. (JONAS, 2006).

A terceira está ligada a condição do homem como tal, antes 
constante, não sendo possível modificar sua natureza; a medida 
que evolui, entretanto, o homem se torna capaz de modificar sua 
natureza, prolongar a vida, controlar seu comportamento e até 
mesmo manipular seu código genético. (JONAS, 2006).

A quarta corresponde a ideia de que o bem e o mal diziam 
respeito ao agir imediato do homem diante das situações presentes; 
em contraste com o que se vê na atualidade, em que a ética está 
relacionada ao agir humano, existe para controla-lo e encaminhá-
lo na direção do bem. Sendo assim, quanto maior o potencial das 
ações humanas, maior o dever da ética de orientá-las. Devendo-
se levar em consideração as consequências a médio e longo prazo. 
(JONAS, 2006).

A quinta, por fim, indica que as teorias éticas tradicionais 
sempre demonstravam um confinamento ao círculo imediato da 
ação; pressuposto que caiu por terra a partir das consequências à 
longo prazo do uso da tchne moderna (JONAS, 2006). 

Sendo assim, a moldura da ética antiga se torna insuficiente 
diante da modernidade da técnica, faz-se necessário discutir o fazer 
coletivo, e pensar nas consequências imediatas das ações não é mais 
suficiente, à ética se impõe uma nova dimensão, de responsabilidade. 
De modo que a ética moderna precisa levar em consideração a 
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condição da vida humana, o futuro distante e incluir preocupações 
a respeito da permanência da existência da espécie. O saber torna-
se prioritário e o reconhecimento da ignorância se torna parte da 
ética que deve levar ao autocontrole. (JONAS, 2006).

A ética moderna que se propõe deve estar conforme os novos 
limites alcançados pelo homem nas novas dimensões de seu agir, e 
deve abarcar inclusive as situações em que o homem modifica sua 
própria natureza, antes pensada como imutável. (JONAS, 2006).

Um importante exemplo de evolução e domínio da techne que 
permite ao homem modificar sua própria natureza são as inovações 
no campo da genética humana, que tornam a manipulação genética 
humana cada vez mais palpável e, por conseguinte, se torna alvo de 
importantes discussões. 

Com 3,2 bilhões de letras de DNA e aproximadamente 21 
mil genes de códigos proteicos, o genoma humano é historicamente 
visto por cientistas como um grande desafio a ser decifrado, escrito, 
entendido e reprogramado (DOUDNA; STENBERG, 2017).

Em 1990, o Projeto Genoma Humano foi oficialmente 
instalado, com o objetivo de mapear e sequenciar o genoma humano. 
Em 1992 a CEPH, repassou à Unesco dois mil sequenciamentos, 
enquanto nos Estados Unidos, o Dr. Craig Venter3 solicitava 
patentes por 337 sequências parciais de genes humanos, que em 
1992 se ampliou para 2700. (NAVES; NAVES, 2008)

O PGH obteve sucesso no ano de 2003, quando foi possível, 
pela primeira vez, “representar graficamente o posicionamento 
dos genes no genoma humano. [...] fragmentar o DNA, catalogar 
seis bilhões de bases que o compõem e reconstituir sua seqüência 
original” (NAVES; NAVES, 2008, p. 335). 

O sequenciamento permitiu aos cientistas que lessem as 
doenças genéticas na linguagem do DNA, mas não oferece meio 

3	 Bioquímico norte-americano que em 1992, Dr. Venter founded The Institute for 
Genomic Research (TIGRwhere in 1995 he and his team decoded the genome of 
the first free-living organism, the bacterium Haemophilus influenzae, using his new 
whole genome shotgun technique. Regarded as one of the leading scientists of the 
21st century for his numerous invaluable contributions to genomic research
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algum para que possam alterar a linguagem. Para que isso seja 
possível, os pesquisadores precisariam de alternativas e ferramentas 
diferentes (DOUDNA; STERNBERG, 2017).

Em 2012 o mundo assistiu a criação de uma técnica – 
CRISPR – que revolucionou a própria biotecnologia, a qual 
permite a manipulação genética de praticamente qualquer ser 
vivo, de baixo custo e passível de fazer em laboratório molecular 
comum. (DOUDNA; STERNBERG, 2017). Em 2013, a revista 
Science publicou um trabalho que descrevia a utilização da técnica 
em humanos (BOFF; TOCCHETTO, 2020).

A CRISPR-Cas9 é derivada do sistema de bactérias que 
utiliza moléculas de RNA para reconhecer sequências específicas 
do DNA humano. Os RNAs atuam como guias (LANPHIER et. 
al., 2015). Uma vez encontrada a sequência alvo, a enzima Cas9 
tem a capacidade de clivar as duas hélices do DNA para retirar um 
gene defeituoso, abrindo a possibilidade de se adicionar uma nova 
sequência, modificar a anterior ou simplesmente ligar as partes 
clivadas novamente.

Em outubro de 2018, o cientista chinês He Jiankui 
divulgou o nascimento dos primeiros humanos geneticamente 
editados conhecidos do mundo. Ele trabalhou em segredo durante 
dois anos, na tentativa de criar bebês imunes ao vírus HIV e atingiu 
o feito utilizando a técnica CRISPR. (CYRANOSKI, 2019). O 
que gerou grandes controvérsias relacionadas a segurança da técnica 
recém-criada que ainda não havia sido estudada o bastante para ser 
considerada a aplicação em humanos. 

A aplicação da técnica em embriões humanos movimentou 
debates em todo mundo a respeito da (falta de) ética na pesquisa de 
Jiankiu, uma vez que a eficácia à médio e longo prazo são incertas. 
Mas o potencial do CRISPR é tamanho que a co-criadora, defende 
que no futuro não se considerará ético deixar de usá-la para prevenir 
doenças genéticas (DOUDNA; STERNBERG, 2017), ao invés de 
submeter a pessoa a tratamentos por doenças que poderiam ter sido 
evitadas ainda na fase embrionária.
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Apesar dos inegáveis benefícios das descobertas no âmbito 
da saúde humana, as consequências apresentam um risco para o 
próprio futuro da humanidade. Por isso, o desenvolvimento da área 
genética tem gerado preocupações éticas e jurídicas. (BELTRÃO, 
MENEZES, 2018). 

A partir da deturpação no uso de técnicas originalmente 
criadas para fins de terapia com intuito humanitário, observa-se 
uma crescente perda de espaço do intuito inicial para objetivos 
lucrativos, conforme Lara (2018, p. 307):

[...] a doação de órgãos e tecidos deu lugar à venda de órgãos 
e tecidos; a gestação de substituição como ato de solidariedade 
deu espaço ao útero de aluguel; a técnica de fertilização in vitro 
que dá origem aos embriões acabou por se tornar uma fonte 
de lucro para os laboratórios que cobram pelo congelamento 
e armazenamento dos embriões excedentes; a inseminação 
artificial heteróloga possibilitou que os pais escolhessem as 
características físicas de seus filhos por meio de um catálogo 
de doadores, caracterizando uma comercialização de material 
genético; e a pesquisa realizada com material genético e 
segmentos de DNA deu margem ao patenteamento dos 
resultados obtidos.

O desenvolvimento gera fins lucrativos que precisam ser 
pensados e analisados a partir da ótica dos direitos fundamentais, 
portanto, o direito precisa fazer uma ponte de equilíbrio entre 
o incentivo à pesquisa – que inclui retorno econômico para os 
pesquisadores e acesso às novas técnicas aos necessitados – e a 
garantia de direitos humanos as presentes e futuras gerações.

3 A crescente vulnerabilidade dos titulares de dados 
genéticos

Atualmente, obtêm-se dados genéticos pelo que se 
denomina teste genético a partir de amostras biológicas humanas, 
como sangue, saliva, pele, líquido amniótico, entre outros, cujos 
cromossomos, DNA, RNA ou proteínas serão analisados em busca 
de identificar características genéticas. (SOUZA, 2012).
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Os testes genéticos pré-implantacionais permitem aos 
futuros genitores identificar alterações cromossômicas numéricas4; 
fragmentos duplicados que causam repetição de gene5; translocações, 
quando partes de cromossomos se ligam a outros6; deleções, quando 
ocorre a perda total ou parcial de um cromossomo7; doenças 
monogênicas8, causadas por alterações na sequência do gene; entre 
outros (SCAPIN, et. al, 2021).

O desenvolvimento de testes genéticos pré-implantacionais, 
permite, portanto, além da possibilidade de identificação de 
características fenotípicas, doenças ou pré-disposição a doenças 
genéticas antes da implantação do embrião, dando aos futuros 
genitores a opção de escolher pela não implantação de embriões 
com alterações genéticas (SCAPIN, et. al, 2021).

Além dos diagnósticos pré-implantacionais e testes genéticos 
para fins de reprodução, os modernos testes de ancestralidade tem 
se tornado cada vez mais populares. A partir de uma pequena 
quantidade de saliva empresas de biotecnologia são capazes de 
identificar a ancestralidade do indivíduo. 

Estes testes possuem grandes implicações sociais e a 
motivação para procura-los ultrapassa a simples curiosidade, 
“mesclando aspectos de ordem pessoal, política e/ou ideológica, 
além da dimensão de ‘mística do DNA’”. (NETO; SANTOS, 
2011, p. 230).

A empresa inglesa Oxford Ancestors, foi uma das primeiras 
do mundo a oferecer testes de ancestralidade genética, ideia que 
surgiu a partir do interesse público pela pesquisa do fundador 
da empresa, Bryan Syes, geneticista da Universidade de Oxford. 
(NETO; SANTOS, 2011).

Nos Estados Unidos, a empresa African Ancestry, com 

4	 Como a trissomia do 21 responsável pela síndrome de down
5	 Que tem como uma das consequências a Doença de Huntington.
6	 As translocações podem causar, por exemplo, leucemia, câncer de mama e 

esquizofrenia.
7	 As deleções podem causar anomalias congênitas graves, deficiência física e intelectual.
8	 Como a anemia falciforme.



  23
Direito, Democracia e Tecnologia: Diálogos Necessários

“banco de dados derivado de milhares de amostras de DNA 
coletadas junto a nativos africanos, correspondentes a 30 países e 
a mais de 200 grupos étnicos” (NETO; SANTOS, 2011, p. 233), 
investe em testes genéticos de afro-americanos como forma de 
“‘completar’ a linhagem dos afro-americanos, resgatando de forma 
científica um vínculo biológico ‘autêntico’ com um país ou grupo 
étnico africano contemporâneo.” (ABEL, 2016, p. 330). 

Os resultados dos testes de ancestralidade e consequentes 
(bio)revelações impactam a biossocialidade daqueles que se 
submetem aos testes e induzem a criação e fluxo de movimentos de 
desterritorialização e reterritorialização tanto reais, como virtuais. 
A empresa americana oferece, com o resultado do teste, o acesso à 
uma comunidade online. (NETO; SANTOS, 2011, p. 239). 

Além disso, os testes têm desencadeado certas mudanças, à 
medida que as empresas estão:

encorajando clientes a participarem de viagens turísticas 
a seu país “de origem” para construir e fortalecer laços com 
sua “comunidade ancestral”; ou convencendo governos de 
nações africanas a aceitar as petições de dupla cidadania feitas 
por clientes da empresa com base em seus laudos genéticos. 
(ABEL, 2016, p. 333).

No Brasil, o geneticista e professor de bioquímica da 
Universidade Federal de Minas Gerais, Sérgio Danilo Pena, 
fundou o Laboratório GENE, que realiza testes diagnósticos de 
doenças de fundo genético, consultas de genética clínica, exames 
laboratoriais de citogenética e testes de paternidade, foi pioneiro 
em disponibilizar testes de ancestralidade ao público em geral no 
país. (NETO; SANTOS, 2011).

Ao contrário dos testes realizados nos Estados Unidos 
e Europa, devido ao perfil genético altamente heterogêneo da 
população brasileira, nos testes oferecidos aqui identifica-se o grau 
de mistura gênica de quem realiza o teste (NETO; SANTOS, 
2011). “Nos casos aqui considerados, há de se estar preparado para 
enfrentar as (bio)revelações oriundas do DNA, esse deus fe(i)tiche, 
que guarda segredos inimagináveis.” (NETO; SANTOS, 2011, p. 
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251).
A febre dos testes de ancestralidade em todo o mundo, 

demonstra como as técnicas desenvolvidas no campo biotecnológico 
tem aplicabilidade em diversas áreas da vida, como em pesquisas 
científicas, investigações forenses, bem como enquanto produto 
comercial. (ABEL, 2016).

Entretanto, além dos problemas relacionados a informação 
por si só, a falta de segurança dos dados e possível vazamento pode 
gerar conflitos no que tange as divergências de interesse entre o 
titular dos dados e o pesquisador, a família ou empresas privadas por 
motivos financeiros. (SOUZA, 2012). Mais uma vez, demonstra-
se a importância da atenção ao princípio da dignidade da pessoa 
humana quando da extração, utilização e comercialização de dados 
genéticos.

4 O princípio da dignidade da pessoa humana enquanto 
limitdora dos avanços biotecnológicos

A dignidade da pessoa humana é tida como núcleo 
axiológico de todos os demais direitos fundamentais, considerado 
como valor supremo e observado quando da criação, interpretação 
e aplicação de todo e qualquer preceito jurídico. Sendo assim, está 
“infinitamente acima de todo preço, não havendo possibilidade de 
ser calculada ou confrontada com qualquer coisa que tenha um 
preço”. (BELTRÃO, MENEZES, 2018, p. 104).

Assim, como “todos os direitos derivam da dignidade da 
pessoa humana, já que ela é a base de toda Lei Fundamental e de toda 
regulação acerca dos direitos humanos” (BELTRÃO, MENEZES, 
2018, p. 105), os avanços tecnológicos devem ser ponderados 
sempre levando em consideração o respeito à dignidade da pessoa 
humana. 

À medida em que se caminha a passos largos para novas 
maneiras de viver, demonstra-se a necessidade de adaptação dos 
princípios e direitos às novas realidades; a humanidade se vê entre 
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“o entusiasmo das conquistas e o medo simultâneo do como elas 
possam ser direcionadas.” (MOSER, 2004, p. 27). Neste sentido, 

É necessário que fique claro para a comunidade científica que 
nem tudo que é cientificamente possível, é socialmente justo, 
economicamente rentável, eticamente desejável, humanamente 
admissível, internacionalmente adotável e politicamente 
realizável. A dignidade deve ser o vetor central para a aplicação 
de qualquer teoria científica que envolva a vida, independente 
de qual tipo seja, mas principalmente a humana. (BELTRÃO, 
MENEZES, 2018, p. 112).

Existe, neste contexto, altas probabilidades das novidades 
biotecnológicas serem usadas como forma de mercantilização, 
transformando o homem em objeto, como já vem acontecendo 
com os testes de ancestralidade o a criação de biobancos para 
seleção de características genéticas. 

A partir das novas descobertas biomédicas e a necessidade 
de criação de novos parâmetros éticos em vista de proteger aspectos 
dos direitos que se tornam vulneráveis com os avanços, criou-se a 
bioética, responsável por não permitir que os avanços nas ciências 
causem um retrocesso no campo dos direitos humanos. (BELTRÃO 
E MENEZES, 2018).

Como defendem Felippi Filho e Fischer, “Em meio a 
tantos conflitos mundiais de ordem política, econômica e religiosa, 
imperioso que a ética assegure de modo mais amplo possível o 
respeito a vida humana” (2013, s/p). Assim, o estudo da bioética é 
imprescindível para a defesa dos direitos fundamentais. 

Observando os potenciais financeiros do investimento 
em biotecnologia, observa-se nas últimas décadas um salto na 
quantidade de novas empresas da área sendo criadas no Brasil e 
no mundo. Com mais de uma centena de setores distintos que 
utilizam a biotecnologia em seus produtos e serviços, “em 2006, 
o setor de medicina e saúde humana foi o que mais se destacou, 
gerando receitas de US$ 96,2 bilhões, equivalentes a 62,5% do 
valor do mercado global de biotecnologia.” (GENETICA GROUP, 
2006).
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À medida que são descobertos novos métodos e técnicas 
biotecnológicas, mais atenção se dá ao aspecto econômico das 
descobertas, o que leva ao risco da priorização do financeiro em 
detrimento do respeito aos direitos humanos. 

É o caso das técnicas de reprodução humana assistida, 
em que se desenvolveu uma espécie de catalogação de doadores, 
constituindo nítida comercialização de material genético9; e o 
patenteamento de resultados de pesquisas realizadas com material 
genético e segmentos de DNA10. (LARA, 2013). 

Um dos grandes desafios do tema é a necessidade de um 
ordenamento jurídico que não impeça a investigação científica, 
mas que também proteja de forma eficaz a intimidade e a 
privacidade do indivíduo, no que tange aos seus dados pessoais, 
mais especificamente, os genéticos. Assim, é feito um breve 
panorama acerca das normas de proteção dos dados genéticos, 
com enfoque na proteção desses dados em relação à pesquisa 
genética, à autodeterminação informativa e às possíveis 
implicações na dignidade da pessoa humana. (BERNASIUK, 
2021, p. 26).

Faz-se necessário, assim sendo, uma harmonização entre 
o desenvolvimento tecnológico, a criação de novas forma de 
manipulação genética, a coleta e o uso de dados genéticos; e os 
direitos fundamentais: à dignidade, vida, integridade física, ao 
futuro, entre outros.

9	 A exemplo, pode-se citar o banco mais antigo de sêmen dos Estados Unidos, o Idant 
Laboratories, em que todos os doadores são colocados numa espécie de “cardápio” 
que informa a altura, cor dos olhos, cabelos, grau de escolaridade dos doadores, 
dentre outras. (LARA, 2013, p. 297).

10	 A empresa Myriad Genetics descobriu a mutação genética causadora do câncer de 
mama. Após a descoberta, a empresa desenvolveu o teste BRAC-1, um exame que 
identifica se determinada pessoa possui a referida mutac ̧ão e, consequ ̈entemente, se 
pode vir a desenvolver o ca ̂ncer. À Myriad Genetics foi concedida não só a patente 
sobre os exames (cada exame de BRCA-1 da Myriad custa U$ 1.400), mas também 
sobre as informações (ex. mutação no gene BRCA-1 é propriedade deles). (LARA, 
2013, p. 298). A patente concedida à empresa fez com que a realização dos testes 
e consequente identificação precoce do câncer de mama fosse impossibilitada para 
quem não pudesse pagar pelos testes.
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5 Conclusão

À medida em que as inovações biotecnológicas permitem 
mudanças mais radicais na essência do ser humano e modificam 
as formas de vida, mais reponsabilidade é necessária para regular 
as pesquisas e a aplicação das novas técnicas, de forma que a ética 
do passado precisou se transformar em uma ética moderna para 
abranger todos os novos elementos que passou a atingir. 

A moldura da ética antiga se torna insuficiente diante da 
modernidade da técnica, à ética se impõe uma nova dimensão, de 
responsabilidade. De modo que a ética moderna precisa levar em 
consideração a condição da vida humana, o futuro distante e incluir 
preocupações a respeito da permanência da existência da espécie. 

O desenvolvimento das pesquisas e de novas técnicas nos 
mais diversos campos da tecnologia tornaram a natureza vulnerável 
ao homem e suas ações, assim, necessário que se pense a ética 
como limitadora das ações para que não se comprometa o futuro 
das próximas gerações em relação à suas próprias características 
genéticas ou ao meio no qual estarão inseridas.  

Na mesma esteira, os avanços tecnológicos na área 
informática levaram o armazenamento e compartilhamento de 
dados a um novo patamar, de forma que possibilitou a criação de 
massivos bancos de dados, sejam pessoais ou sensíveis. Abrindo-se 
um promissor caminho para a comercialização de dados.

Os resultados de variados testes genéticos são úteis para 
diversos fins, como: identificação de portadores de genes defeituosos, 
que pode prevenir o nascimento de prole afetada; diagnóstico e 
classificação de doenças genéticas, antes do surgimento de sintomas; 
detectar suscetibilidade a uma doença genética.

Mas, apesar das inegáveis vantagens da existência de 
testes genéticos cada vez mais modernos, há que se proteger essas 
informações afim de evitar possíveis discriminações decorrentes de 
rotulações dos indivíduos a quem pertencem, em atenção ao direito 
a intimidade genética. 
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Desta forma, e levando em consideração o vasto histórico 
humano de vezes em que as descobertas científicas foram usadas 
como armas para a própria humanidade; torna-se imperiosa a 
análise do progressivo desenvolvimento tecnológico a partir da 
ótica dos direitos fundamentais, em especial a dignidade da pessoa 
humana. 
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Capítulo 2

O DIREITO DAS MINORIAS E A 
REPRESENTAÇÃO POLÍTICA INDÍGENA

Giovanna Vieira da Costa1

1 Introdução

Ao instituir um Estado Democrático de Direito, a 
Constituição Federativa da República do Brasil 

determinou valores supremos para atender as demandas da 
sociedade contemporânea como cidadania, dignidade da pessoa 
humana, igualdade, liberdade – todos focados em garantir a 
preservação dos direitos individuais e fundamentais. 

Dessa forma, no artigo 3º da Carta Magna, em seu inciso IV, 
está descrito como objetivo fundamental da República Federativa 
do Brasil “promover o bem de todos, sem preconceitos de origem, 
raça, sexo, cor, idade e quaisquer outras formas de discriminação”2.

Todavia, é nítido que as minorias, ou seja, grupos 
marginalizados por serem diferentes do grupo social dominante são 
alvo de discriminação e preconceito, por mais que esteja explicito 

1	 Mestranda em Direito na Faculdade Meridional- IMED. Membro do grupo de 
estudo:  Biopolítica, Gênero e Direito (CNPq/IMED). Bacharel em Direito pela 
Universidade de Passo Fundo. E-mail: giovannavcosta@hotmail.com. Lattes ID:  
http://lattes.cnpq.br/9338215387327685.

2	 Art. 3º Constituem objetivos fundamentais da República Federativa do Brasil:
	 I - construir uma sociedade livre, justa e solidária;
	 II - garantir o desenvolvimento nacional;
	 III - erradicar a pobreza e a marginalização e reduzir as desigualdades sociais e 

regionais;
	 IV - promover o bem de todos, sem preconceitos de origem, raça, sexo, cor, idade e 

quaisquer outras formas de discriminação.
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na Constituição que estes são detentores de direitos como a maioria. 
Segundo Barbieri (2008, p. 29): 

O exemplo mais evidente que nos salta os olhos, talvez seja 
a questão indígena e o esfacelamento de povos que vão à 
margem do dito processo da civilização dominante. Vemos o 
avanço de um novo século, e as mentalidades dominantes se 
negam em aceitar o direito das minorias, não só dos índios, 
como também dos negros, dos doentes, dos idosos etc.

Dessa forma, o artigo pretende explicar como a modernidade 
inviabilizou a questão indígena e consolidou o poder em torno da 
figura masculina europeia como referência de valor de consideração 
e como representante político. As formas de organização social, 
portanto, acabaram por marginalizar alguns povos, como negros 
e invisibilizar outros, como os ameríndios – que serão objeto de 
estudo desta pesquisa.

Assim, buscar-se-á analisar o direito das minorias, com 
enfoque na sub-representatividade indígena e a importância que 
a participação política tem para a preservação cultural, utilizando-
se como metodologia o método dedutivo que se faz por meio de 
revisão bibliográfica que tratam das questões de raça em análise no 
âmbito político com enfoque na democracia e representação.

2 O direito das minorias

A ideia de democracia não se limita apenas ao governo 
da maioria, mas inclui também o espaço de comportamento das 
diferentes visões existentes em uma comunidade política, mesmo 
que uma das visões prevaleça. Um espaço que permite a diversidade 
serve de pressuposto - e também de referência comum - em 
igualdade de condições para participar na construção deste espaço 
político diverso. No entanto, historicamente, certas visões foram 
privilegiadas por impor, discriminar ou subestimar outras. 

Portanto, a democracia como é entendida hoje e a democracia 
promovida como valor social no Brasil não podem proporcionar 
as mesmas condições de reconhecimento para diferentes visões 
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de mundo, nem pode proporcionar um espaço satisfatório para a 
atuação democrática diversificada. 

Por conta disso, a Constituição Federal considera as 
minorias como importantes atores para o processo democrático e 
seus valores devem ser preservados juntamente com as deliberações 
da maioria (MARTINS, MITUZANI, 2011, p. 322). 

Mas, na prática, não há dúvida de que os grupos 
minoritários são desprezados pela “democracia” na tomada de 
decisões envolvendo conflitos de interesse, senão Se existirem, não 
haverá diferença, pois o seu papel político se limita a legitimar o 
poder exercido pelos “representantes do povo” (aqui povo significa 
sinônimo da maioria da população, como se as minorias não 
pertencessem a ela). (BAPTISTA, 2003, p. 199)

Dworkin (2005, p. 31) enfatizou esse aspecto da 
democracia, afirmando que nenhuma democracia proporciona a 
igualdade genuína de poder político e que os membros de minorias 
organizadas têm, como indivíduos, menos poder que membros 
individuais de outros grupos que são, enquanto grupos, mais 
poderosos. Ainda, conclui o autor que: 

Eles têm o direito de exigir, como indivíduos, um julgamento 
específico acerca de seus direitos.  Se seus direitos forem 
reconhecidos por um tribunal, esses direitos serão exercidos, 
a despeito do fato de nenhum Parlamento ter tido tempo ou 
vontade de impô-los. 

[...] Membros de minorias organizadas, teoricamente, têm 
mais a ganhar com a transferência, pois o viés majoritário 
do legislativo funciona mais severamente contra eles, e é por 
isso que há mais probabilidade de que seus direitos sejam 
ignorados nesse fórum. Se os tribunais tomam a proteção de 
direitos individuais como sua responsabilidade especial, então 
as minorias ganharão em poder político, na medida em que o 
acesso aos tribunais é efetivamente possível e na medida em que 
as decisões dos tribunais sobre seus direitos são efetivamente 
fundamentadas. (DWORKIN, 2005, p. 31-32)

Por vezes, os próprios direitos fundamentais não podem 
ser garantidos, mesmo que tenham estatuto constitucional. Assim, 
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adota-se esta medida de reforço, que inclui outros elementos que 
caracterizam os vícios de igualdade entre as minorias definidos na 
relação jurídica. Portanto, os direitos fundamentais passaram a 
contar com razões complexas além da norma, amparadas por um 
pano de fundo histórico criticamente compreendido. Pertence a 
uma minoria, estabelecido como reforço de argumento, pode 
ser entendido como uma distinção necessária para proteger 
determinados grupos.

Conclui-se que os direitos das minorias representam os 
direitos básicos da parte da sociedade selecionada como minorias 
com base em parâmetros históricos de marginalização.3

A marginalização destes grupos deve-se à discriminação 
social, falta ou inexistência de representação política, subestimação 
cultural, omissão das instituições do Estado e até violência, sendo 
estes os principais motivos do descrédito das minorias. Deve-se 
notar que o termo não está necessariamente relacionado a uma 
minoria quantitativa: um grupo minoritário pode consistir em 
uma parte substancial da sociedade. (MARTINS, MITUZANI, 
2011, p. 335)

Entretanto, pode-se observar, que a democracia 
representativa pode tornar-se uma “tirania da maioria”, visto que 
é capaz de ignorar e reprimir os grupos sociais minoritários, sem 
violação da lei. Acrescenta Baptista (2003, p. 196) que a vontade da 
maioria do povo pode estar tão longe dos ideais de justiça quanto a 
vontade de um ditador qualquer, ainda que, à primeira vista, pareça 
inconcebível tal afirmação. Não há como corresponder proporções 
quantitativas com qualitativas, pois são propriedades distintas e 
independentes entre si. Portanto, o fato de a maioria estar com 
a razão (no sentido racional e pragmático do termo) é mera 
casualidade, nunca uma tendência. Inúmeros exemplos históricos 

3	 “For the most part the prevalence of minority groups within most of the nations of 
the world is a residue of history. Historic population movements have resulted in 
the current distribution of smaller groups within the larger society. The movements 
are still taking place on a scale as great as any known to history, giving rice to new 
minority issues, especially in the wake of moribund Western colonialism”. (SIGLER, 
1983. p. 15).



  35
Direito, Democracia e Tecnologia: Diálogos Necessários

retratam isso, não apenas em guerras e revoluções, nas quais 
maiorias tomam decisões que violam até direitos fundamentais 
das minorias, mas também no cotidiano político, em que grupos 
minoritários só obrigados a assimilar sua vontade, na condição de 
detentores legítimos do poder. 

Ainda, o autor complementa que a essência da democracia 
moderna está principalmente na preservação da liberdade individual 
e não apenas na forma de governo liberal. Ou seja: 

Se um indivíduo da sociedade é injustamente oprimido por 
uma maioria governante, então a democracia é desvirtuada 
em sua condição primeira, ou seja: não somente garantir o 
governo da maioria, mas também assegurar a sobrevivência, a 
liberdade e o bem-estar de todos os indivíduos, quer estejam, 
ou não, representados nas diversas categorias de poder. É 
preciso encontrar instrumentos que protejam as minorias e 
promovam uma convivência saudável entre as diversas facções 
sociais.

Nesse sentido, Richard Wolheim analisa da seguinte 
maneira: 

A sociedade pode saber o que deseja, expressá-lo 
inequivocamente mediante o procedimento eleitoral e, em 
seguida uma maioria assim estabelecida pode aplicar sua 
orientação política com completo desprezo pelos desejos, 
interesses ou direitos da minoria. Os temores da ‘tirania da 
maioria’ foram tema constante no século XIX, a grande era 
do pensamento democrático. No século XX, a grande era da 
prática democrática, esses temores em grande parte não se 
realizaram – embora, significativamente, nos lugares em que se 
realizaram, o tenham sido numa escala grandemente superior 
ao pior que se poderia supor. Pareceria que o problema aqui 
seja mais sociológico do que político, no sentido de que o 
condicionamento social provavelmente fosse um remédio mais 
eficaz do que um sistema de freios e contrapesos constitucionais 
(CRESPIGNY; CRONIN, 1975, p. 103-104).

Dessa forma, na democracia representativa, acabamos 
obtendo o poder da maioria sobre a minoria. Ou seja, a opinião 
da maioria sempre se sobressai perante a minoria. Como o poder 
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obriga a todos – até os grupos marginalizados, então a vontade 
da maioria prevalece independentemente de ser justa ou injusta, 
boa ou má. Indo mais a fundo, conforme Baptista (2003, p. 199), 
se o desejo da maioria for exterminar uma minoria qualquer da 
comunidade social, terá poderes legítimos para executar essa ação, 
sem violar a lei positiva, porque é a própria maioria, na democracia 
indireta por meio de seus representantes eleitos, que elabora e altera 
essas leis e a própria Constituição. 

3 A discriminação contra indígenas

Dentre os povos tachados como minoria, temos a população 
indígena. A Constituição Federal de 1988 garantiu a esse povo 
terras para que pudessem perpetuar sua cultura e tradições. Mesmo 
assim, os índios acabaram adquirindo uma invisibilidade social, 
que pode ser definida, segundo Ceres Karam Brum e Suzana 
Cavalheiro de Jesus (2015, p. 202), em “um vasto conjunto de 
formas de exclusão e/ou discriminação por vezes escamoteadas 
que gravitam em torno de produção de percepções ‘equivocadas e 
interessadas’ que objetivam conduzir a negativa de reconhecimento 
da diferença cultural”. 

Para contextualizar a discriminação com o povo indígena, 
é importante partir desde a colonização brasileira por parte de 
Portugal que não foi pacífica, visto que os índios não possuíam 
a ganância dos europeus, ou seja, não exploravam a terra, viviam 
apenas de subsistência. 

A colonização, portanto, ao apresentar tantas diferenças 
culturais entre os povos, foi realizada de forma violentam impondo 
aos nativos o modo de vida europeu e iniciou um processo de 
dominância que se equipara a um genocídio. Dessa forma: 

No século XV, quando os portugueses aportaram em terras 
brasileiras e iniciaram a nossa colonização, o sistema feudal 
e monárquico vigente na maior parte dos países europeus 
concebia a pena com contornos completamente diferentes ao 
que hoje conhecemos como privação da liberdade. Naquela 
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época, a própria compreensão do crime como afronta ao 
soberano, justificava um tratamento propositadamente 
desumano ao delinquente. A tortura, as mutilações e a morte 
eram os instrumentos utilizados pelas monarquias absolutistas 
para castigar os que se 20 atrevessem a afrontar o rei que, na 
maioria das vezes, fundava o seu poder por delegação divina 
(OSÓRIO, 2020, p. 29).

Concluindo, a colonização tratou-se de “um modo escravista 
de exploração econômica, o qual trouxe severas consequências – 
com reflexos nos dias atuais – para a configuração étnica e social da 
população prisional brasileira.” (OSÓRIO, 2020, p. 29)

Conforme explica Mendes e Almeida (2020, p. 158) é 
importante enfatizar que a principal causa de morte dos indígenas 
não foi apenas o seu diferente estilo de vida, mas também a forma 
mais fácil de obter terras. Portanto, sem diálogo ou persuasão, 
a matança foi suficiente para atingir o objetivo esperado do 
colonialismo. 

Assim, vemos que a colonização trouxe aspectos 
eurocêntricos que evidenciaram a questão de preconceito que ecoa 
até os dias atuais, visto que tratava os povos oriundos da Europa 
como superiores em origem e costumes. Aos indígenas, lhe cabiam 
apenas a tarefa de se mudar para enquadrar no aspecto considerado 
“civilizado”. 

A Carta Magna de 1988 legalizou os direitos indígenas 
como direitos constitucionais, no entanto, o reconhecimento e 
a validade da lei tornaram-se bastante questionável. As violações 
não são apenas suprimidas, mas também menosprezadas. (JUCÁ, 
2020, p. 131)

No Brasil, o preconceito está profundamente enraizado. 
Embora apenas alguns residentes admitam tratar algumas pessoas 
de forma diferente por causa de suas diferenças, a maioria das 
pessoas comete esses crimes. Portanto, muitas vezes se manifesta 
de forma oculta, mostrando que o preconceito está profundamente 
enraizado em nossa sociedade. Por exemplo, se um indígena entrar 
em uma loja de automóveis importados, todos os vendedores e 
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outras pessoas na loja presumirão que ele não tem dinheiro para 
comprar um carro. (COLOMBO, 2020, p. 36)

Mas apesar de sofrerem da invisibilidade social, o Estado 
brasileiro desenvolve diversas políticas em relação aos povos 
indígenas, como, por exemplo, a garantia de direitos humanos, 
culturais, sociais e políticos, com fulcro no artigo 2314 da 
Constituição.

A terra indígena é a base de seu próprio modo de vida. 
Os direitos dos povos indígenas são, portanto, “inalienáveis ​​e 
indisponíveis nas disposições constitucionais, e seus direitos não 
estão sujeitos a prescrição” (artigo 231, parágrafo 4º). 

Essas terras fazem parte do patrimônio federal (portanto, a 
esfera federal é responsável por delinear, proteger e fazer cumprir 
seus limites). Os direitos de usufruto dessas terras são exclusivos 

4	 Art. 231. São reconhecidos aos índios sua organização social, costumes, línguas, 
crenças e tradições, e os direitos originários sobre as terras que tradicionalmente 
ocupam, competindo à União demarcá-las, proteger e fazer respeitar todos os seus 
bens.

	 § 1º São terras tradicionalmente ocupadas pelos índios as por eles habitadas em 
caráter permanente, as utilizadas para suas atividades produtivas, as imprescindíveis à 
preservação dos recursos ambientais necessários a seu bem-estar e as necessárias a sua 
reprodução física e cultural, segundo seus usos, costumes e tradições.

	 § 2º As terras tradicionalmente ocupadas pelos índios destinam-se a sua posse 
permanente, cabendo-lhes o usufruto exclusivo das riquezas do solo, dos rios e dos 
lagos nelas existentes.

	 § 3º O aproveitamento dos recursos hídricos, incluídos os potenciais energéticos, a 
pesquisa e a lavra das riquezas minerais em terras indígenas só podem ser efetivados 
com autorização do Congresso Nacional, ouvidas as comunidades afetadas, ficando-
lhes assegurada participação nos resultados da lavra, na forma da lei.

	 § 4º As terras de que trata este artigo são inalienáveis e indisponíveis, e os direitos 
sobre elas, imprescritíveis.

	 § 5º É vedada a remoção dos grupos indígenas de suas terras, salvo, «ad referendum» 
do Congresso Nacional, em caso de catástrofe ou epidemia que ponha em risco sua 
população, ou no interesse da soberania do País, após deliberação do Congresso 
Nacional, garantido, em qualquer hipótese, o retorno imediato logo que cesse o risco.

	 § 6º São nulos e extintos, não produzindo efeitos jurídicos, os atos que tenham por 
objeto a ocupação, o domínio e a posse das terras a que se refere este artigo, ou a 
exploração das riquezas naturais do solo, dos rios e dos lagos nelas existentes, ressalvado 
relevante interesse público da União, segundo o que dispuser lei complementar, não 
gerando a nulidade e a extinção direito a indenização ou a ações contra a União, salvo, 
na forma da lei, quanto às benfeitorias derivadas da ocupação de boa fé.

	 § 7º Não se aplica às terras indígenas o disposto no art. 174, § 3º e § 4º.
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das comunidades indígenas, portanto, a Constituição estipula que 
““são nulos e extintos, não produzindo efeitos jurídicos, os atos que 
tenham por objeto a ocupação, o domínio e a posse das terras a que 
se refere este artigo, ou a exploração das riquezas naturais do solo, 
dos rios e dos lagos nelas existentes” (art. 231, § 6º). Complementa 
Iara Tatiana Bonin (2016, p. 4):

Em dispositivos constitucionais e infraconstitucionais 
asseguram-se aos indígenas outros direitos, concernentes, 
por exemplo, ao atendimento diferenciado em saúde, ao 
reconhecimento de suas pedagogias e processos próprios 
de aprendizagem (Art. 210, § 2º), à consulta prévia sobre 
programas que impactam sobre suas terras, à participação 
indígena no planejamento e na fiscalização de ações 
públicas a eles destinadas (Convenção OIT 169). Apesar do 
conjunto de garantias relativas à posse e usufruto exclusivo 
das terras tradicionalmente ocupadas pelos povos indígenas, 
é precisamente a terra o estopim de conflitos e de muitas 
das violências praticadas contra eles, na atualidade. Parte 
dos embates é resultante de projetos desenvolvimentistas 
que pressupõem aproveitamento de recursos (minerais, 
hídricos, vegetais) nestas áreas ou que as vislumbram como 
trincheiras a serem exploradas para gerar um novo impulso 
desenvolvimentista. Outra parte dos conflitos resulta 5 do fato 
de os governos estaduais e municipais terem concedido títulos 
de propriedade privada sobre terras de ocupação tradicional 
indígena.

Todavia, é importante ressaltar que por mais que o Estado 
tente proteger os direitos dos povos nativos, eles sempre foram alvo 
de muito preconceito, principalmente racismo. Conforme explica 
Iara Tatiana Bonin (2016, p. 12), o racismo:

[...] assume contornos biológicos e sociais e se funda na ideia 
de que os grupos sociais podem ser vertical e hierarquicamente 
ordenados, sendo o extremo superior desta hierarquia a 
expressão daquilo que seria desejável (obviamente representado 
por quem detém o poder de ordenar). O discurso racista 
promoverá um combate “para dentro”, para o interior de uma 
mesma sociedade – “devemos defender a sociedade” contra 
os perigos que simbolizam aqueles que não se enquadram 
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na norma (biológica, social, econômica). Assim, sob as bases 
do pensamento racista, referenda-se a morte de uns como 
necessidade para assegurar as condições de vida de outros. E 
o racismo não indica unicamente a prática de assassinato e de 
extermínio direto, afirma Foucault (2010), mas também o ato 
de expor certos grupos ao perigo e de multiplicar os riscos para 
suas vidas.

A história indígena é marcada por acontecimentos que 
expressam um desejo de aniquilação desse povo. No final do século 
XIX e início do século XX havia uma prática conhecida como 
“limpeza ética”, com o objetivo de a exterminar a população indígena 
ou para deslocá-los compulsoriamente para reservas recém-criadas, 
nas quais não se respeitavam as relações de aliança e de guerra entre 
povos diferentes, o que deflagrou também um grande genocídio 
(BONIN, 2016, p. 13). Tais fatores demostram que o pensamento 
racista também está arraigado nas práticas cotidianas do país.

Os grupos indígenas, principalmente os habitantes das 
regiões norte, vêm reivindicando a produção em larga escala dos 
recursos naturais como forma de conquistar a autonomia. No 
entanto, devido ao grande número de parlamentares associados 
ao grupo partidário rural, consórcio do agronegócio, mineração 
e usinas hidrelétricas, suas preocupações, principalmente a 
delimitação e homologação de terras, enfrentam obstáculos no 
Congresso Nacional. 

Todos os dias há violência contra os indígenas – mas ainda é 
invisível. Isso porque esse tipo de violência não parece ser suficiente 
para chamar a atenção das notícias ou para causar maiores protestos. 
O fato é que as declarações contra os povos indígenas que podem ser 
classificadas como crimes racistas estão se tornando mais comuns. 
Pode-se dizer que em nossa sociedade o racismo se fortalece por 
meio de dois mecanismos principais: a negação (supostamente sem 
racismo) e a banalização (o outro é o assédio de forma sistemática e 
cotidiana). (BONIN, 2016, p. 18).

É possível citar algumas declarações públicas das autoridades 
que comprovam a existência do racismo. Em novembro de 2017, 
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ao conceder uma entrevista a um jornal, o ex-ministro da justiça, 
Torquato Jardim, definiu cinco tipos de índios: “Há o índio que 
você acha que existe, mas só encontra sinais; há o que você recém-
conheceu; há o que já convive; há o urbanizado; e há o índio-
empresário”. Também, algumas propostas do atual governo como, 
por exemplo, a desestruturação da FUNAI (Fundação Nacional do 
Índio) e do subsistema de saúde indígena são casos que prejudicaram 
muito a população. 

Embora sejam comuns declarações racistas e a violência 
contra comunidades e indivíduos indígenas, continuam a ser 
pouco trabalhados na comunidade acadêmica. Conforme estudo 
empírico realizado por Milaneza et al (2019), no qual foram 
entrevistados líderes indígenas, obtiveram o depoimento de Kum 
Tum Akroá Gamela que declarou que o racismo estabelecido 
pelo Estado e sustentado por diversas instituições, faz com que os 
indígenas tenham que provar a sua própria existência no dia a dia. 
Isso se dá em atos corriqueiros, desde o registro de uma criança 
– quando o cartório se recusa a registrar a criança como indígena 
–, até nas reuniões com a FUNAI – onde os agentes se referem 
a alguns indígenas como “autodenominados indígenas”, criando 
sub-categorias de subjetividade. 

Complementa, Kum Tum Akroá Gamela: 
A colonização é essencialmente a negação do outro, que vai 
dessa negação mais sútil, subjetiva, até a eliminação física, e 
aí eu tenho pensado assim: essa questão do genocídio começa 
quando os europeus chegaram aqui e disseram: “Não são nada, 
nem são gente, nem são humanos, que não têm fé, porque 
não tem lei, porque não tem rei. Então são o que? São nada”. 
Daí pra cortar a cabeça ou partir ao meio com um facão ou 
atravessar com uma bala não faz muita diferença, porque a 
morte já foi decretada, foi executada antes. Nós, indígenas, 
temos que conviver todo dia tendo que provar a existência, 
a vida, mas já com a morte decretada. É um negócio meio 
maluco a gente provar que está vivo, quando outros que 
estão no lugar do poder disseram que você não existe mais. 
E o meu povo vem dessa experiência colonizadora, tentando 
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compreender o porquê dessa ausência, uma ausência que, na 
verdade, foi sempre uma presença, porque a cara de índio 
ficou. Isso é uma forma de racismo institucional porque é 
uma decisão de Estado, do governo, que diz assim: “você não 
existe, meu irmão”. E o meu povo viveu isso. Uma decisão do 
Estado: “vocês não existem mais”. Tudo começou na década 
de 80, quando uma professora da Universidade Federal fez 
uma pesquisa sobre o nosso território e ao final disse: “eles são 
camponeses”. Era uma situação de conflito, a grilagem tinha 
se instalado ali, com o cercamento e a divisão das terras, e ela 
foi lá para estudar essa violência, aquele conflito, e ao final ela 
disse: “eles são camponeses, mas o que manteve a terra como 
terra de uso comum até agora foi uma ancestralidade indígena 
que eles nunca desconheceram”. Mas embora ela mesma tenha 
dito isso, ela fecha essa gaveta e abre um discurso comum: 
“eles são camponeses”. Ou seja, não é só o governo, mas é 
um conjunto de instituições do Estado que vão negando a 
existência da gente, quando dizem, por exemplo, que somos 
uma comunidade que nem teve o reconhecimento formal pela 
FUNAI. Por que estão dizendo que são uma comunidade, 
mas se nem tiveram o reconhecimento formal pela FUNAI? 
Isso é cantiga antiga, é tutela. Eu me recuso a chamar o nosso 
movimento de “ressurgimento”, de povos “ressurgidos”. Tenho 
pensado que nós não somos povos ressurgidos, porque a gente 
nunca morreu, porque a gente sempre viveu. Se por um tempo 
a gente falou e a nossa fala não foi compreendida, o problema 
não é nosso, o problema é do outro que, de um pedestal 
de poder não quis compreender aquilo que nós estávamos 
dizendo, aquilo que nós estávamos fazendo. O Estado negou 
a nossa existência, mas nós continuamos existindo, e todo dia 
a gente tem que provar que existe. Tem que provar ao Estado 
brasileiro que a gente existe, tem que provar à Universidade, 
tem que explicar que a gente existe. Os cartórios se negam a 
registrar nossas crianças como indígenas, dizendo que só podem 
ser registradas como “pardas”: essa é uma forma violenta de 
racismo. Uma forma de intimidação que está ligada à questão 
da terra: ao aceitar que uma criança carregue a identidade 
de indígena, o Estado está aceitando que essa criança tenha 
direito à terra. Os cartórios sacaram isso. Nas reuniões da 
FUNAI, o nosso povo continua sendo descrito – mesmo após 
anos e anos de luta – como “auto-denominados”. Isso até pode 
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parecer, num primeiro momento, que eles estão resguardando 
o nosso direito à auto-definição. Só que uma coisa é o 
momento inicial da autodefinição. Beleza. A questão é por que 
se continua, depois de anos, a repetir “os auto-denominados”, 
“os auto-denominados”... Toda vez que a gente ouve isso, eu 
tenho essa sensação que a gente é diminuído; que a palavra é 
para diminuir a gente e colocar numa segunda categoria: tem 
os indígenas, e tem os que “se auto-denominam” indígenas. 
O racismo é produzido por quem tem poder e distribuído 
para todo o mundo beber e, às vezes, a gente mesmo bebe 
desse veneno que eles produziram para a gente, e a gente 
fica cheio de receio, de vergonha de falar da gente mesmo. 
Na articulação de povos e comunidades tradicionais tem uma 
palavrinha meio mágica que a gente utilizava: é preciso a gente 
se descolonizar, descolonizar as nossas relações. E aí a gente 
até se vigia um pouco assim, um ao outro, quando está com 
algum preconceito, algumas dessas piadas racistas, a gente 
diz: “está colonizado, tem que descolonizar”. Acho que é isso 
mesmo, a gente tem um caminho grande para se descolonizar, 
descolonizar o pensamento, nossas relações. Talvez a tal 
professora esteja certa, porque nós não somos “índios” mesmo, 
nós somos Gamela: ela está acostumada a lidar com a ideia dos 
“índios” genéricos. Não, não sou índio: eu sou um povo. Isso 
desconcerta (2019, p. 2172).

Devido à pressão de povos indígenas, antropólogos, juristas, 
missões religiosas, organizações não governamentais, preocupações 
do governo sobre sua imagem na influência internacional e direitos 
das minorias e tratados de direitos humanos, certas mudanças nos 
povos indígenas foram bem-sucedidos sem parar, pelo menos para 
coibir alguns abusos de poder, principalmente na invasão de suas 
terras. Nessa tarefa, foi possível a preparação e a educação formal 
de alguns índios, que se organizaram e defenderam seu povo diante 
do poder jurídico com uma atitude que prevalece sobre os direitos 
constitucionais.
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4 Participação polítíca indígena no Brasil 

Historicamente, o Estado sempre promoveu políticas 
protecionistas em relação aos indíos que mascarou a intenção de 
controlá-los, tornando-os invisíveis. Ainda, essa invisibilidade é vista 
no Congresso Nacional, visto que, até os dias atuais, apenas dois 
indígenas ocuparam cadeiras na câmara dos deputados. Segundo 
Capiberibe e Bonilla (2015, p. 306) atribuem a invisibilidade ao 
que chama de “a paz dos modernos”: 

uma paz estabelecida por um mundo baseado na razão e 
na ciência (seja ela biológica ou econômica) e sustentada 
pela tolerância aos Outros (os irracionais, os selvagens, os 
primitivos, as minorias, os pobres etc.), que se apresenta em 
grandes discursos pacificadores e universalistas sobre direitos 
humanos e de pertencimento a um mundo comum. Seria 
bom não fosse o fato de que o mundo universal e tolerante 
dos modernos é um mundo concebido à sua própria imagem, 
sendo assim, se aceita a existência do Outro é somente na 
condição de englobá-lo em sua própria elaboração do que é 
o mundo.

No entanto, é verdade que os indígenas não se contentam 
mais com a participação passiva na formulação de políticas indígenas 
específicas. Eles querem atuar junto com seus representantes 
legislativos para defender seus interesses no contexto ordenado 
das políticas nacionais, o que pode ou não ser compatível com os 
interesses das comunidades às quais os candidatos alegam pertencer. 
(ANDRADE, CARVALHO, p. 156)

De acordo com Codato, Lobato e Castro (2017) o 
início da carreira dos indígenas tende a ser em posições locais de 
representação, em instituições como as associações de cada povo. 
Em seguida, ascendem a associações que congregam mais de um 
grupo indígena da mesma região, passando a formar alianças entre 
indígenas e brancos, sendo reconhecidos como lideranças, tanto 
pelos brancos, como por outros grupos indígenas. As lideranças 
tendem a ocupar postos nas secretarias municipais ou em instâncias 
de representação indígena, onde ganham visibilidade entre os 
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diversos grupos da mesma etnia. 
A partir do pleito de 2014, o TSE passou a cadastrar 

candidatos com base em suas autodeclarações de cor da pele/raça. 
Portanto, permitiu-se analisar a representação dos povos indígenas 
nos mais diversos cargos ocupados nas eleições gerais de 2014 e 
2018 e nas eleições municipais de 2016. 

Em 2014, das 22.052 candidaturas deferidas para os cargos 
de Deputado Estadual, Deputado Federal, Deputado Distrital, 
Senador, Primeiro e Segundo Suplente de Senador, Governador, 
Vice-Governador, Presidente e Vice-Presidente, apenas 74 
candidatos se declararam índios, representando 0,34% do total 
de candidaturas. Para os cargos em 2018, foram deferidas 26.016 
candidaturas, das quais 121 declararam-se índios, representando 
0,47% do total. Assim, percebe-se que houve uma maior 
participação indígena entre 2014 e 2018. Segundo Bruna Ferreira 
de Andrade e Volgane Oliveira Carvalho (p. 158): 

Este crescimento pode ser atribuído tanto a um aumento 
da representatividade, quanto a uma mudança de postura 
quanto ao reconhecimento da identidade étnica do candidato. 
Importante registrar que assim como no Censo Demográfico, 
pode haver candidatos que, embora se reconheçam como 
índios, tenham afinidade com costumes e crenças, mas se 
autodeclararam de outra cor ou raça. Quanto a distribuição 
por cargo, em 2014 não houve candidatos indígenas para os 
cargos de Governador, Presidente, Vice-Presidente e primeiro 
suplente de Senador. Já em 2018, apenas para o cargo de 
Presidente não houve candidatura indígena.

Entretanto, não se pode concluir que todas as candidaturas 
indígenas são e serão movidas pelos interesses da classe, há também 
os que se motivam pelos seus interesses individuais – como os 
demais candidatos que não são índios. Conforme o Instituto 
Socioambiental: 

Em alguns locais, a eleição de candidatos indígenas é resultado 
de anos de mobilização política de indígenas e indigenistas. 
Em outros, tratam-se de candidaturas motivadas por interesses 
alheios aos das comunidades indígenas, como a intenção 
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das elites locais de angariar votos indígenas. Desta forma, 
encontramos candidatos indígenas em partidos com diferentes 
orientações ideológicas: o PT elegeu 26 dos indígenas que 
concorreram ao pleito municipal em 2008; o PMDB, 12; o 
PSDB, 6; o PR, 6; o PV, 5; o PPS, 4; o DEM, 3; o PC do B, 3; 
o PDT, 2; o PP, 2; o PRB, 2; o PHS, o PMN, o PRP, o PSC, 
o PSDC, o PSL e o PTB elegeram 1 candidato cada um. Mas, 
independentemente da filiação partidária dos candidatos, 
a presença indígena nas câmaras municipais confere a elas 
um colorido especial. Não podemos deixar de considerar 
que, em sociedades regidas pela lógica da dádiva, até mesmo 
práticas identificadas como clientelistas podem assumir 
novas características. A atuação dos indígenas eleitos deve ser 
acompanhada de perto pela sociedade civil como um todo e, 
especialmente, por aqueles que os elegeram (INSTITUTO 
SOCIOAMBIENTAL, 2009).

Tratando-se das eleições municipais de 2016, das 467.933 
candidaturas para os cargos de Prefeito, Vice-Prefeito e Vereador, 
apenas 1.554 candidatos se autodeclararam indígenas. Dos 
cargos, a maior incidência indígena foi para o cargo de vereador, 
representando 0,34% do total, depois para Vice-Prefeito com 
0,33% e, por último, para Prefeito, com 0,16% do total. 

É muito importante que a representatividade indígena 
aumente por mais que não tenham interesses voltados exclusivamente 
para a causa indígena, visto que a representatividade de ocupar o 
espaço é um ato de grande visibilidade e pode trazer grandes frutos 
e conquistas para a população. 

No entanto, considerando todas as situações acima 
mencionadas e a visão panorâmica dos representantes indígenas 
no cenário político, é óbvio que a democracia indireta dificilmente 
pode trazer igual valor para os índios e outras minorias étnicas que 
foram massacradas na história. Com isso, não se trata de condenar o 
modelo representativo, pelo contrário, pela abrangência territorial 
do nosso país, o modelo representativo é o melhor até agora 
encontrado. (ANDRADE, CARVALHO, p. 160). 

Como propostas para solução da questão da 
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subrepresentatividade indígena, Dino (2014, p. 500) recomenda 
que, aos indígenas, se criem espaços qualificados e permanentes 
para a participação das comunidades indígenas, preferencialmente 
fora dos ambientes institucionalizados de poder, ou seja, um espaço 
que possa ocorrer o diálogo intercultural sem supervisão estatal. 

Já Dorneles e Veronese (2018, p. 56) propõem a criação 
de cotas eleitorais de indígenas nas casas legislativas, assim como 
frentes e bancadas parlamentares estáveis. Ainda, ressaltam que 
os partidos políticos podem ajudar reservando vagas para as 
candidaturas indígenas. 

Justamente nesse sentido, tramita no Congresso Nacional 
a PEC nº 320 que visa alterar o artigo 45 da Constitução Federal, 
incluindo três parágrafos com o intuito de instituir um regime de 
representação especial aos povos indígenas. 

Os parágrafos acrescidos seriam os seguintes: 
Art. 45 A Câmara dos Deputados compõe-se de representantes 
do povo, eleitos, pelo sistema proporcional, em cada Estado, 
em cada Território e no Distrito Federal, e de representantes 
indígenas eleitos em processo eleitoral distinto, nas 
comunidades indígenas.

[...] § 3º A totalidade de comunidades indígenas receberá 
tratamento análogo a Território, elegendo quatro Deputados 
indígenas em processo eleitoral abrangendo todos os eleitores 
com domicílio eleitoral em comunidades indígenas.

§ 4º Quando do alistamento eleitoral, os indígenas 
domiciliados em comunidades indígenas poderão optar por 
votar nas eleições gerais ou por votar nas eleições específicas 
para candidatos à representação especial destinada aos povos 
indígenas. § 5º A distribuição geográfica das vagas especiais 
para Deputado Federal destinadas aos povos indígenas, assim 
como as normas relativas ao processo eleitoral nas comunidades 
indígenas serão estabelecidas em lei (BRASIL, 2014).

Isso traz boas novas, já que há uma mudança se delineando 
no cenário político, aproximando os indígenas para a democracia, 
fazendo com que tenham representantes eleitos e fazendo assim com 
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que sejam, efetivamente, cidadãos brasileiros com sua cidadania 
completamente efetivada. 

5 Conclusão

O artigo tinha como objetivo principal explicar como 
a questão indígena foi prejudicada pela modernidade e como a 
questão do eurocentrismo trouxe dificuldades para os indígenas 
serem reconhecidos como cidadãos. Buscou-se analisar o direito 
das minorias, com enfoque na sub-representatividade indígena e 
a importância que a participação política tem para a preservação 
cultural. 

Concluiu-se, portanto, que representações políticas 
diversificadas parecem ser o primeiro e maior passo na luta 
local pela democracia. Como verdadeiros cidadãos brasileiros, 
os indígenas devem gozar de participação política e direitos de 
representação sem perder sua cultura e estilo de vida. Só assim eles 
podem apresentar seus desejos, ideias e políticas das instituições 
participantes no cenário nacional.

Apesar de todo o contexto histórico de exclusão que 
os indígenas sofreram e a construção do Brasil como um país 
extremamente racista, não se tem como negar que o Brasil é um 
país multiculturalista e que sua formação tem diversas cores.  São 
necessárias políticas públicas que sejam capazes de incluir as minorias 
para dentro da democracia, afinal, apenas com representação 
política é que tais grupos são ouvidos, podem reivindicar seus 
direitos e ter voz num Estado de Direito. 

Dessa forma, entende-se que é necessário superar os 
obstáculos no exercício do direito de voto e estabelecer uma 
cidadania diferente da dos índios. Isso depende da promoção 
de seu acesso igualitário à arena política por meio de eleições 
específicas, conforme proposto pela Emenda Constitucional nº 
320. Além de quebrar a fiscalização estatal, fortalecer o discurso 
indígena na aldeia e tornar vinculativas suas decisões, para que os 
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índios, como eleitores, se sintam protagonistas e sejam estimulados 
a escolher a opção que o representa. Só assim será possível fortalecer 
simultaneamente a democracia representativa e promover a 
cidadania real dos índios. Esta é uma forma de expandir o processo 
democrático em curso.
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Capítulo 3

A (IN)SUSTENTABILIDADE DO 
TRABALHO UBERIZADO: UMA ANÁLISE 
A PARTIR DO DOCUMENTÁRIO CURTA-

METRAGEM “VIDAS ENTREGUES”

Giulia Signor1

1 Introdução

A inserção das novas tecnologias da informação e 
comunicação nas modalidades de trabalho apresentam-

se como um modificador das dinâmicas até então conhecidas. 
Aliados a isso, a Economia do Compartilhamento surge como uma 
alternativa diante do desemprego e da recessão econômica. Nesse 
contexto, emergem os aplicativos de intermediação de serviços, os 
quais perpetuam o discurso trazido pela racionalidade neoliberal 
de que qualquer pessoa pode tornar-se um empreendedor, ou um 
chefe de si mesmo. 

Utilizando do ideal de sujeito-empresa desenvolvido 
pelo neoliberalismo, os aplicativos inserem-se como uma nova 
modalidade de trabalho com o discurso de autogerenciamento, 
flexibilidade e maximização de ganhos. Entretanto, a realidade é 
distinta das promessas trazidas pela economia compartilhada. O 
que se nota, de fato, é a disseminação de um modelo de trabalho 
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Faculdade Meridional – IMED, em sua área de concentração em Direito, Democracia 
e Sustentabilidade, linha de pesquisa em Efetividade do Direito, da Democracia e da 
Sustentabilidade. Beneficiária da taxa PROSUP/CAPES. Advogada. Currículo lattes 
<http://buscatextual.cnpq.br/buscatextual/visualizacv.do?id=K8012466A1>. E-mail: 
giulia.signor@yahoo.com.br
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com tendência à precarização e totalmente alheio aos direitos 
trabalhistas. 

Diante desse cenário, levanta-se o seguinte problema, a 
partir da análise do curta-metragem “Vidas Entregues”: o trabalho 
uberizado apresenta-se como uma nova modalidade de trabalho 
economicamente e socialmente sustentável? 

 Analisar-se-á, primeiramente, como o trabalho uberizado, 
consequente da Economia do Compartilhamento se apresenta em 
sua realidade, por meio dos relatos trazidos no documentário “Vidas 
Entregues”. Após, busca-se estudar o conceito de sujeito-empresa 
derivado da racionalidade neoliberal e de que forma se conecta com 
o trabalho uberizado. Por final, analisar-se-á se trabalho uberizado é 
socialmente e economicamente sustentável. 

Para o desenvolvimento da pesquisa, elege-se como método 
de abordagem o dedutivo, como método de procedimento o 
monográfico e como técnica de pesquisa a pesquisa bibliográfica, 
documental e a observação indireta de documentário.

2 A precarização do trabalho em tela: análise dos relatos de 
entregadores a partir do curta-metragem “Vidas Entregues”

A crise financeira de 2008 e 2009 tem como uma de suas 
consequências a reconfiguração de modelos econômicos devido 
aos grandes índices de desemprego e da recessão econômica. Nesse 
cenário, surge o debate, principalmente nos Estados Unidos da 
América, sobre alternativas de consumo colaborativa sobre bens 
e serviços ociosos como forma de geração de renda (ZANATTA, 
2017, p.89). 

Dentro deste novo modelo econômico é possível identificar 
o surgimento de quatro categorias amplas de atividades, quais 
são: recirculação de bens, uso expandido de bens duráveis, troca 
de serviços e compartilhamento de bens produtivos (SCHOR, 
2017, p.25). No presente trabalho será abordado apenas a segunda 
atividade, ou seja, o uso expandido de bens de bens duráveis, onde 
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se encontram classificados os aplicativos de serviços de corridas e 
entregas. 

Os aplicativos direcionados a intermediação de prestação de 
serviços, tais como entregas e serviços de transporte, ganham grande 
notoriedade entre os anos de 2013 e 2014 com a popularização 
do aplicativo Uber à nível mundial. Esse novo modelo econômico 
utiliza das tecnologias da informação e comunicação (TIC’s) para 
desenvolver “uma onda de novos negócios que usam a internet para 
conectar consumidores com provedores de serviço para trocas no 
mundo físico.” (SLEE, 2017, p.21).  

Este fenômeno pode ser conceituado como Economia do 
Compartilhamento ou Gig Economy2. A promessa central desta 
nova modalidade de economia é a de ajudar indivíduos vulneráveis 
a se tornarem microempresários e assumir o controle de suas vidas 
(SLEE, 2017, p.22). Entretanto, a realidade não é exatamente 
àquela vendida nas propagandas. Conforme destaca Slee (2017, p. 
24)

Em vez de libertar indivíduos para que tomem controle direto 
sobre as próprias vidas, muitas companhias das Economia do 
Compartilhamento estão dando fortuna a seus investidores e 
executivos e criando bons empregos para seus engenheiros de 
programação e marqueteiros, graças à remoção de proteções e 
garantias conquistadas após décadas de luta social, e graças à 
criação de subemprego mais arriscadas e precárias para aqueles 
que de fato suam a camisa.

Nesse sentido, a fim de explorar a realidade do trabalho 
dos “parceiros”, assim denominados pelas empresas pertencentes 
à Economia do Compartilhamento, analisar-se-á, no presente 
trabalho, o documentário de curta-metragem “Vidas Entregues”, 
produzido pela Escola de Cinema Darcy Ribeiro: Instituto 
Brasileiro de Audiovisual, o qual traz relatos de entregadores de 
aplicativos como Rappi, Ifood e Uber Eats.

O curta-metragem traz o depoimento de três entregadores, 
Vitor, Fabrício e Bianca, os quais vivem e trabalham na cidade 

2	 Em tradução: Economia de Bico. 
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do Rio de Janeiro. Os entrevistados começam relatando os 
motivos que os levaram ao cadastro nos aplicativos de entrega. 
Todos desempregados, com filhos e necessidade rápida de renda 
para o sustento próprio e de suas famílias. Tanto Bianca quanto 
Fabrício trazem que foram “ao centro” procurar emprego e ao não 
conseguir, conversaram com outros trabalhadores de aplicativo que 
apresentaram tal modalidade de trabalho a eles (BIER, 2019). 

Seguem relatando que necessitam alugar as bicicletas para 
a realização do trabalho, despendendo cerca de R$ 20,00 (vinte 
reais) mensais para este fim. Acerca da remuneração, Fabrício 
elucida que consegue ganhar cerca de R$ 500,00 (quinhentos 
reais) em uma “semana boa”, trabalhando para três aplicativos. 
Já Bianca refere que em um “dia bom” ganha cerca de R$ 50,00 
(cinquenta reais), porém tem dias que recebe menos de R$ 20,00 
(vinte reais). Uma queixa comum entre os três entrevistados são as 
baixas taxas de remuneração definidas pelos aplicativos, tendo vezes 
que percorrem grandes distâncias para receber apenas R$ 3,50 (três 
reais e cinquenta centavos) (BIER, 2019). 

É perceptível, ao longo do documentário, que a remuneração 
auferida pelos entrevistados por meio do trabalho nas plataformas é 
inconsistente e muitas vezes insuficiente para o sustento. Ainda que 
a promessa dos aplicativos seja de um trabalho autogerenciado, nas 
falas dos entrevistados nota-se que ainda que fiquem à disposição, 
ou seja, online no aplicativo, o dia inteiro, a demanda de entregas 
não é suficiente para cobrir as necessidades básicas de alimentação. 

Os três entrevistados também trazem que, além das baixas 
taxas, muitas vezes os aplicativos realizam débitos nos valores a 
serem recebidos, sendo que ocorrem sem justificativa aparente 
ou sem culpa do entregador. Uma situação relatada por Vitor é 
que ocorre de o cliente cancelar o pedido ou informar o endereço 
errado para entrega, situação em que o aplicativo demanda que seja 
retornado o pedido ao restaurante. Contudo, a comida chega já 
fria e o restaurante não aceita a devolução, assim, o aplicativo acaba 
descontando o valor do pedido do entregador (BIER, 2019).   
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Os entrevistados realizam observações importantes acerca do 
funcionamento dos aplicativos. A primeira é a ausência de qualquer 
suporte em caso de doenças ou acidentes de trânsito ocorridos 
durante a execução das entregas. A segunda observação realizada 
pelos entrevistados diz respeito as extensas jornadas de trabalho. 
Bianca relata que sai de casa pela manhã e retorna somente a noite, 
ressaltando que seus filhos frequentemente comentam sobre a 
exaustão dela e de seu marido, também entregador de aplicativo 
(BIER, 2019). 

Diante dessa situação precária de trabalho, os entrevistados 
relatam que gostariam de um trabalho “com carteira assinada” 
(BIER, 2019), entretanto o trabalho de aplicativo continua sendo 
a opção mais viável diante do desemprego. Observa-se, ainda, que 
os trabalhadores, utilizam o aplicativo como meio de sustento 
temporário, mas também relatam que diante das exaustivas jornadas 
de trabalho, não conseguem imaginar um objetivo ou trabalho fora 
do aplicativo. Apenas relatam que gostariam de um emprego formal 
e poder se descadastrar dos aplicativos de entrega (BIER, 2019).  

Outro fator a ser destacado é o monitoramento do aplicativo 
com relação as greves realizadas pelos entregadores. Além das 
dificuldades de organização da classe para reivindicações coletivas, 
Vitor relata situação em que os entregadores realizaram uma greve 
e foram localizados e bloqueados pelo aplicativo. Ainda, relata que 
o aplicativo criou um posto, na mesma localidade em que ocorreu 
a greve, para captação de novos cadastros.

Dito isso, a observação do documentário possibilita a 
compreensão da realidade dos trabalhos de aplicativo. Nota-se, 
primeiramente, que a causa principal para o cadastro no aplicativo é 
o desemprego. A ausência de um emprego formal e a necessidade de 
renda faz com que o discurso formulado pelas empresas-aplicativo 
se torne mais atrativo. Para Scholz (2016, p.34):

Xs bilionárixs da tecnologia surfaram na onda, subindo 
nas costas daquelxs que estavam procurando por trabalho 
desesperadamente, não somente aumentando a desigualdade, 
mas também reestruturando a economia de um modo que 
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faz disso uma nova forma de trabalho, privada de todos os 
direitos trabalhistas, voltada à sobrevivência, como dizem, 
“sustentável”.

Como exposto no documentário, a faixa salarial do 
trabalhador de aplicativo é significativamente menor de um 
trabalhador formal, havendo, ainda, expressivas variações diárias 
e despesas para a execução do trabalho. Ainda assim, conforme 
declaram os trabalhadores entrevistados, a baixa remuneração dos 
aplicativos é ainda melhor do que a ausência total de renda.

Além disso, a promessa de que o indivíduo poderá se 
tornar um microempreendedor, autogerenciando seus horários e 
seus ganhos mensais, é ilusório. O que ocorre é a instauração de 
um modelo de negócios onde o trabalhador (ou o parceiro, como 
denominam as empresas) assume os riscos da atividade no lugar da 
empresa. Além disso, a partir dos relatos trazidos, é possível notar 
que há um controle por parte da empresa sobre o trabalho realizado 
pelos entregadores ao mesmo tempo em que inexiste qualquer 
suporte ou direitos trabalhistas e sociais na relação entre entregador 
e empresa-aplicativo. 

Nesse contexto, o que de fato ocorre nas empresas-aplicativos 
de economia compartilhada é um trabalho subordinado3, sem 
salário mínimo, horas extras, proteção pelas leis trabalhistas, 
seguro desemprego, sindicatos e contribuições de seguridade social 
para trabalhadores (SCHOLZ, 2016, p. 30). A Economia do 
Compartilhamento “estabelece uma nova estrutura no mercado 
laboral, não mais submetido, prima facie, à legislação do trabalho.” 
(ASSIS, COSTA, OLIVEIRA, 2019, p. 255).

Nesse sentido, tem-se que a característica principal dessas 
novas modalidades de trabalho é a instabilidade e a insegurança 
(ANTUNES, 2018, s/p), pois não há limitação de jornada ou 

3	 “As circunstâncias fáticas dos trabalhadores de plataformas eletrônicas afastam-
se da clássica situação de subordinação jurídica, embora seja relativamente fácil a 
visualização de um poder fiscalizatório e disciplinar, numa subordinação algorítmica19 
além do escancaramento de uma flagrante condição de hipossuficiência, nitidamente 
expressada nos baixos salários e extensas jornadas de trabalho” (ASSIS, COSTA, 
OLIVEIRA, 2019, p. 256).
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previsibilidade de horas a cumprir, uma vez que só ganham 
estritamente pelo que se trabalha e, portanto, traça-se uma meta 
individual e subjetiva de remuneração diária, bem como que não há 
qualquer direito assegurado, ou seja, nenhuma garantia de proteção 
ao trabalho. 

Os aplicativos de economia compartilhada utilizam da 
categorização dos trabalhadores como “parceiros” para se eximir 
dos encargos trabalhistas provenientes de uma relação de emprego. 
Segundo Carelli (2017, p.141), “essa relação entre trabalhador 
e empresa passa por uma nova nomenclatura: é uma relação de 
aliança, em refeudalização das relações”, ou seja, ao mesmo passo 
em que as plataformas garantem uma certa liberdade para os 
“parceiros” executarem seu trabalho, retira-se essa liberdade por 
meio de um controle de taxas, precificação e padrão de serviço 
estipulado unilateralmente pela empresa. 

Conforme narraram os entrevistados, os aplicativos de 
delivery estipulam o preço da entrega, as taxas a serem pagas aos 
entregadores, descontos realizados por cancelamentos de pedidos, 
bem como monitoramento de greves e bloqueio unilateral 
dos entregadores participantes. Tais circunstâncias inferem na 
existência de elementos categóricos para constituição de uma 
relação trabalhista (ASSIS, COSTA, OLIVEIRA, 2019, p. 263). 

Entretanto, não há qualquer regulamentação na legislação 
trabalhista brasileira acerca dos trabalhos de aplicativo, tampouco 
há um entendimento jurisprudencial consolidado que possibilite 
o reconhecimento de uma relação de emprego entre empresas-
aplicativo e trabalhadores4. Diante disso, os trabalhadores de 

4	 Destaca-se o primeiro Recurso de Revista julgado pelo Tribunal Superior do Trabalho 
acerca dos trabalhadores de aplicativos, onde não foi reconhecida a existência de 
vínculo de emprego: “RECURSO DE REVISTA. ACÓRDÃO PUBLICADO NA 
VIGÊNCIA DA LEI Nº 13.015/2014. VÍNCULO DEEMPREGO. MOTORISTA. 
UBER. AUSÊNCIA DE    SUBORDINAÇÃO.TRANSCENDÊNCIA JURÍDICA 
RECONHECIDA. Destaque-se, de início, que o reexame do caso não demanda o 
revolvimento de fatos e provas dos autos, isso porque a transcrição do depoimento 
pessoal do autor no acórdão recorrido contempla elemento fático hábil ao 
reconhecimento da confissão quanto à autonomia na prestação de serviços.  Com 
efeito, o reclamante admite expressamente a possibilidade de ficar “off line”, sem 



58  
Direito, Democracia e Tecnologia: Diálogos Necessários

aplicativo encontram-se numa situação de desamparo jurídico e de 
uma consequente vulnerabilidade social, uma vez que se submetem 
a um modelo de trabalho completamente alheio aos direitos 
trabalhistas e sociais com um único objetivo: sobrevivência. 

À vista da realidade acima apresentada, questiona-se sobre 
a sustentabilidade econômica do trabalho uberizado, ou seja, essa 
nova modalidade de trabalho instaurada pelos aplicativos constitui 
um cenário sustentável aos trabalhadores ou apresenta-se como 
uma forma de escravidão digital?

3 Trabalho uberizado e (in) sustentabilidade

A fim de que seja realizado o estudo acerca da sustentabilidade 
econômica do trabalho uberizado é necessário compreender 
o contexto socioeconômico que possibilitou o surgimento e 
concretização desta nova modalidade de trabalho. Em um primeiro 
momento será analisado as características do neoliberalismo e do 
sujeito neoliberal, fatores determinantes para a construção de um 
modelo uberizado de trabalho e num segundo momento verificar-
se-á se a uberização surge como uma alternativa socialmente e   
economicamente sustentável. 

delimitação de tempo, circunstância que indica a ausência completa e voluntária da 
prestação dos serviços em exame, que só ocorre em ambiente virtual.  Tal fato traduz, 
na   prática, a   ampla flexibilidade do autor em determinar sua rotina, seus horários 
de trabalho, locais que deseja atuar e quantidade de clientes que pretende atender 
por dia. Tal autodeterminação é incompatível com o reconhecimento da relação de 
emprego, que tem como pressuposto básico a subordinação, elemento no qual se 
funda a distinção com o trabalho autônomo. Não bastasse a confissão do reclamante 
quanto à autonomia para o desempenho de suas atividades, é fato incontroverso   nos   
autos   que   o reclamante aderiu aos serviços de intermediação digital prestados 
pela reclamada, utilizando-se de aplicativo que oferece interface entre motoristas 
previamente cadastrados e usuários dos serviços. Dentre os termos e condições 
relacionados aos referidos serviços, está a reserva ao motorista do equivalente a 75% 
a 80% do valor pago pelo usuário, conforme consignado pelo e. TRT. O referido 
percentual revela-se superior ao que esta Corte vem admitindo como bastante 
à caracterização da relação   de   parceria   entre   os envolvidos, uma vez que o 
rateio do valor do serviço em alto percentual a uma das partes evidencia vantagem 
remuneratória não condizente com o liame de emprego. Precedentes. Recurso de 
revista conhecido e provido.” (TRIBUNAL SUPERIOR DO TRABALHO, 2020)
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Importante destacar, desde já, que não há um conceito 
uno de neoliberalismo, bem como não há precisão sobre as suas 
raízes históricas. Considerando que não há homogeneidade nos 
conceitos, utilizar-se-á como marco teórico, principalmente, as 
ideias trazidas pelos autores Dardot e Laval (2016). Ressalta-se que 
não será tratado o aspecto econômico do neoliberalismo, mas sim 
as principais características que levaram a formação de um sujeito 
neoliberal.

3.1. O trabalho uberizado como expressão do sujeito neoliberal 

Um primeiro aspecto a ser considerado quando se 
discute acerca dos ideais neoliberais é que “o neoliberalismo não 
é apenas uma ideologia, um tipo de política econômica. É um 
sistema normativo que ampliou sua influência ao mundo inteiro, 
estendendo a lógica do capital a todas as relações sociais e todas as 
esferas da vida.” (DARDOT, LAVAL, 2016, p. 7). 

Muito se discute sobre o princípio do neoliberalismo, não 
tendo um momento uníssono sobre suas origens e tampouco uma 
localidade específica. Isso gerou, portanto, diferentes correntes sobre 
a sua formação, fazendo-se necessária a distinção da perspectiva 
adotada para o estudo de seus pressupostos. 

Uma das correntes aponta como alguns dos fatores 
determinantes para o surgimento do neoliberalismo, a alta inflação 
decorrente das crises do petróleo na década de 1970, a elevada taxa 
de desemprego e a diminuição na lucratividade das empresas, com 
o consequente desmonte dos modelos keynesianos e fordista. Essa 
situação permitiu a ascensão de uma nova política monetarista, a 
qual atacou a organização sindical, visou baixar os gastos sociais e 
os impostos, bem como facilitou a desregulamentação do capital 
(DARDOT, LAVAL, 2016, p. 195-196).

Diante disso, os princípios do mercado tornam-se os 
princípios de governo, sustentando a ideia de que o Estado é o 
problema e o capitalismo é a solução diante da crise (DARDOT, 
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LAVAL, 2016, p. 209). Assim, ocorre uma reconfiguração na 
norma mundial para um capitalismo concorrencial, ou seja, onde 
a concorrência é a regra máxima e a prioridade são as empresas. 
Assim entendem Dardot e Laval (2016, p. 197):

Se a ordem econômica keynesiana e fordista repousava sobre a 
ideia de que a concorrência entre empresas e entre economias 
capitalistas deveria ser enquadrada por regras fixas e comuns 
no que diz respeito a taxas de câmbio, políticas comerciais 
e divisão de renda, a nova norma neoliberal instaurada no 
fim dos anos 1980 erige a concorrência em regra suprema e 
universal de governo.

Isso implica dizer que há uma mudança no modelo de 
gestão pública, aproximando-se da lógica concorrencial dos atores 
privados. Esse novo modelo de governo empresarial tem como foco 
principal o desempenho dos serviços públicos, o controle estrito 
do trabalho dos agentes públicos, descentralização da autoridade, 
redução do tamanho e dos recursos, entre outros fatores (DARDOT; 
LAVAL, 2016, p. 306). Ou seja, reformula-se o governo para que 
se aproxime, cada vez mais, a uma lógica empresarial, buscando 
aumentar a eficácia e a produtividade com o menor emprego de 
valores possível.    

Tal conjuntura não tem por consequência somente uma 
alteração na postura Estatal, mas também reorienta diversas esferas 
da sociedade, como educação, trabalho e outras instituições, 
afetando a própria constituição do homem na sociedade, que passa 
a ser um sujeito de competição (BROWN, 2019, s/p). Para Amaral 
(2018, p. 130),

O neoliberalismo se trata, de maneira geral, de um modo 
de governo que carrega consigo a demolição de qualquer 
concepção daquilo que se possa chamar democracia como 
governo do povo. Mais que uma ideologia ou apenas uma 
política econômica, entretanto como forma de existência, põe-
se como estratégia de universalização da concorrência como 
modo de conduta e da empresa como modo de subjetivação

Esta concepção da sociedade como um modelo empresarial 
constrói uma identidade de sujeito tipicamente neoliberal, imerso 
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na competição mundial e adotando isso como estilo de vida. O 
sujeito neoliberal, também denominado de sujeito empresarial ou 
homem-empresa, absorve a lógica de competitividade, que antes 
era exclusiva das empresas, e a insere em todos os aspectos da vida 
cotidiana, como se estivesse em uma constante competição com os 
demais indivíduos. 

A partir desse discurso, há uma homogeneização entre 
a figura do homem e da empresa, ou seja, o trabalhador não 
buscará mais os resultados apenas como fruto de seu trabalho, mas 
estará inserto em uma lógica de que os resultados da empresa são 
equivalentes aos seus resultados pessoais. Assim expõem Dardot e 
Laval (2016, p. 327),

Porque o efeito procurado pelas novas práticas de fabricação 
e gestão do novo sujeito é fazer com que o indivíduo trabalhe 
para a empresa como se trabalhasse para si mesmo e, assim, 
eliminar qualquer sentimento de alienação e até mesmo 
qualquer distância entre o indivíduo e a empresa que o 
emprega. Ele deve trabalhar para sua própria eficácia, para a 
intensificação de seu esforço, como se essa conduta viesse dele 
próprio, como se esta lhe fosse comandada de dentro por uma 
ordem imperiosa de seu próprio desejo, à qual ele não pode 
resistir. 

Não há mais a figura do homem inserto no ambiente de 
trabalho, agora o sujeito passa a ser inteiramente engajado para a 
sua atividade profissional, comprometendo-se cada vez mais para 
o trabalho. Nesse sentido, o sujeito irá conduzir a si mesmo com 
as mesmas estratégias de governança aplicáveis a uma empresa 
(BROWN, 2018, p.7). 

O sujeito neoliberal ao adotar a sistemática empresarial 
para regência de todos os aspectos de sua vida acaba por tornar-se 
empreendedor de si mesmo, ou seja, não se considera submisso a 
ninguém, a não ser a si mesmo e é o único responsável pelos seus 
sucessos e fracassos. Diante disso, o sujeito busca ultrapassar o status 
de assalariado e insere-se numa ideia de que seu trabalho é a sua 
empresa, devendo aperfeiçoá-lo e desenvolver-se constantemente. 



62  
Direito, Democracia e Tecnologia: Diálogos Necessários

Nesse aspecto, observam Dardot e Laval (2016, p. 335):
A responsabilidade do indivíduo pela valorização de seu 
trabalho no mercado tornou-se um princípio absoluto. Essa 
relação de cada um com o valor de seu trabalho é objeto de 
gestão, investimento e desenvolvimento num mercado de 
trabalho aberto e cada vez mais mundial. Em outras palavras, 
como o trabalho se tornou um “produto” cujo valor mercantil 
pode ser medido de forma cada vez mais precisa, chegou a hora 
de substituir do contrato salarial por uma relação contratual 
entre “empresa de si mesmo”. Desse ponto de vista, o uso 
da palavra “empresa” não é uma simples metáfora, porque 
a atividade do indivíduo é concebida como um processo de 
valorização do eu.

A redefinição do indivíduo como sujeito-empresa tem 
por consequência a responsabilização deste por todo o processo 
competitivo e seus resultados. Isto é, há uma transferência daquilo 
que antes era competência exclusiva da empresa para o indivíduo, 
como a produtividade, a qualificação, a maximização de resultados 
e os riscos inerentes da atividade. Tal condição possibilita um 
cenário que tem como principal consequência uma auto exploração 
(HAN, 2015, p.30), ao mesmo tempo em que facilita a cobrança 
de disponibilidade e de comprometimento por parte das empresas.

A naturalização do discurso neoliberal da “empresa de si 
mesmo” possibilita a corrosão dos direitos ligados aos trabalhadores, 
com o surgimento de novas formas de emprego cada vez mais 
precárias, provisórias e temporárias. Ainda, faz com que as empresas 
tenham maior facilidade para demissões e para diminuir o poder de 
compra dos trabalhadores, com salários cada vez mais reduzidos, 
aumentando o grau de dependência dos trabalhadores com relação 
aos empregadores (DARDOT; LAVAL, 2016, p. 329). 

Além disso, essa nova perspectiva acerca do sujeito 
deslegitima a organização de classe, cumprindo um dos principais 
objetivos do neoliberalismo, a individualização do trabalhador. 
A identificação do sujeito como empresa resulta numa visão de 
competitividade com os demais, fazendo com que não haja o 
sentimento de pertencimento a uma classe e, portanto, afastando-o 
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da sindicalização e das movimentações coletivas, o que contribui 
diretamente para a precarização do trabalho. 

A modulação de um sujeito-empresa possibilita o 
surgimento de novas modalidades de trabalho. Como visto 
anteriormente, as empresas de economia compartilhada carregam o 
lema do autogerenciamento e do microempreendedor derivados da 
perspectiva neoliberal. Cabe, portanto, analisar em que medida este 
modelo de trabalho pautado na competitividade e mercadorização 
do sujeito são socialmente e economicamente sustentáveis, uma vez 
que, conforme os relatos trazidos no primeiro tópico desta pesquisa, 
o discurso do empreendedorismo não é condizente com a realidade 
e vivência dos entregadores de aplicativos. 

3.2 Uberização e a (in)sustentabilidade em suas dimensões sociais 
e econômica

A Economia do Compartilhamento aliada as tecnologias 
da informação e comunicação – dentre elas os aplicativos – 
transformam e reformulam as relações de trabalho a fim de se 
alinharem as demandas do mercado. Com isso há o surgimento de 
novas modalidades de trabalho, cada vez mais efêmeras, transitórias 
e precárias.  

Dentre essas novas modalidades está o trabalho uberizado5, 
o qual é a caracterização exata da política neoliberal: tipifica o 
trabalhador como “empresa de si”, ou microempreendedor, incita a 
competitividade e a maximização de resultados e reduz, até o ponto 
de anulação, quaisquer direitos trabalhistas e sociais derivados da 
prestação de serviço. 

É perceptível por meio dos depoimentos trazidos no 
primeiro tópico desta pesquisa que as empresas-aplicativos 
atraem os trabalhadores, principalmente aqueles mais vulneráveis 
economicamente, pelo discurso de que o autogerenciamento é o 

5	 Adjetivo derivado da palavra “Uber”, a empresa que alavancou essa nova modalidade 
de trabalho.  
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caminho para uma melhora nas condições de vida. Entretanto, ao 
ingressar no sistema de trabalho por aplicativo, os trabalhadores 
percebem que a realidade não é a mesma daquela anunciada nas 
propagandas e slogans das empresas: as taxas são altas, a remuneração 
é insuficiente e não há qualquer proteção ao trabalho. Nesse sentido, 
refere Fonseca (2017, p.8):

A racionalidade neoliberal se torna evidente diante da 
estratégia das empresas uberizadas de promover a ideia de 
que o trabalhador que contrata os serviços do app se torna 
um empreendedor de sua própria força de trabalho e de suas 
propriedades, haja vista a propaganda de que o trabalhador 
tem a liberdade de escolher a jornada de trabalho, horário, 
descanso, local, como se a pessoa que trabalha tivesse amplas 
e diversificadas alternativas para escolher como o senhor do 
próprio destino.  

Esse cenário criado pela uberização do trabalho, onde há a 
precarização das relações de trabalho, diante da supressão de direitos 
relativos aos trabalhadores e da ausência de um salário fixo sob a 
aparência de maior autonomia (ANTUNES, FILGUEIRAS, 2020, 
p. 29), mostra-se socialmente e economicamente insustentável. 

A fim de compreender as razões da insustentabilidade 
é necessário delimitar o conceito de Sustentabilidade. A 
Sustentabilidade, numa definição mais simples, pode ser entendida 
como o ato de manter as condições que o ser humano necessita para 
viver (BOSSELMAN, 2008, p. 9), ou seja, o substantivo remete a 
ideia de continuidade ou durabilidade. Para Canotilho (2010, p.9): 

A sustentabilidade em sentido amplo procura captar aquilo que 
a doutrina actual designa por “três pilares da sustentabilidade”: 
(i) pilar I – a sustentabilidade ecológica; (ii) pilar II – a 
sustentabilidade económica; (iii) pilar III – a sustentabilidade 
social. Neste sentido, a sustentabilidade perfila-se como um 
“conceito federador” que, progressivamente, vem definindo 
as condições e pressupostos jurídicos do contexto da evolução 
sustentável.	

Nessa perspectiva, importante diferenciar os dois pilares 
da Sustentabilidade a serem abordados na presente pesquisa: 
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a sustentabilidade social e a sustentabilidade econômica. Por 
sustentabilidade social, entende-se que ocorre quando “os sistemas, 
estruturas e relações suportam, ativamente, a capacidade da presente 
e das futuras gerações de criar comunidades saudáveis e habitáveis.” 
(MACKENZIE, 2004, p.18, tradução minha). Essas comunidades 
proveem um ambiente equitativo, diverso e democrático, bem 
como boa qualidade de vida (MACKENZIE, 2004, p.18).

No que se refere a sustentabilidade em sua dimensão 
econômica, esta “preconiza a realização do potencial econômico 
que contemple prioritariamente a distribuição de riqueza e renda 
associada a uma redução de externalidades socioambientais, 
buscando-se resultados macrossociais positivos, por sua vez, nem 
sempre eficazes.” (SILVA, 2000, p.100). 

Diante dos conceitos acima abordados, entende-se que 
a uberização do trabalho, decorrente das relações estabelecidas 
entre empresas-aplicativos e trabalhadores, é insustentável tanto 
socialmente, quanto economicamente. 

Primeiramente, no que se refere à sustentabilidade 
econômica, tem-se que a adoção de um modelo neoliberal de 
economia, onde há a mercadorização do sujeito por meio da 
reconstrução do sujeito em sujeito-empresarial é, por si só, 
insustentável. A política utilizada pelas empresas-aplicativos é a 
racionalidade neoliberal expressa, uma vez que utiliza da concepção 
de autogestão, da concorrência e do incentivo a maximização de 
resultados. Se observa, também, transferência total do risco ao 
trabalhador e o esvaziamento de direitos trabalhistas, não sendo 
possível vislumbrar, a longo prazo, a manutenção de um modelo de 
vida em que o fracasso profissional é sinônimo de fracasso em todos 
os aspectos da individualidade. Nesse sentido, analisam Dardot e 
Laval (2016, p. 363),

O risco profissional, hoje normal, põe o indivíduo numa 
situação de vulnerabilidade constante, que os manuais de 
gestão interpretam positivamente como um estado de exaltação 
e enriquecimento (“uma prova que nos faz crescer”). Quando 
o sujeito empresarial vincula seu narcisismo ao sucesso de si 
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mesmo conjugado com o da empresa, num clima de guerra 
concorrencial, o menor “revés do destino” pode ter efeitos 
extremamente violentos. A gestão neoliberal da empresa, 
interiorizando a coerção de mercado, introduz a incerteza e 
a brutalidade da competição e faz os sujeitos assumi-las como 
um fracasso pessoal, uma vergonha, uma desvalorização.  

Além disso, o trabalho uberizado mostra-se 
economicamente insustentável diante da ausência de salário fixo, 
bem como a transferência dos custos para a execução do trabalho aos 
trabalhadores, a política de penalização por descontos nos ganhos 
auferidos, e o descontos de taxas, resultando na insuficiência de 
recursos financeiros para prover o sustento próprio ou da família 
do trabalhador de aplicativo. Tal situação tem por consequência a 
manutenção da baixa condição de vida e da pobreza destes sujeitos. 
Para Fonseca (2017, p. 19):

Os baixos rendimentos e a consequente pobreza da classe 
trabalhadora se traduzem em jornadas de trabalho excessivas 
com a finalidade de auferir maiores salários. A liberdade 
aparente que os trabalhadores têm de determinação de sua 
jornada, tanto o momento e lugar de trabalho, quanto a 
quantidade de horas trabalhadas, é absolutamente limitada 
pelo imperativo de subsistência.

A insustentabilidade do modelo de trabalho uberizado, tanto 
na dimensão social e econômica, também é vislumbrada diante do 
não reconhecimento de vínculo de trabalho entre entregadores 
e as empresas-aplicativos, concorrendo para a formação de um 
grupo de indivíduos alheios aos direitos derivados do trabalho e 
as garantias de seguridade social, como auxílios-doença, auxílios-
acidente, aposentadorias, entre outros.

Como visto por meio dos relatos trazidos no primeiro 
tópico desta pesquisa, os trabalhadores de aplicativos estão expostos 
aos mais variados riscos, tanto financeiros, diante da instabilidade e 
insegurança, quanto riscos de saúde e segurança. As longas jornadas 
de trabalho, a constante exaustão e a própria natureza perigosa 
do trabalho, pode provocar doenças ocupacionais e acidentes de 
trabalho e, sem a proteção da legislação trabalhista e previdenciária, 
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estes trabalhadores ficam à mercê da própria sorte. 
Além disso, a precarização do trabalho decorrente desta 

modalidade, catalisa o sofrimento, individualiza e o isola o sujeito 
e desmonta o senso de coletividade dos trabalhadores (SOUZA, 
2019, p.74). O discurso do sujeito-empresa, reforçado pelos 
slogans e práticas das empresas-aplicativos, tem por consequência 
direta o isolamento do trabalhador, bem como a ausência de uma 
consciência de classe, o que resulta na inexistência, ou existência 
inexpressiva de mobilizações coletivas para reivindicações de 
melhores condições laborais. 

Todos esses fatores analisados sob a perspectiva da 
Sustentabilidade, tanto em sua dimensão econômica quanto na 
sua dimensão social, denotam que o modelo de trabalho uberizado 
não surge como uma alternativa sustentável, uma vez que, 
fomentado pela racionalidade neoliberal, constrói-se um cenário 
em que a precarização do trabalho, o esvaziamento dos direitos e a 
individualização e esgotamento do sujeito são as regras. 

As consequências desse modelo podem ser vistas desde a 
criação de uma classe de trabalhadores inalcançáveis pelas proteções 
trabalhistas, isolados da coletividade, oscilando entre o desemprego 
e a servidão aos aplicativos (ANTUNES, 2018), exercendo funções 
precárias e provisórias e enfrentando a instabilidade e riscos do 
mercado. 

5 Conclusão

A racionalidade neoliberal, sem dúvida, é o ponto central 
de estruturação das novas modalidades de trabalho provenientes da 
Economia do Compartilhamento. O discurso do sujeito-empresa 
moldado pelo neoliberalismo é determinante para a estruturação 
do trabalho uberizado, ou seja, aquele trabalho proveniente da 
intermediação da prestação de serviços por meio de aplicativos. 

O conceito de um sujeito-empresarial, inserido na 
competitividade do mercado, responsável tanto pelo seu sucesso, 
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quanto pelo seu fracasso, buscando sempre a maximização de 
resultados e convencido de que o autogerenciamento ou “ser o 
empreendedor de si mesmo” é, justamente, a lógica utilizada pelos 
aplicativos para atrair trabalhadores. 

Contudo, estas novas modalidades de trabalho contribuem 
para a modulação de um trabalho precarizado. Sem salários fixos, 
sem direitos trabalhistas, sem auxílio dos aplicativos e exercendo 
jornadas exaustivas a fim de cumprir as metas estabelecidas por eles 
mesmos, os “empreendedores” de aplicativos compõe uma nova 
classe de trabalhadores alheios a qualquer proteção jurídica. 

Como demonstrado pela presente pesquisa, os relatos dos 
entregadores de aplicativo elucidam vividamente a insustentabilidade 
do modelo de trabalho uberizado. Com remunerações insuficientes 
para prover o próprio sustento e submetidos a um trabalho precário, 
transitório e instáveis, os entregadores oscilam entre o desemprego 
total e a servidão aos aplicativos. 

Diante disso, respondendo o problema suscitado na 
presente pesquisa, conclui-se que o trabalho uberizado, ou trabalho 
de aplicativo, não surge como uma opção sustentável frente ao 
desemprego, uma vez que pautado pela racionalidade neoliberal e 
utilizando da modulação do sujeito-empresa, essa nova modalidade 
de trabalho tem por consequência a manutenção de uma camada 
vulnerável de trabalhadores, com baixas rendas, sem direitos 
trabalhistas, responsáveis pelos riscos e oscilações do mercado, 
individualizados e alheios as organizações coletivas. 

Importante ressaltar que esta pesquisa não se esgota com 
o presente artigo podendo ser complementada e aprimorada, 
aprofundando outros aspectos atinentes à sustentabilidade e ao 
trabalho uberizado. 
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Capítulo 4

PROVAS DIGITAIS NA JUSTIÇA DO 
TRABALHO BRASILEIRA

Janine Hillesheim1

1 Introdução

A prova testemunhal no Processo do Trabalho sempre 
foi o meio de prova tradicionalmente utilizado para 

busca da verdade dos fatos controvertidos. Entretanto, com os 
avanços tecnológicos proporcionados pela Revolução 4.0 e a era da 
informação, que proporcionou alta capacidade de troca e registro de 
dados e informações, outros meios de produção de provas passaram 
a ser discutidos.

Nesse sentido, a Justiça do Trabalho tem sido pioneira no 
Brasil na utilização de tecnologias, inclusive de provas digitais nas 
reclamações trabalhistas, em especial desde o início da pandemia da 
Covid-19, ante a necessidade de distanciamento social que exigiu a 
suspensão de atos processuais presenciais como audiências, perícias 
e sessões de julgamento.

Apesar do feliz enfraquecimento da contaminação 
pelos Coronavírus e do início da retomada dos atos processuais 
presenciais, as provas digitais tem se mostrado parte do futuro do 
Processo do Trabalho, e, por isso, o estudo dessa temática se mostra 
fundamental para todos os operadores do Direito.

Direcionar-se-á a pesquisa através do método dedutivo, a 
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hotmail.com.
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partir de revisão bibliográfica, tendo como base dois tópicos, os 
quais buscam esclarecer o problema jurídico, possibilitando tecer, 
ao cabo, considerações finais.

Nesse sentido, no primeiro tópico busca-se contextualizar 
e conceituar a produção de provas no Processo do Trabalho. No 
segundo tópico, propõe-se analisar a admissibilidade das provas 
digitais na seara trabalhista e as decisões judiciais proferidas por 
esta Especializada sobre o tema.

2 Provas digitais na justiça do trabalho brasileira

2.1 Prova Digital no Processo do Trabalho

A prova tem origem na necessidade do julgador expor o 
direito, advindo da análise da existência de fatos e/ou atos capazes 
de interferir na produção das consequências jurídicas reivindicadas. 
É imprescindível que a controvérsia instaurada seja solucionada 
de modo mais equânime possível. Assim, as provas são os meios 
processuais ou materiais considerados idôneos pelo ordenamento 
jurídico para demonstrar a verdade, ou não, da existência e 
verificação de um fato jurídico (PINTO, 2018, p. 59).

A prova é de extrema relevância ao processo, de modo que, 
sem a utilização da mesma, seria impossível garantir aos litigantes 
uma ordem jurídica justa. Não obstante o direito à prova não esteja 
no rol de institutos fundamentais do direito processual, quais 
sejam, a jurisdição, ação, defesa e processo, este ocupa posição de 
extrema relevância no sistema processual (PINTO, 2018, p. 60). 

Conforme nos ensina o professor e juiz do Trabalho Schiavi 
(2021, p. 713-714):

as provas são o coração do processo, pois é por meio delas 
que se definirá o destino da relação jurídico-processual. 
Provas são os instrumentos admitidos pelo Direito como 
idôneos, a demonstrar um fato ou um acontecimento, ou, 
excepcionalmente, o direito que interessa à parte no processo, 
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destinados à formação da convicção do órgão julgador da 
demanda. (SCHIAVI, 2021, p. 713-714)

A produção de provas no Processo do Trabalho é regida pela 
Consolidação das Leis do Trabalho (CLT) e pelas demais normas de 
direito processual comum, aplicáveis na seara trabalhista de forma 
subsidiária por força do artigo 769 da CLT, além de ser norteada 
por princípios, em especial pelos princípios da simplicidade, 
celeridade, oralidade e da busca da verdade real.

No Processo do Trabalho, a prova testemunhal, tanto pela 
tradição, quanto para a simplificação do procedimento, é a via 
quase sempre utilizada, contudo, o que se observa atualmente é 
que tais meios de provas tradicionalmente utilizados no processo 
trabalhistas não mais contemplam a verdade real (CALCINI; 
BOCCHI DE MORAES, 2021).

Os avanços tecnológicos advindos com a Revolução 4.0 e 
a era da informação, causaram forte impacto na forma de viver e 
se comunicar de toda a sociedade, que se tornou globalizada. Os 
novos meios de trabalho, transporte e comunicação desenvolvidos 
através da utilização de tecnologias possuem alta capacidade de 
registro de dados e informações, os quais passaram a ser utilizados 
para os mais diversos fins.

Dessa forma, a cultura de interação permanente com 
recursos tecnológicos torna necessária repensar também o modelo 
tradicional de produção de provas em processos judiciais, baseado, 
principalmente, na oitiva de testemunhas (TST, 2021). 

A CLT prevê nos artigos 818 a 830 os meios de prova 
admitidos no Processo do Trabalho, regulamentação bastante 
singela em razão dos princípios da celeridade e da simplicidade, 
o que diante da escassez de normas trabalhistas especificas sobre a 
temática remonta a necessidade de utilização da lei processual civil 
como fonte subsidiária, por força do artigo 769 da CLT (LEITE, 
2018, p. 772).

O Código de Processo Civil prevê em seu artigo 369 que 
“As partes têm o direito de empregar todos os meios legais, bem 
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como os moralmente legítimos, ainda que não especificados neste 
Código, para provar a verdade dos fatos em que se funda o pedido 
ou a defesa e influir eficazmente na convicção do juiz”, bem como o 
artigo 370 do mesmo texto legislativo dispõe que “caberá ao juiz, de 
ofício ou a requerimento da parte, determinar as provas necessárias 
ao julgamento do mérito”. 

No mesmo sentido, o artigo 765 da CLT estabelece que “os 
Juízos e Tribunais do Trabalho terão ampla liberdade na direção 
do processo e velarão pelo andamento rápido das causas, podendo 
determinar qualquer diligência necessária ao esclarecimento delas”.

Fichtner e Silveira (2021) defendem que, a partir da leitura 
do artigo 7º, inciso VI, da Lei Geral de Proteção de Dados (LGPD), 
que dispõe que o tratamento de dados pessoais pode ser realizado 
“para o exercício regular de direitos em processos judiciais”, o 
requerimento de coleta da prova digital revela-se como o exercício 
regular de um direito da parte em litígio, desde que assegurado o 
contraditório à contraparte.

A partir da análise dos dispositivos legais invocados, 
entende-se que a comprovação de fatos controvertidos na Justiça 
do Trabalho é plenamente possível através da utilização de provas 
digitais, conceituadas como informações tecnológicas que podem 
ser utilizar na busca da verdade dos fatos, podem ser produzidas 
em registros nos sistemas de dados de empresas, ferramentas 
de geoprocessamento, dados publicados em redes sociais e até 
encontradas por meio de biometria ou qualquer tipo de informação 
eletrônica, armazenada em bancos de dados (TST, 2021). 

Dito isso, impende frisar que a prova digital vai além das 
redes sociais mais conhecidas, tais como Facebook, Instagram, 
Twiter, LinkedIn e WhatsApp. Em realidade, a prova digital 
é aquela em que seu esteio material é feito pelo meio digital, 
como nos casos de imagens, vídeos, sites de internet, registros 
de ligações telefônicas, entre outros. Destarte, vale dizer que a 
prova digital pode se manifestar no meio digital, originalmente, 
como no caso das redes sociais, assim como também no plano 
real através do uso de ferramentas para fazer o efetivo registro. 
(CALCINI; BOCCHI DE MORAES, 2021)
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Entende-se, então, que os dados produzidos podem ser 
encontrados em fontes abertas, ou seja, fontes de livre acesso, 
como pesquisas no Google, sites, redes sociais e etc, ou fontes 
fechadas, que possuem acesso restrito e demanda solicitação 
e autorização judicial, e são de titularidade de pessoas físicas, 
empresas públicas e privadas (TST, 2021).

Outrossim, por vezes, as informações que constam da 
prova digital são mais precisas e confiáveis do que os depoimentos 
colhidos. Isso porque as testemunhas podem ser contraditórias 
ou mesmo podem não se recordar com tanta precisão dos fatos 
ocorridos, seja por já ter se passado longo lapso temporal entre 
os fatos e a audiência de instrução, seja porque todo depoimento 
representa uma visão particular dos fatos, trazendo carga subjetiva. 
(FICHTNER; SILVEIRA, 2021)

Fabrício Rabelo Patury (TST, 2021), promotor de justiça 
do Ministério Público da Bahia e especialista no tema, argumenta 
que as provas digitais dão maior eficiência probatória ao processo, 
por atenderem a uma nova sociedade, digital e interconectada. 
Acrescenta, ainda, que a tecnologia muda o meio em que o 
Judiciário trabalha e também afeta todas as inter-relações humanas, 
de modo que se todas as nossas condutas são realizadas em uma seara 
cibernética, é lá que devem ser coletados os registros necessários 
para fazer prova dessa mesma conduta. 

Diante dos delineamentos abordados, para o que se propõe a 
presente pesquisa, na próxima seção será analisada a admissibilidade 
das provas digitais na Justiça do Trabalho, assim como as decisões 
judiciais proferidas por esta Especializada sobre o tema.

2.2 Admissibilidade das provas digitais e o entendimento da 
Justiça do Trabalho brasileira

A Justiça do Trabalho, por meio da Resolução CNJ 
345/2020, iniciou em outubro de 2020 a implementação do “Juízo 
100% Digital”, sistema facultativo que permite que todos os atos 
processuais, como as audiências e as sessões de julgamento, sejam 
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praticados exclusivamente por meio eletrônico (CSJT, 2020).
A Justiça do Trabalho, pioneira na utilização de provas 

digitais no pais, em 2020, deu início a uma ação institucional de 
formação e especialização de magistrados e servidores na produção 
de provas por meios digitais, chamada de Programa Provas Digitais, 
inclusive o TST assinou o Ato Conjunto TST.CSJT.CGJT nº 
31, de 4 de agosto de 2021, que estabelece as instruções para a 
expedição de ordens judiciais destinadas à Microsoft Corporation, 
por parte dos magistrados trabalhistas, abrangendo a solicitação de 
dados armazenados (TST, 2021).

O TST (2021) defende que as provas digitais trazem 
vantagens como provas mais robustas e concretas, baseadas em 
elementos técnicos e materiais, maior proximidade com a verdade 
real do caso, processo com resultado mais justo para ambas as partes, 
uso efetivo das novas tecnologias em harmonia com a legislação, 
consonância com a LGPD, registros objetivos, mais confiáveis do 
que provas testemunhais, mais recursos para identificar patrimônio 
de devedores trabalhistas e novas possibilidade para solucionar 
processos com maior celeridade e menor custo aos cofres públicos 
e às partes.

É notório que os tribunais do trabalho já vêm adotando 
os meios eletrônicos como meio probatório, sendo grande seu 
impacto no contexto jurídico e social.

Nos autos do processo 0000632-79.2020.5.08.0130, o Juiz 
do Trabalho da 1ª Vara do Trabalho de Parauebas utilizou-se de 
prova digital, por meio da geolocalização do aparelho telefônico do 
trabalhador, para esclarecer a controvérsia de teses entre as partes 
sobre se o reclamante esteve trabalhando em home office ou na sede 
da empresa. O caso tratava de contágio de trabalhador e posterior 
morte por Covid-19 e a responsabilidade da empregadora pelo 
contágio do trabalhador na área de trabalho. Assim consignou o 
Magistrado em sentença:

Embora divergentes as teses das partes, a fim de pautar na 
realidade dos fatos e privilegiando o princípio da busca 



  79
Direito, Democracia e Tecnologia: Diálogos Necessários

da verdade real, determinei a realização de prova digital, 
por meio do despacho de id. 7dc408b, considerando o 
Poder Geral de Cautela (art. 765 da CLT);que os atores 
do processo têm o dever de pautar com a verdade (art. 77, 
I, do CPC);que todos que participam do processo devem 
atuar com boa-fé (art. 5º do CPC); que eram necessários 
esclarecimentos neste processo para que se tenha uma decisão 
de mérito justa e efetiva (art. 6 º do CPC); que ninguém se 
exime do dever de colaborar com o Poder Judiciário para o 
descobrimento da verdade (art. 378 do CPC); a finalidade 
precípua do Poder Judiciário de exercer o seu múnus público 
de dizer o direito de forma qualificada, sendo necessário, 
portanto, esclarecer fatos para o julgamento da demanda; 
e o novo paradigma trazido com as provas digitais, as 
quais, inclusive, podem aclarar a realidade dos fatos neste 
processo para ambas as partes. A prova digital, portanto, 
foi produzida, com a anuência integral das partes, a partir 
dedados da Estação de Rádio Base (ERB) fornecidos pela 
Operadora de Telefonia Oi Móvel S.A. juntada aos autos 
sob id. cce4639, cujas partes tiveram contraditório e ampla 
defesa, manifestando-se as reclamantes (id. f1c5c0b), a 
primeira reclamada (id. ba32d07) e a segunda reclamada 
(id. fc9c4ba).

(...)

No caso destes autos, considerando que as teses iniciais e 
defensivas (primeira reclamada) são diametralmente opostas, 
ou seja, as reclamantes sustentam que o reclamante trabalhou 
fora de casa, enquanto a primeira reclamada sustenta que 
ele ficou de home office a partir de 23.03.2020, e a segunda 
reclamada diz, em contestação, que o último dia do trabalhador 
falecido na área foi dia 22.04.2020, as ERBs são suficientes, 
com as provas constantes nos autos e as teses das partes, para 
esclarecer a verdade dos fatos e permitir uma decisão justa(art. 
6º do CPC).

Na mesma toada, uma trabalhadora teve o vínculo de 
emprego reconhecido a partir de conversas com a reclamada pelo 
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aplicativo WhatsApp. A Juíza do Trabalho Karolyne Cabral Maroja 
Limeira, da 5ª Vara do Trabalho de Natal, nos autos do processo 
0000965-89.2019.5.21.0005, reconheceu os requisitos necessários 
para o reconhecimento de vínculo, como a continuidade na 
prestação dos serviços e a subordinação, através de mensagens 
trocadas entre as partes.

As conversas de whatsapp (fls. 19/40), anexadas pela autora 
e não impugnadas pontualmente em seu conteúdo, são 
esclarecedoras para a análise quanto à existência dos requisitos 
do art. 1º, caput, da LC 150/15, que assim dispõe:

“Art. 1o Ao empregado doméstico, assim considerado 
aquele que presta serviços de forma contínua, 
subordinada, onerosa e pessoal e de finalidade não 
lucrativa à pessoa ou à família, no âmbito residencial 
destas, por mais de 2 (dois) dias por semana, aplica-se 
o disposto nesta Lei”.

Presente a subordinação, considerando que a reclamante estava 
submetida a determinações, ordens e orientações de horário e 
de atividade por parte ré, conforme se verifica nos seguintes 
trechos (fls. 22 e 23) :

autora: “(...) teria algum problema se eu chegasse um 
pouco mais tarde ou a senhora quer que eu va agora se 
a senhora quiser eu vou me arrumar para ir?” 

parte ré: “ O combinado era vc vir cedo

Mas pode vier até às 10”

(...)

autora: “dona Brenda ja arrumei o quarto de Ale e o da 
senhora so ta faltando de sua mãe e glenda mais elas tão 
dormindo eu posso derce pra brincar com Biel”

parte ré: “Pode

Quando Glenda acordar aí vc arruma o dela”

A não eventualidade também restou demonstrada, vez que 
a reclamada trabalhava vários dias seguidos, auxiliando no 
cuidado do filho Gabriel e com a arrumação da casa, como se 
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verifica nas conversas do mês de junho, nos dias 06, 07, 08, 
09, 11, 12, 14, 16, 17; no mês de julho, nos dias: 03, 05, 06, 
demonstrando o efetivo labor.

O requisito da onerosidade está comprovado com os recibos 
de pagamento anexados pela própria reclamada (fls. 50/53 do 
PDF).

Presente, ainda, a pessoalidade, estando centrado na figura 
da autora para a prestação do labor, reforçado pela relação de 
confiança que a função de babá exige, o que se verifica nos 
seguinte trechos (fls. 30 e 31 do PDF), refutando a alegação 
da parte ré prestada em depoimento de que “(...) a autora não 
conseguia substituir (...)nem a babá, pois ela não se dava com 
o seu filho (...)”:

parte ré: “Acho que biel não vai deixar vc ficar com 

Ela

Já está dizendo que vc eh sua babá”

(...)

parte ré: “Isso Rafa

Leve ele p seu lado

Conquiste

Eh tudo que eu quero

Que ele se apegue a vc”

Demonstrado, também, que a atividade se dava no âmbito 
residencial sem finalidade lucrativa, consistente nos cuidados 
com o filho Gabriel e com a arrumação da casa.

Ressalta-se, ainda, que a reclamada pediu para a autora levar a 
sua CTPS (fls. 25 do PDF), não sendo tal atitude compatível 
com a defesa de que seria folguista sem calendário fixo de 
trabalho.

Outra situação recorrente de utilização de prova digital 
são os casos de demissão por justa causa de empregado que 
pratica atividades de lazer incompatíveis com o fundamento do 
seu afastamento do trabalho. Nos autos do processo 1000323-
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11.2018.5.02.0055, o autor buscava a reversão da justa causa, 
pedido julgado improcedente com fundamento nas imagens 
apresentadas pela reclamada na defesa e retiradas da conta pessoal 
no Facebook do autor, que revelam sua rotina no período de 
afastamento do trabalho e em gozo de auxílio-doença. O relator do 
acórdão consignou nas suas razões de decidir que:

Foram anexadas aos autos imagens da rede social Facebook do 
autor, que revelam sua rotina no período em que se encontrava 
afastado do trabalho em gozo de auxílio-doença.

(...)

O reclamante, por seu turno, não nega que tenha realizado 
as viagens constantes das fotos postadas em suas redes sociais, 
comparecido às festas, shows e corrido por mais de 7km no 
período em que hipoteticamente se encontrava em repouso 
para a recuperação da sua lesão em cotovelo, aduzindo, apenas, 
que sua incapacidade se limitava ao exercício das atividades 
laborais e não às atividades do cotidiano e sociais.

Entretanto, é nítido que durante o período em que se encontrava 
em licença médica o autor praticou atos incompatíveis com o 
repouso que se exige de um segurado que está em gozo de 
auxílio-doença por lesão ortopédica, até porque se assim não o 
fosse, não haveria razão para se encontrar afastado do trabalho, 
posto que das atividades descritas pela testemunha se verifica 
que o trabalho realizado pelo recorrido na ré não se restringia 
a movimentos repetitivos de digitação, uma vez que atuava 
participando de reuniões, trabalhando por meio de telefone, 
realizando visitas técnicas, participando de viagens, entre 
outras atividades que notadamente poderiam ser realizadas por 
alguém que se encontrava apto inclusive para correr por quase 
oito quilômetros.

É no mínimo de se estranhar que o autor conseguisse participar 
de diversos eventos de grande porte, como festivais de música 
e shows, realizar viagens para outro estado, passeios de barco 
e correr por mais de 7km, sem que, contudo, pudesse realizar 
as atividades decorrentes do pacto laboral, que, enquanto agia 
o autor como se de férias estivesse, eram acumuladas por seus 
colegas de trabalho. 
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(…)

O fato do autor ter inserido em rede social pública fotos da 
rotina descrita, mesmo ciente de que deveria estar em repouso 
em virtude de licença médica, denota o nítido desrespeito 
perante seu empregador e seus colegas de trabalho.

(...)

Assim, não há dúvidas que a conduta adotada pelo autor é 
reprovável e justifica a aplicação da penalidade de dispensa por 
justa causa, em razão do seu mau procedimento, suficiente a 
quebrar a fidúcia, a boa fé e a lealdade que devem nortear o 
contrato de trabalho.

Da jurisprudência citada, clarividente que os meios 
tecnológicos tem sido utilizados como meios de prova, tanto 
a requerimento das partes, quanto de ofício pelo Magistrados, 
mostrando-se como uma realidade na Justiça do Trabalho brasileira, 
sempre atenta ao princípio da busca da verdade real. 

A primazia da realidade, princípio tão consagrado nessa 
seara especializada, é o principal objetivo da coleta da prova 
digital (FICHTNER; SILVEIRA, 2021), contudo salta aos olhos 
a ausência de qualquer discussão nas decisões judiciais acerca da 
autenticidade da prova produzida, em especial quando a prova é 
produzida pelas partes.

Em que pese o posicionamento do Egrégio TST e o fato 
do uso de meios tecnológicos se mostrarem por vezes mais eficazes 
e menos onerosos do que as provas tradicionais, Calcini e Bocchi 
de Moraes, (2021) alertam que, “inobstante esse tipo de prova seja 
considerada válida, não se pode perder de vista que tais ferramentas 
são comandadas por pessoas, o que pode acarretar em eventual 
manipulação”, sendo “indispensável a utilização de instrumentos 
que garantem a autenticidade e a integridade da prova produzida, 
podendo, inclusive, ser refutada por perícia técnica”.

Pela disseminação dos meios tecnológicos e a facilidade 
de manipulação de provas digitais, como por exemplo de fotos, 
vídeos, aplicativos de mensagens, etc, o tema torna-se tecnicamente 
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complexo e carente de leitura especializada, sobretudo em respeito à 
necessária integridade, fiabilidade e inalterabilidade dos elementos 
probatórios.

A prova digital ainda é uma novidade jurídica, o que leva a 
questionamentos sobre a natureza jurídica, os efeitos, a segurança 
e, sobretudo, a validade dos documentos inseridos nos meios 
eletrônicos. A pouca regulamentação dos documentos nos meios 
eletrônicos ainda representa um obstáculo à evolução do contexto 
jurídico da utilização de provas digitais e, a fim de dar amparo legal 
e igualitário ao uso desse meio atual, deve haver uma preocupação 
em garantir a validade dos documentos digitais, dando-lhes sua 
real importância, pois apenas dessa forma a seara jurídica garantirá 
à sociedade segurança total de que os negócios foram realmente 
realizados, além de dotados de validade jurídica (PINTO apud 
GANDINI, 2018, p. 47).

Diante do exposto, entende-se que a utilização de provas 
digitais é uma realidade da seara trabalhista, que está empenhada 
em disseminar a sua utilização nos processos judiciais, contudo as 
decisões judiciais trazidas sobre o tema demonstram a ausência de 
discussão acerca da autenticidade da prova, o que pode acabar por 
desvirtuar o fim pretendido pela Especializada.

3 Considerações finais

A utilização de registros digitais para a demonstração 
de fatos é quase uma necessidade nos dias de hoje o que torna 
necessário repensar o modelo tradicional de produção de provas, 
baseado, principalmente, na oitiva de testemunhas. 

Verificou-se a partir do presente artigo que a Justiça do 
Trabalho tem sido pioneira na utilização de provas digitais em 
processos judiciais no Brasil, inclusive com implantação de projeto 
de treinamentos de magistrados e servidores.

Entretanto, apesar do uso de meios tecnológicos se 
mostrarem mais céleres e menos onerosos do que as provas 
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tradicionais, para a validade da prova entende-se necessário o não 
distanciamento quanto a observação da autenticidade e integridade 
da prova produzida, em especial diante das ferramentas tecnológicas 
de manipulação.

A ausência de regulamentação dos documentos nos meios 
eletrônicos ainda representa um obstáculo à evolução do contexto 
jurídico da utilização de provas digitais e, a fim de dar amparo legal 
e igualitário ao uso desse meio atual, deve haver uma preocupação 
em garantir a validade dos documentos digitais, dando-lhes sua 
real importância, pois apenas dessa forma a seara jurídica garantirá 
à sociedade segurança total de que os negócios foram realmente 
realizados, além de dotados de validade jurídica.

Embora o presente trabalho não tenha a pretensão de esgotar 
qualquer dos assuntos propostos, espera-se que tenha promovido 
discussão relevante e que auxilie na concepção de outros assuntos 
futuramente, sendo, quem sabe, o ponto de partida de outras 
pesquisas e discussões.
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Capítulo 5

O TELETRABALHO E SUA 
CONTRIBUIÇÃO PARA A 

INSUSTENTABILIDADE DAS RELAÇÕES 
DE EMPREGO

Rubiane Solange Gassen Assis1

1 Introdução

O termo sustentabilidade tem sido muito utilizado 
em diversos ramos de atividades, ordinariamente 

com destaque para planos de ações e condutas que assegurem a 
sustentabilidade do planeta, mormente em seu aspecto ambiental.

Olvida-se, no entanto, que a sustentabilidade é expressão 
ampla e complexa, que envolve diversas searas, tendo a 
pluridimensionalidade como característica intrínseca.

Como ressalta Freitas (2012), a sustentabilidade apresenta 
diversas dimensões que se entrelaçam e não apenas estão 
paralelamente postas. Esse entrelaçamento constitui uma “dialética 
da sustentabilidade”, que vincula intimamente essas dimensões e 
permite a modelagem do desenvolvimento (FREITAS, 2012, p. 
71).

Nessa esteira, também as relações de emprego, e a sua 
manutenção diante da globalização e dos avanços tecnológicos, 
necessitam ser examinadas em atenção a esse aspecto – o qual se 

1	 Graduação em Direito pelo Instituto de Ensino Superior de Santo Ângelo; 
Especialização do Direito Civil e Direito Processual Civil pela Universidade Regional 
Integrada –URI, Santo Ângelo; Mestranda em Direito, Democracia e Cidadania pela 
IMED – Passo Fundo; Juíza do Trabalho.
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apresenta como de extrema relevância para a existência de um 
universo sustentável.

Nesse particular, merece destaque o desenvolvimento de 
relações de emprego em teletrabalho, o qual se apresentou de forma 
muito acentuada neste período de isolamento social provocado 
com o surgimento da pandemia decorrente do Covid/19. 

Inicialmente apresentado como excelente alternativa 
diante da impossibilidade de realização de atividades presenciais, 
principalmente com aglomeração de trabalhadores, o teletrabalho 
passou a ser utilizado em diversos ramos da economia e trouxe 
para o universo do Poder Judiciário questionamentos práticos a 
respeito do teor e do alcance de legislação recentemente em vigor 
que regulamenta a sua prática.

A legislação em questão corresponde à Lei 13.467/2017, 
que, entre seus diversos dispositivos, apresenta regulamentação 
das atividades em teletrabalho, com destaque para as previsões 
acerca da inexistência de adimplemento de valores a título de 
jornada extraordinária e da possibilidade de ajuste contratual a 
respeito de dispêndios de valores correlatos às despesas necessárias 
ao desenvolvimento das atividades laborais nessas condições. Essas 
previsões legais possibilitam questionamentos sobre a transferência 
aos empregados de parte do ônus do empreendimento, que 
compete exclusivamente ao empregador e que pode, ainda que a 
longo prazo, contribuir para a insustentabilidade das relações de 
emprego.

Neste estudo, através de uma atividade de pesquisa 
bibliográfica descritiva e explicativa, procura-se abordar, ainda que 
de forma sintética, os principais aspectos relativos às dimensões 
da sustentabilidade e seu caráter de pluridimensionalidade, para, 
em seguida, tratar do teletrabalho nas relações de emprego, com 
enfoque na recente legislação que o regulamenta, mormente no 
que tange ao controle de jornada e às despesas com aquisição de 
materiais necessários ao desempenho das atividades e as implicações 
dessa na sustentabilidade das relações de emprego. 
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2 A pluridimensionalidade da sustentabilidade 

Objetivando uma melhor compreensão das diversas 
dimensões da sustentabilidade e do necessário entrelaçamento 
entre essas, apresenta-se relevante uma abordagem inicial a respeito 
do conceito de sustentabilidade e do alcance dos seus termos.

Nesse particular e ressaltando a complexidade dessa 
conceituação, Bosselmann (2015) apresenta comparativo com o 
conceito de justiça, o qual, da mesma forma como ocorre em relação 
à sustentabilidade, apresenta aspectos simples e complexos. Em 
seu aspecto simples, sustentabilidade e justiça são intuitivamente 
identificadas, sendo que a maioria dos seres humanos compreende e 
identifica situações injustas e insustentáveis – estas ordinariamente 
relacionadas com a dimensão ambiental da sustentabilidade 
(BOSSELMAN, 2015, p. 25).

A sustentabilidade, porém, tal como se dá com a justiça, 
é complexa, apresentando-se como tarefa de grande dificuldade a 
afirmação categórica daquilo que representa. 

Para Freitas, a sustentabilidade “consiste em assegurar, de 
forma inédita, as condições propícias ao bem-estar físico e psíquico, no 
presente, sem empobrecer e inviabilizar o bem-estar no amanhã”(2012, 
p. 42).

Em que pese a expressão sustentabilidade seja relacionada 
popularmente à ideia de meio ambiente (atentando para o seu 
aspecto ecológico), o bem-estar que se procura alcançar e manter 
pressupõe que se atente para diversas dimensões da vida humana e 
além dela.

Acerca dessa compreensão da sustentabilidade vinculada 
ordinariamente ao seu aspecto ambiental, Canotilho (2010) traz 
uma divisão da sustentabilidade em dois sentidos, contemplando e 
esclarecendo os entendimentos quanto ao alcance de seu conceito. 

Para esse autor, a sustentabilidade se apresenta em 
sentido restrito quando direcionada ao aspecto ecológico, com a 
manutenção e proteção de recursos a longo prazo, inclusive com 
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o estabelecimento de condutas e resultados. E apresenta sentido 
amplo quando apreende o que é definido pela doutrina como 
sendo os “três pilares da sustentabilidade”, quais sejam, os pilares 
ecológico, econômico e social (CANOTILHO, 2010, p. 9).

Cirino (2014) apresenta a pluridimensionalidade da 
sustentabilidade, classificando-a em três dimensões, quais sejam, 
a dimensão econômica (correlata à própria organização como 
ente econômico destinado à produção de riqueza), a dimensão 
ambiental (que atenta para o uso racional dos recursos naturais 
e seus impactos nos ciclos de produção) e, por fim, a dimensão 
social (que considera questões correlatas à relação entre a atividade 
econômica e a sociedade, considerando aspectos como distribuição 
de renda e qualidade de vida).

Por sua vez, Freitas aponta a existência de cinco dimensões 
da sustentabilidade, as quais define como “galhos da mesma 
árvore”, que não possuem hierarquia e tampouco caráter exaustivo. 
Correspondem às dimensões ética, jurídico-política, econômica, 
ambienta e social (FREITAS, 2012, p. 58).

No que tange à dimensão ética, Freitas refere estar relacionada 
a condutas que atendam a uma dupla tarefa que diz com o alcance 
do bem-estar individual e, simultaneamente, do bem-estar social, 
com o reconhecimento da dignidade humana e de todos os seres 
vivos em geral (FREITAS, 2012, p. 60-63).

As condutas humanas, também quando praticadas no 
âmbito das relações de emprego, muitas vezes são direcionadas 
exclusivamente ao alcance de maiores lucros sem qualquer 
preocupação com seus efeitos a longo prazo, seja no que tange aos 
recursos naturais e sua escassez, seja quanto à dignidade daqueles que 
oferecem sua força de trabalho em troca de uma contraprestação. 
Essa postura, indubitavelmente, atenta contra a dimensão ética da 
sustentabilidade.

Quanto à dimensão jurídico-política, essa diz com um 
princípio jurídico que norteia a totalidade do sistema e se destina à 
tutela de direitos que asseguram o bem-estar das gerações atuais, sem 
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prejudicar o direito ao bem-estar das gerações futuras (FREITAS, 
2012, p. 68).

A dimensão ambiental – que corresponde àquela de maior 
compreensão popular – diz com o hábil e tempestivo enfrentamento 
da degradação do meio ambiente, o qual, em seu limite, pode 
inviabilizar, inclusive, a continuidade da vida humana (FREITAS, 
2012, p. 64).

Já a dimensão econômica da sustentabilidade está 
relacionada à ponderação acerca dos custos diretos e indiretos 
dos empreendimentos e dos benefícios que esses apresentam, 
gerando uma nova economia que procura investir naquilo que gera 
emancipação econômica (FREITAS, 2012, p. 66).

A dimensão social da sustentabilidade, por sua vez, diz com 
o alcance global de todas as medidas que buscam o desenvolvimento 
e a sustentabilidade. Conforme ressalta Freitas, “não se admite o 
modelo de desenvolvimento excludente e iníquo”, não sendo suficiente  
assegurar a sobrevivência de poucos, estabelecendo-se distinções 
que venham auxiliar a oligarquia (FREITAS, 2012, p. 58).

Nessa dimensão da sustentabilidade, encontram-se 
primordialmente os direitos fundamentais sociais e aqui, com 
maior ênfase, os aspectos correlatos às relações de emprego. 

Tratando-se de dimensões entrelaçadas, por óbvio, essas 
pressupõem condutas que as atendam na sua totalidade, não se 
descurando de quaisquer de seus aspectos. Por conseguinte, as 
medidas adotadas (seja individualmente, seja por empreendimento 
públicos ou privados) devem atentar para todas as dimensões 
citadas, sob pena de em alguma delas haver riscos à sustentabilidade 
humana e planetária.

No que tange especificamente às relações de emprego e ao 
desenvolvimento das atividades em teletrabalho, algumas questões 
de exploração das atividades laborais, inclusive respaldadas pelo 
teor da legislação em vigor, possibilitam a consideração de que 
atentam contra a própria sustentabilidade das relações laborais, por 
se apresentarem como forma de exploração extrema da mão-de-
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obra ou por corresponderem a uma forma de repasse do risco do 
empreendimento econômico às pessoas dos empregados.

Para melhor compreensão do teor dessas disposições legais 
e do possível alcance de suas consequências, faz-se necessário um 
estudo prévio acerca do conceito de teletrabalho e de sua origem.

3 O teletrabalho e sua regulamentação 

O teletrabalho surgiu, de acordo com estudos sociais e 
econômicos, com o advento de novas tecnologias, em especial da 
Internet, sendo impulsionado pela globalização e a nova estrutura 
geopolítica do capitalismo. Nos Estados Unidos e na Europa, 
surgiu como uma alternativa à crise do petróleo, na década de 
1970, evitando deslocamentos dos trabalhadores em grandes 
centros. Já no Brasil e em outros países em desenvolvimento, o 
surgimento do teletrabalho data de aproximadamente 15 anos, 
estando relacionado com a evolução da tecnologia e sua utilização 
nos meios de produção (BERTOLO, 2019, p. 49).

No que tange ao conceito de teletrabalho, a legislação em 
vigor estabelece ser “a prestação de serviços preponderantemente fora 
das dependências do empregador, com a utilização de tecnologias de 
informação e de comunicação que, por sua natureza, não se constituam 
como trabalho externo” (artigo 75-B da CLT, CLT, 2019).

A definição de teletrabalho está relacionada, portanto, ao 
desempenho de atividades que seriam ordinariamente realizadas 
no âmbito da empresa e que são realizadas fora das dependências 
dessa, mediante o uso de ferramentas de tecnologia da informação. 
Segundo Silva (2000), o teletrabalho corresponde “a atividade do 
trabalhador desenvolvida total ou parcialmente em locais distantes 
da rede principal da empresa, de forma telemática. Total ou 
parcialmente, porque há teletrabalho exercido em parte na sede da 
empresa e em parte em locais dela distantes” (SILVA, 2000, p. 584).

Embora normalmente correspondam a atividades 
desempenhadas no domicílio do trabalhador, e possam ser 
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inicialmente classificadas nessa condição, não se enquadram 
necessariamente no conceito de trabalho a domicílio, uma vez que 
este deve ser realizado primordialmente no domicílio do empregado 
(exigência não estabelecida para o desempenho das atividades em 
teletrabalho) e não pressupõe o uso de ferramentas tecnológicas. 
O trabalho a domicílio pode ser exemplificado nas situações 
em que empresas do ramo calçadista mantinham empregados 
desempenhando parte da produção em ateliers nas suas próprias 
residências, sem que houvesse o uso de quaisquer ferramentas 
tecnológicas de comunicação com a empresa para o desempenho 
das atividades.

O estabelecimento de normas a regular especificamente 
as atividades realizadas em teletrabalho iniciou, no Brasil, com a 
edição da Lei 12.551, de 15 de dezembro de 2011, a qual alterou o 
teor do artigo 6º da CLT2.

Todavia, essa legislação, embora possibilitasse tratamento 
equânime de trabalhadores no ambiente interno da empresa e 
trabalhadores em teletrabalho ou a domicílio, não disciplinou de 
forma mais detalhada a contratação, o desempenho e a fiscalização 
de atividades em teletrabalho, remanescendo um vazio legislativo 
que trazia dificuldades para o solução de litígios envolvendo 
trabalhadores e empreendedores que concentravam sua força de 
trabalho na execução de atividades dessa ordem, conforme ressalta 
Lima Filho (2019, p. 11).

Com o advento da Lei 13.467/2017 o vazio legislativo 
foi suprimido, passando a haver regulamentação específica das 
atividades desempenhadas por empregados em teletrabalho, 
inclusive com a fixação de requisitos para o estabelecimento dessa 

2	 Art. 6º. Não se distingue entre trabalho realizado no estabelecimento do empregador, 
o executado no domicílio do empregado e o realizado a distância, desde que estejam 
caracterizados os pressupostos da relação de emprego.

	 PARÁGRAFO ÚNICO. Os meios telemáticos e informatizados de comando, 
controle e supervisão se equiparam, para fins de subordinação jurídica, aos meios 
pessoais e diretos de comando, controle e supervisão do trabalho alheio (CLT, 2019, 
p. 95).
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forma de execução dos serviços ou da alteração contratual para a 
adoção dessa modalidade de atividades. 

Nessa regulamentação, duas disposições específicas 
possibilitam maiores reflexões e questionamentos quanto à 
sustentabilidade das relações de emprego, quando do desempenho 
de atividades em teletrabalho: o dispositivo que estabelece não 
estarem os teletrabalhadores contemplados no capítulo que 
regulamenta o controle de jornada e o pagamento de valores pelo 
desempenho de jornada extraordinária e o dispositivo que permite 
o ajuste contratual acerca da responsabilidade pela aquisição, 
manutenção e fornecimento de equipamentos tecnológicos e de 
infraestrutura necessária à prestação dos serviços.

O primeiro desses dispositivos corresponde ao artigo 62 
da CLT, o qual estabelece expressamente não serem abrangidos 
pelos dispositivos correlatos ao capítulo que regula a “Duração do 
Trabalho” os empregados em regime de teletrabalho (CLT, 2019, 
p. 102).

A inclusão dos teletrabalhadores no âmbito desse dispositivo 
legal suscitou manifestações no sentido de que esses, ainda que 
submetidos a alguma forma de controle de horário, não estariam 
contemplados pelo regramento relativo ao controle de jornada e 
ao pagamento de horas extras, de adicional noturno e de outras 
parcelas correlatas a essa fiscalização.

A interpretação nesse sentido decorre da ausência de 
previsão acerca da inexistência de controle de jornada como 
critério de afastamento da incidência das disposições relativas à 
duração da jornada, de forma diversa ao que se dá em relação aos 
trabalhadores externos. Observada a literalidade da lei - e quiçá 
a intenção do legislador -, o mero desempenho de atividades 
em teletrabalho, ainda que com rígido controle de jornada e de 
atividades desempenhadas, inviabilizaria a percepção de valores a 
título de horas extras, repouso remunerado trabalhado, labor em 
período de intervalo para repouso e alimentação, além de adicional 
noturno. 
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A justificativa para a existência de tal previsão está relacionada 
com a suposta possibilidade de o empregado organizar a própria 
jornada, sem a interferência e o controle do empregador. Todavia, 
o uso das ferramentas tecnológicas atualmente disponíveis permite 
aos empregadores, ressalvadas algumas situações de exceção, o 
completo controle das atividades realizadas e dos horários de 
prestação de serviços.

Além disso, muitos empregadores, inclusive respaldados 
nessa previsão legal, estabelecem metas ou quantidade de tarefas 
em número significativamente superior ao que ordinariamente 
estipulariam quando do desempenho de atividades no ambiente 
interno da empresa Rocha, Moraes e Monteiro (2016), retirando, 
ainda, dos trabalhadores, de forma mais acentuada, a possibilidade 
de convívio com familiares, de atividades de estudo e lazer, entre 
outras. Por essa razão a referida disposição legal se apresenta como 
medida de evidente precarização das relações de emprego, que pode, 
ainda que em período não exíguo, inviabilizar a sustentabilidade 
dessas.

Segundo Rocha, Moraes e Monteiro (2016), o empregador, 
que é o detentor do poder de gestão e fiscalização da relação de 
emprego, “Não raras vezes, se aproveita da inexistência de uma 
formalidade rígida para exigir uma maior quantidade ou gama 
de tarefas, em horários diversos, o que dificilmente ocorreria 
num contrato empregatício clássico” (ROCHA, MORAES e 
MONTEIRO, 2016, p. 325). A interpretação desse dispositivo 
legal, no entanto, em consonância com os termos da Constituição 
da República de 1988, afasta o intérprete da literalidade da lei e o 
conduz para um exame mais apurado de cada relação empregatícia e 
da existência ou não de efetivo controle de jornada no desempenho 
das atividades.

Segundo Pamplona Filho e Fernandez (2018), não se 
apresenta como melhor interpretação a consideração de que o simples 
de fato de haver ação de teletrabalho é suficiente para o afastamento 
dos direitos concernentes à duração do trabalho. Argumenta que os 
casos de exclusão são de extrema excepcionalidade, devendo possuir 
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um fundamento racionalmente justificável (PAMPLONA FILHO 
e FERNANDEZ, 2018, p. 129).

Como ressalta Barros (2012), o enquadramento nas 
situações previstas do dispositivo legal acima transcrito deve ser 
efetuado em atenção à existência ou não de fiscalização e não apenas 
considerando o cargo ocupado pelo empregado.

De acordo com Miziara (2018), em havendo a sujeição a 
controle de horário, por meio de câmeras, log in e log off em sistema 
ou qualquer outro meio, surgirá o direito ao pagamento de horas 
extras, assim como ocorre como nas demais hipóteses previstas no 
artigo 62 da CLT (MIZIARA, 2018, p. 71).

A presunção constante desse dispositivo legal deve ser 
compreendida, portanto, como de caráter relativo e “não como uma 
cláusula absoluta de exclusão do âmbito de incidência da disciplina da 
duração do trabalho, sob pena de violação à Constituição Federal ...” 
(PAMPLONA FILHO e FERNANDEZ, 2018, p. 129).

Em havendo efetivo controle de jornada, caberá ao 
empregador, por consequência, o pagamento de horas extras ao seu 
teletrabalhador, sempre que ocorrido o desempenho de atividades 
em jornada extraordinária, da mesma forma como se dá em 
relação aos trabalhadores externos e aos empregados formalmente 
ocupantes de cargo de chefia ou gestão.

Em relação à responsabilidade pela aquisição e manutenção 
de materiais e ferramentas indispensáveis ao desempenho das 
atividades em teletrabalho, novamente visualiza-se situação em 
que, observada a literalidade da lei, é possível a constatação de 
evidente precarização das condições de trabalho, com prejuízo à 
própria sustentabilidade das relações de emprego.

A Consolidação das Leis do Trabalho, com sua redação 
alterada pela Lei 13.467/2017, passou a estabelecer expressamente 
que as disposições relativas à responsabilidade pela aquisição, 
manutenção ou fornecimento de equipamentos e infraestrutura 
necessária à prestação do trabalho remoto e o reembolso de 
despesas do empregado serão previstas em contrato escrito. A 
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norma celetista, nesse particular, permite a consideração acerca da 
possibilidade de que contratualmente seja formalizado ajuste no 
sentido de que o empregado arcará com a totalidade das despesas 
correlatas à aquisição, manutenção e fornecimento de equipamentos 
tecnológicos necessários ao desempenho do trabalho remoto.

Entendimento nesse sentido, embora respaldada na 
literalidade do dispositivo citado, acarretaria a transferência ao 
trabalhador do ônus de parte ou da totalidade do empreendimento 
econômico, tornando ainda mais acentuada a exploração de 
mão-de-obra e a insustentabilidade do vínculo empregatício de 
teletrabalho.

Em atenção a tal circunstância, foram construídos 
entendimentos de que essa previsão legal não estaria 
constitucionalmente respaldada, permanecendo incólume o dever 
do empregador de arcar com a totalidade dos riscos e dos ônus da 
atividade econômica.

No entanto, não parece haver circunstância de violação a 
termos constitucionais se atribuída a essa norma legal interpretação 
que se coadune com a responsabilização que o empregador possui 
em relação ao seu empreendimento econômico. Em outros termos, 
tem-se que o ajuste contratual quanto à possível responsabilidade 
do empregado em relação à parte dos valores necessários à aquisição 
e manutenção desses equipamentos pode ser estabelecido desde que 
não configure situação de repasse a esse da totalidade ou da maior 
parte dos riscos do empreendimento econômico.

Há situações em que o trabalhador já possui parte ou a 
totalidade do equipamento necessário ao desempenho das tarefas 
em teletrabalho (a exemplo de conexão de Internet e computador). 
Nesses casos, apresenta-se razoável que não haja responsabilização 
do empregador quanto à aquisição de novos equipamentos e 
conexões, sendo aquelas já utilizadas pelo empregado suficientes à 
realização das tarefas. Por outro lado, há situações em que o próprio 
empregado tem interesse na utilização dos equipamentos adquiridos 
pela empresa para uso particular, e assim o faz no curso do contrato, 
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possibilitando a compreensão de que razoável o estabelecimento 
de alguma forma de compartilhamento de despesas (PAMPLONA 
FILHO e FERNANDEZ, 2018, p. 132).

Essas situações específicas, no entanto, correspondem 
a circunstâncias excepcionais, que não podem passar a figurar 
com caráter ordinário nas relações laborais. A atribuição de 
responsabilidade ao trabalhador pela aquisição e manutenção de 
equipamentos necessários ao desenvolvimento do teletrabalho, ainda 
que passível de ajuste contratual, nos termos da legislação vigente, 
não se apresenta como elemento a transferir a responsabilidade 
pelos encargos do empreendimento econômico do empregador 
para seus empregados em situação de teletrabalho.

Conforme Miziara, “Pensar de forma diferente é subverter a 
lógica de todo o direito do trabalho e solapar o princípio da alteridade, 
mediante o qual o trabalho se dá por conta alheia e os riscos do 
empreendimento ficam por conta do detentor do capital”(2017, p. 71).

A previsão legal quanto à necessidade de ajuste contratual a 
esse respeito remete ao entendimento de que, no contrato, deverão 
ser especificadas as responsabilidades eventualmente compartilhadas 
e, principalmente, a forma com a qual o empregador arcará com as 
despesas correlatas à aquisição e manutenção desses equipamentos.

A ausência dessa especificação e, além dela, da efetiva 
responsabilização do empregador quanto a esses encargos da 
atividade econômica, torna a relação de emprego ainda mais 
precarizante e, em última análise, insustentável.

4 Considerações finais

Nesse breve estudo, é possível a constatação de que 
o conceito de sustentabilidade alcança também as relações 
de emprego, nas quais deve ser preservado o bem estar dos 
trabalhadores e asseguradas as condições mínimas a garantir a 
sua dignidade e promover esse bem estar. Faz-se possível apurar, 
ainda, que nas relações de teletrabalho, em atenção aos termos da 



  99
Direito, Democracia e Tecnologia: Diálogos Necessários

legislação recentemente em vigor, a sustentabilidade das relações 
empregatícias é preterida, havendo possibilidade, observada a 
literalidade das normas, de franca exploração do trabalho humano 
sem a devida contraprestação e, ainda, o repasse aos trabalhadores 
dos riscos e do ônus do empreendimento econômico.

A interpretação dos termos da legislação em vigor, 
especificamente no que tange às normas relativas à atribuição de 
responsabilidade pela aquisição e manutenção de ferramentas 
necessárias ao desempenho do teletrabalho, conduz à ponderação 
de que no âmbito das relações de teletrabalho é possível algum 
compartilhamento de responsabilidade, desde que esse não 
configure situação de atribuição ao empregado, na sua maioria ou 
na sua totalidade, dos encargos e riscos da atividade econômica.

A análise dos termos da legislação vigente acerca do controle 
de jornada dos teletrabalhadores, por sua vez, em atenção aos 
termos da Constituição da República, aos princípios do Direito 
do Trabalho e, também, à sustentabilidade das relações laborais, 
possibilita a ponderação de que, em que pese a previsão no sentido 
de que não aplicável aos teletrabalhadores as disposições correlatas 
ao controle de jornada e ao consequente adimplemento de horas 
extras e de outras parcelas relativas a esse controle, em havendo, 
no cotidiano da relação laboral, essa fiscalização e a prática de 
atividades em jornada extraordinária, fará jus o teletrabalhador ao 
pagamento de horas extras.

Essa compreensão se apresenta respaldada nos princípios 
do Direito do Trabalho e nas disposições constitucionais que 
visam a assegurar a dignidade dos trabalhadores, inviabilizando 
a precarização das condições de trabalho e viabilizando a 
sustentabilidade das relações de emprego.
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Capítulo 6

O CERTIFICADO DIGITAL COMO 
GARANTIDOR DO CONSENTIMENTO 

NAS RELAÇÕES DE TRABALHO

Vanessa Cescon1

1 Considerações iniciais

A história foi amplamente marcada pelas descobertas e 
práticas que alteravam a vida das sociedades. A exemplo 

das máquinas, da energia elétrica, do telégrafo, do telefone e outras 
tantas. Entretanto, a mais marcante foi o advento das tecnologias, 
da internet e computadores que alteraram completamente a forma 
de viver em todo o mundo. As informações, elemento estruturante 
da sociedade, passaram a ter outro desenvolvimento comas 
tecnologias formando a sociedade de informação.

Boa parte das informações em rede, dizem respeito a vida 
das pessoas. Diante disso, há a preocupação de separar o que deve 
ser ou não tutelado, quem poderia manusear, como poderiam 
ficar guardados, dentre outros questionamentos. Começou-
se a preocupação com a proteção legal dos dados pessoais, 
internacionalmente um grande marco foi o Regulamento Geral de 
Proteção de Dados da União Europeia – GDPR. No Brasil, a edição 
do Marco Civil da Internet a partir da lei nº 12.965/2014 apesar de 
marcante deixou muitas lacunas, posteriormente preenchidas pela 
Lei Geral de Proteção de Dados – LGPD.

A lei nº 13.709/2018 fundamentou amplas maneiras de 
proteção de dados pessoais, atingindo diversas esferas sociais. Nas 

1	 Advogada. Mestranda do Programa de Pós Graduação Stricto Sensu em Direito da 
Faculdade Meridional – IMED. E-mail: vanessacesconadvogada@gmail.com.
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relações de trabalho não foi diferente, a lei passou a contemplar este 
cenário. Estas relações são complexas e contemplam altas trocas de 
dados pessoais entre empregado e empregador, desde a contratação 
até o término do contrato de trabalho. A LGPD trouxe um ponto 
importante para o tratamento de dados pessoais, o consentimento. 

Todas as ações realizadas com dados pessoais dos empregados 
devem possuir o consentimento, salvo nas hipóteses estabelecidas 
pela lei. Este estudo dedicou-se a analisar o certificado digital como 
garantidor do consentimento nas relações de trabalho. Na primeira 
seção, analisou-se a proteção de dados e o consentimento. Na 
segunda seção, fez-se um detalhamento da LGPD e o consentimento. 
Por fim, na terceira seção, analisou-se o consentimento, relações de 
trabalho e o certificado digital.

Quanto a abordagem, utilizou-se o método qualitativo. 
Quanto à natureza, utilizou-se pesquisa básica de objetivo 
descritivo, iniciando na compreensão da proteção de dados pessoais 
e o consentimento, findando com a compreensão final e objetivo 
da pesquisa de verificar se o certificado digital é a melhor forma 
de garantir o consentimento nas relações de trabalho. Utilizou-se 
pesquisa bibliográfica de método indutivo. 

Os procedimentos técnicos utilizaram livros, artigos 
científicos e anotações de aula da matéria Cyberdireito, Privacidade 
e Tecnologia de Dados, ministrada pelo professor José Renato 
Gaziero Cella no Programa de Pós Graduação Strictu Sensu, 
Mestrado em Direito da Faculdade Meridional – IMED. Os 
resultados foram expostos exclusivamente em forma de textos.

2 Proteção de dados e consentimento

Cada época histórica foi marcada por um tipo de 
organização social, que determinava os contornos da sociedade, a 
exemplo das primeiras sociedades agrícolas, onde o escambo era 
uma prática comercial utilizada. Após, as máquinas, energia elétrica 
e outros elementos fizeram surgir a revolução industrial e, assim, 
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cada momento teve sua característica. Atualmente, as informações 
são o elemento essencial no desenvolvimento das sociedades, pode-
se dizer, em todos os âmbitos.

As tecnologias são as responsáveis pela propagação das 
informações, o que antes demorava para espalhar-se, hoje está na 
rede em segundos. Menciona-se que a informação é o elemento 
estruturante que reorganiza a sociedade, tal como fizeram a terra, 
as máquinas, a energia elétrica, nas sociedades agrícola, industrial 
e pós industrial, formando assim, a sociedade de informação 
(BIONI, 2021, p. 40).

Até a descoberta dos bits2, as informações eram armazenadas 
em materiais físicos, em locais como bibliotecas ou outros centros. 
As pesquisas, trabalhos e obras científicas poderiam demorar muito 
tempo para serem finalizadas, devido à complexidade na busca de 
informações. Os bits proporcionaram a inclusão das informações 
no meio digital causando uma virada exponencial na quantidade 
de informações processadas.

A revolução binária permitiu, além do melhor 
armazenamento de informação, um acesso mais facilitado 
dando progresso quantitativo e qualitativo no processamento 
das informações (BIONI, 2021, p. 42). É o vetor tecnológico 
que destaca a informação de seu significado histórico e garante 
maior desenvoltura na manipulação, coleta e comunicação das 
informações.

A matriz de um possível problema estaria além da mera 
caracterização dogmática de se considerar ou não a informação 
como um bem jurídico, mas possibilitar que seja tratada pelo 
ordenamento jurídico de forma hábil a permitir que sejam explorados 
os interesses nela contidos e, ao mesmo tempo, resguardar os seus 
valores essenciais (DONEDA, 2019, p. 147). 

2	 Os computadores “entendem” impulsos elétricos, positivos ou negativos, que são 
representados por 1 ou 0. A cada impulso elétrico damos o nome de bit  (BInary 
digiT). Um conjunto de 8 bits reunidos como uma única unidade forma um byte. 
ALECRIM, Emerson. O que são bits e bytes? InfoWester. Para você entender de 
tecnologia. São Paulo, SP, Brasil. 22 dez. 2011.

https://www.infowester.com/bit.php
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Considerando que, muitas vezes, boa parte das informações 
contidas em rede, dizem respeito à vida das pessoas, há certa 
dificuldade em conseguir separar-se o que deve ou não ser tutelado, 
ou quem poderia manusear esses dados, como poderiam ficar 
guardados, dentre outros questionamentos plausíveis no quesito 
dados pessoais e informações.

Desse modo, faz-se uma distinção necessária entre “dado” 
e “informação”, o primeiro teria uma conotação um pouco mais 
primitiva e fragmentada, associado a uma “pré-informação”, 
anterior à interpretação e a um processo de elaboração; a informação 
alude algo além da representação constante no dado, formando 
a cognição e carregando um sentido instrumental (DONEDA, 
2019, p. 137). 

Um dado ou informação pode vincular o indivíduo ao 
aspecto jurídico, por exemplo, o nome civil ou domicílio e os dados 
relativos a consumo; podem ser também apenas meras informações 
como opiniões pessoais sobre determinado assunto, que não deixam 
de estar tuteladas por lei, mas não estão diretamente vinculadas.

Os dados podem caracterizar uma determinada ação 
como pessoal, por estarem vinculados a uma pessoa, revelando ou 
tornando possível revelar um aspecto objetivo desta. A classificação 
dos gêneros de informações e dados pessoais podem ser o pressuposto 
para as normas aplicadas nestes, como acontece para as normas que 
se aplicam diretamente as informações bancárias de uma pessoa, 
que podem ser enquadradas no sigilo bancário (DONEDA, 2019, 
p. 142). Essa setorização de dados é delicada, pois o indivíduo pode 
restar dependente dessa proteção.

Nesse contexto, surgem os chamados dados sensíveis, 
relacionados com as crenças pessoais, religião, opção sexual, dados 
genéticos ou médicos, dentre outros exemplos que podem ser 
enquadrados. Entretanto, mesmo alguns dados não classificados 
como sensíveis, podem revelar aspectos delicados, tornando-se objeto 
de discriminação. Por isso, muito mais do que a classificação, o tipo 
de tratamento de dados e informações adequado é imprescindível 
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para o bom êxito da proteção de dados.
A dificuldade de propor uma solução eficaz para ao mesmo 

tempo proteger os dados e informações, possibilitando um bom 
patamar de circulação destas, é atual e latente. Dessarte, um 
instituto fundamental para o tratamento de dados pessoais é o 
consentimento.  Por meio dele, o direito civil tem a oportunidade 
de estruturar, a partir da atuação da autonomia da vontade, da 
circulação de dados e dos direitos fundamentais, uma disciplina 
que ajuste os efeitos desse consentimento à natureza dos interesses 
em discussão (DONEDA, 2019, p. 296). 

Garante-se ainda que, ao sintetizar a autonomia privada, 
o consentimento pode ser interpretado como instrumento de 
excelência na manifestação de escolha individual, ao mesmo tempo 
fazendo referência direta aos valores fundamentais em questão 
(DONEDA, 2019, p. 297).

Entretanto, o consentimento não pode ter uma natureza 
negocial, se fosse concretizada a inserção do consentimento em 
contratos, por exemplo, a sua valoração ficaria em risco, considerando 
os direitos de personalidade intrínsecos na relação. Preceitua-se que, 
muito mais do que no momento do consentimento em si, que teria 
o efeito de transmudar a informação pessoal em um bem jurídico, 
a possibilidade de concedê-lo ou negá-lo e, reside exatamente 
nesse poder que caso limitado de alguma forma em uma estrutura 
negocial, perderia sua razão de ser (DONEDA, 2019, p. 302).

Os efeitos do consentimento podem ser um instrumento 
de excelência da autodeterminação, bem como, o consentimento é 
uma ferramenta para legitimar o uso de dados pessoais por terceiros. 
Há a separação do consentimento em dois momentos: o primeiro, 
no qual o consentimento é a “condição de acesso” na esfera privada 
e ligado ao poder de autodeterminação; e, um segundo em que 
o consentimento seria a fonte de inserção dos dados pessoais no 
mercado (DONEDA apud MESSINETTI, 2019, p. 303).

Neste cenário, assume papel importante a revogabilidade 
do consentimento, fundamentada pelo art.  8º, §5º da Lei Geral 
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de Proteção de Dados3. A revogabilidade encontra fundamento no 
fato de estar protegendo sua própria personalidade, cujos atributos 
estaria a indisponibilidade. Ao analisar a natureza consentimento, 
deve-se considerar o fato de que o indivíduo da mesma maneira 
que consente a utilização pode revogar esta decisão e, merecendo 
este poder a tutela do ordenamento jurídico.

3 A Lei Geral de Proteção de Dados e o Consentimento

	As informações pessoais são um complexo de dados 
que passaram a ter maior relevância após a 2ª Guerra Mundial, 
momento em que o poder público administrativo percebeu que 
os dados pessoais dos cidadãos são úteis para planejar e coordenar 
as políticas públicas. Nesse contexto, surgiu a preocupação com a 
proteção dos dados pessoais, que iniciou na esfera governamental, 
mas transcendeu a terceiros, esta seria a primeira geração de 
proteção de dados pessoais (BIONI, 2021, p. 202).

A segunda geração de leis de proteção de dados pessoais foca 
não somente nas bases de dados estatais, mas nas da esfera privada. 
Nesta geração, o Estado sai da figura de concessor da permissão 
para o manuseio dos dados pessoais, passando ao próprio titular de 
dados a responsabilidade de protege-los (BIONI, 2021, p. 203). A 
independência da responsabilidade da proteção dos dados pessoais, 
na terceira geração ficando nas mãos do indivíduo, representou um 
divisor de águas. 	

As normas, neste momento, passaram a garantir a 
participação do indivíduo sobre todos os movimentos dos seus 
dados pessoais: da coleta ao compartilhamento. Alcançando, assim, 

3 	 Art. 8º O consentimento previsto no inciso I do art. 7º desta Lei deverá ser fornecido 
por escrito ou por outro meio que demonstre a manifestação de vontade do titular.

	 § 5º O consentimento pode ser revogado a qualquer momento mediante manifestação 
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos 
realizados sob amparo do consentimento anteriormente manifestado enquanto não 
houver requerimento de eliminação, nos termos do inciso VI do caput do art. 18 
desta Lei. BRASIL. Lei nº 13.709, de 14 de agosto de 2018. Lei Geral de Proteção 
de Dados Pessoais (LGPD). Brasília, DF. 14 ago. 2018.

http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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a autodeterminação informacional, possibilitando que o sujeito 
obtenha maior controle sobre seus dados pessoais (BIONI, 2021, 
p. 203-204). A informação é um dado próprio do tempo presente 
em que se vive, o que a diferencia de tempos passados é a tecnologia 
que alterou desde a coleta/tratamento até a sua comunicação. O 
vetor tecnológico aumenta a capacidade de armazenamento e 
comunicação, causando o crescimento na variedade de formas de 
informação.

A prática do direito à informação deu origem aos chamados 
dados sensíveis, que são tipos de informação que submetidos 
ao tratamento podem ser utilizados de forma discriminatória. 
Menciona-se ainda que estes dados sensíveis tem maiores riscos 
potenciais do que outros tipos de informação, por tratarem de 
assuntos como: crenças, política, religião, opção sexual, dados 
médicos, genéticos, dentre outros (DONEDA, 2019, p. 142-143).

Em 1980 passou-se a perceber que a tecnologia de 
informação mudaria todo desenvolvimento econômico e social no 
mundo todo. Esta foi uma afirmação realizada pela Organização 
para a Cooperação e Desenvolvimento Econômico  – OCDE4, 
criado em 1948 para promover o bem-estar econômico e social 
global. Este órgão emitiu dois importantes documentos, que 
influenciaram mundialmente o desenvolvimento da proteção dos 
dados pessoais, são eles: privacy guidelines, em 1980 e declaration on 
transborder data flows em 1985.

Os documentos estabeleciam padrões normativos para a 

4	 Um órgão internacional composto por 37 países que trabalham juntos para 
compartilhar experiências e buscar soluções para problemas comuns. A organização 
foi fundada em 1961, com sede em Paris, na França, como um desdobramento da 
Organização para a Cooperação Econômica Europeia (OCEE), criada em 1948 
para estimular a cooperação entre países europeus impactados pela Segunda Guerra 
Mundial (1939-1945). Basicamente, o papel da OCDE é se dedicar à pesquisa e 
a estudos para melhorar  políticas públicas  em diversas áreas – como política 
econômica, trabalho, ciência e tecnologia, educação, meio ambiente e comércio 
–, além de proporcionar a troca de experiências entre os países membros e 
parceiros-chaves, como o Brasil. LEITE. Vitor. O que é OCDE e por que o 
Brasil quer se tornar membro? Entenda como funciona a organização focada 
em desenvolvimento econômico e por que é tão difícil ser aceito nela. Dicionário 
Financeiro, Nubank. São Paulo: 2021.
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proteção de dados pessoais, para garantir o livre fluxo de informações 
entre os países membros. Além de haver conceitos, como por 
exemplo a definição do que seriam dados pessoais, havia uma parte 
que vinculava os países membros a incorporar os princípios previstos 
nos documentos (BIONI, 2021, p. 206).  Um ponto comum nos 
princípios elencados era a questão da participação individual, ou 
seja, o documento estabelecia qual a técnica normativa utilizada 
sobre como o titular dos dados seria informado sobre as finalidades 
de seu uso. A pretensão dos documentos sintetiza a noção do que 
é um tratamento de dados justo: baseado no consentimento do 
indivíduo.

No ordenamento jurídico brasileiro, a Constituição Federal 
de 1988 garantiu amplitude a proteção da privacidade. O direito 
à liberdade de expressão previsto no art. 5º, IX5 e no art. 2206 e 
o direito à informação, art. 5º, XIV7. Entretanto, o instrumento 
mais inovador nesta constituição foi o habeas data8, posteriormente 
fundamentado na lei nº 9.507/97 que estabeleceu uma modalidade 

5	 Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à 
vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: 
IX - é livre a expressão da atividade intelectual, artística, científica e de comunicação, 
independentemente de censura ou licença; BRASIL. Constituição da República 
Federativa do Brasil de 1988. Brasília, DF: Presidência da República. 5 out. 1988.

6	 Art. 220. A manifestação do pensamento, a criação, a expressão e a informação, 
sob qualquer forma, processo ou veículo não sofrerão qualquer restrição, 
observado o disposto nesta Constituição. (...) BRASIL. Constituição da República 
Federativa do Brasil de 1988. Brasília, DF: Presidência da República. 5 out. 1988.

7	 Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à 
vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes: 
XIV - e assegurado a todos o acesso à informação e resguardado o sigilo da fonte, 
quando necessário ao exercício profissional; BRASIL. Constituição da República 
Federativa do Brasil de 1988. Brasília, DF: Presidência da República. 5 out. 1988.

8	 Art. 5º  Todos são iguais perante a lei, sem distinção de qualquer natureza, 
garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade 
do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos 
seguintes: LXXII - conceder-se-á habeas data: a) para assegurar o conhecimento de 
informações relativas à pessoa do impetrante, constantes de registros ou bancos de 
dados de entidades governamentais ou de caráter público; BRASIL. Constituição da 
República Federativa do Brasil de 1988. Brasília, DF: Presidência da República. 5 
out. 1988.
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de direito de acesso a ratificação dos dados pessoais. Somente é 
possível em casos de bancos de dados de entidades governamentais. 
As consequências positivas do habeas data são a possibilidade de 
influenciar o tomador dos dados a revelar a informação e, caso esta 
estiver errada, corrigi-la. 

O Brasil foi pioneiro na inserção do habeas data na legislação. 
Na América Latina, no contexto de pós ditaduras militares, a 
partir de suas rupturas nos anos 1980, o habeas data tornou-se um 
instrumento importante na requisição de informações pessoais em 
mãos do poder público. Em outros países latino americanos, apesar 
de, por vezes, não utilizarem a mesma nomenclatura “habeas data” 
seguiram o modelo brasileiro em suas constituições:  Colômbia 
(1991), Paraguai e Peru (1993), Argentina (experiência mais rica 
com uma ampla legislação tutelando o instituto) (1994) e Equador 
(1996) (DONEDA, 2019, p. 276).

Juntamente com o instituto do habeas corpus, o habeas 
data garante ao indivíduo que o postula o direito de ir e vir, o 
conhecimento e retificação de informações pessoais em bancos de 
caráter público. Além de direito fundamental, simboliza um ponto 
de ruptura entre os regimes militares e a ascensão dos regimes 
democráticos. Isso porque as ditaduras promoviam a censura e a 
privação de liberdades.

As leis infraconstitucionais continuaram a ampliar a proteção 
de dados, o Código Civil9, o Código de Defesa do Consumidor, na 
Seção VI trata dos Bancos de Dados e Cadastros de Consumidores 
e o Marco Civil da Internet da lei nº 12.965/2014, que apesar de 
um grande avanço, deixou muitas lacunas. No cenário das intensas 
inovações tecnológicas e consequências sobre o direito à privacidade, 
acabou por culminar na garantia de direitos fundamentais em face 
disso e consequente edição de marcos legais.

Assim, deu-se início a elaboração de forma colaborativa entre 

9	 Art. 21. A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do 
interessado, adotará as providências necessárias para impedir ou fazer cessar ato 
contrário a esta norma. BRASIL. Lei nº 10.406, de 10 de JANEIRO de 2002. Institui 
o Código Civil. Brasília, DF.

http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2010.406-2002?OpenDocument
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o Ministério da Justiça e a sociedade, a primeira versão do que hoje 
viria a ser um dos projetos de lei sobre a proteção de dados pessoais. 
Desde aquela época até hoje o objetivo da legislação é a garantia 
de liberdade, privacidade e intimidade das pessoas, caracterizando 
a atual Lei Geral de Proteção de Dados – LGPD (MAGRANI, 
2019, p. 91). Os debates de execução da LGPD tiveram intensa 
participação popular e desencadearam o Anteprojeto de Lei de 
Proteção de Dados Pessoais” (PL nº 5.276/2016) que foi proposto 
em 2016 pelo Poder Executivo.

	Inserido na LGPD, o consentimento assume figura 
importante na autodeterminação e na efetivação da proteção de 
dados dos indivíduos. No art.  5º conceituou-se consentimento no 
inciso XII como, manifestação livre, informada e inequívoca pela 
qual o possuidor de direitos concorda com o manejo e tratamento 
de seus dados para determinada finalidade (BRASIL, 2018). Após, 
no art. 7º, que trata das hipóteses de uso dos dados pessoais, elenca 
no inciso I o consentimento. Dessa forma, o tratamento dos dados 
pessoais fica vinculado ao consentimento do indivíduo (BRASIL, 
2018). Nos parágrafos 4º a 7º estão dispostas algumas exceções e 
observações sobre o consentimento10.

Em sentido crescente, no art. 8º está explanado como deve 
dar-se o consentimento: de forma escrita ou por manifestação que 
demonstre a vontade do titular. No §5º em específico trata-se da 
possibilidade de revogação do consentimento, um grande avanço na 
legislação da proteção de dados. O consentimento que é realizado 

10	 § 4º É dispensada a exigência do consentimento previsto no caput deste artigo para os 
dados tornados manifestamente públicos pelo titular, resguardados os direitos do titular 
e os princípios previstos nesta Lei. § 5º O controlador que obteve o consentimento 
referido no inciso I do caput deste artigo que necessitar comunicar ou compartilhar 
dados pessoais com outros controladores deverá obter consentimento específico do 
titular para esse fim, ressalvadas as hipóteses de dispensa do consentimento previstas 
nesta Lei. § 6º A eventual dispensa da exigência do consentimento não desobriga 
os agentes de tratamento das demais obrigações previstas nesta Lei, especialmente 
da observância dos princípios gerais e da garantia dos direitos do titular. § 7º O 
tratamento posterior dos dados pessoais a que se referem os §§ 3º e 4º deste artigo 
poderá ser realizado para novas finalidades, desde que observados os propósitos 
legítimos e específicos para o novo tratamento e a preservação dos direitos do titular, 
assim como os fundamentos e os princípios previstos nesta Lei. 
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de forma genérica é tido como nulo. O art. 9º trata das hipóteses 
em que o consentimento é requerido e considerado nulo, também, 
na hipótese em que o consentimento é requerido para um fim e 
utilizado para outro, o controlador deverá informar previamente o 
titular sobre as mudanças de finalidade, podendo o titular revogar 
o consentimento, caso discorde.

No art. 11 da LGPD, há o consentimento relacionado aos 
dados pessoais sensíveis, elencando possibilidades para utilização 
dos dados sem o consentimento11. No art. 14, o consentimento 
acerca do tratamento de dados pessoais de crianças e de adolescentes 
assegurando que este deve ser realizado mediante autorização por 
pelo menos um dos pais ou pelo responsável legal. No término 
do tratamento de dados, o art. 15 elenca as hipóteses, na terceira 
delas fundamentando que o término do tratamento de dados deve 
ocorrer com a comunicação do titular e posterior revogação do 
consentimento, conforme o §5º do art. 8º.

O art. 18, por sua vez, menciona que o titular dos dados 
pessoais tem direito a obter do controlador, mediante requisição 
e a qualquer momento: a) a eliminação de dados pessoais tratados 
com consentimento; b) a informação sobre a possibilidade de 
não fornecer o consentimento; c) a revogação do consentimento, 
nos termos do art. 8º, §5º da LGPD. Torna-se perceptível que o 
consentimento é uma das bases da LGPD, refletindo em várias áreas. 
As relações de trabalho, uma destas, são complexas, considerando 
que a maioria da população passa a maior parte do tempo em seu 

11	 a) cumprimento de obrigação legal ou regulatória pelo controlador; b) tratamento 
compartilhado de dados necessários à execução, pela administração pública, de 
políticas públicas previstas em leis ou regulamentos; c) realização de estudos por 
órgão de pesquisa, garantida, sempre que possível, a anonimização dos dados pessoais 
sensíveis; d) exercício regular de direitos, inclusive em contrato e em processo judicial, 
administrativo e arbitral, este último nos termos da Lei nº 9.307, de 23 de setembro 
de 1996 (Lei de Arbitragem) ; e) proteção da vida ou da incolumidade física do titular 
ou de terceiros; f ) tutela da saúde, exclusivamente, em procedimento realizado por 
profissionais de saúde, serviços de saúde ou autoridade sanitária; ou g) garantia da 
prevenção à fraude e à segurança do titular, nos processos de identificação e autenticação 
de cadastro em sistemas eletrônicos, resguardados os direitos mencionados no art. 9º 
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do 
titular que exijam a proteção dos dados pessoais.

http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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local de trabalho. 
Consequência disso é a alta carga de dados pessoais que as 

empresas carregam de seus funcionários, desde dados médicos até 
dados relacionados a residência, conta bancária e outros. Diante 
disso, a preocupação com a proteção destes dados é real e deve 
ser analisada. Nesta seara, o certificado digital ocupa destaque 
atualmente para fazer a ponte entre indivíduo, dado pessoal, 
consentimento e a empresa, neste caso controladora dos dados. 

4 O certificado digital e as relações de trabalho

É considerado empregador, nos termos do art. 2º da 
CLT, a empresa, individual e coletiva, que assumindo os riscos da 
atividade econômica, contrata, assalaria e dirige prestação pessoal 
de serviço. Já o empregado é toda pessoa física que presta serviços 
de natureza não eventual a empregador sob a dependência deste e 
mediante salário, com fundamento no art. 3º da CLT (BRASIL, 
1943). As relações entre empregado e empregador, no âmbito de 
trabalho, constituem as relações de trabalho, as quais o empregado 
oferece sua mão de obra em troca do capital pago pela entidade 
empregadora.

As relações de trabalho, através da tecnologia vem sofrendo 
intensas modificações nos últimos tempos. As novas tecnologias 
permitem o acompanhamento das atividades em tempo real, 
quebrando fronteiras, pois um empregado residente no Brasil, por 
exemplo, pode receber ordens de seu empregador que pode estar 
em qualquer outro lugar do mundo. Em 2007, uma ampla pesquisa 
revelou que 80% das grandes empresas americanas monitoravam 
e gravavam telefones, e-mails, acessos de internet e arquivos de 
computadores (PINHEIRO e SANKIEVICZ apud SOLOVE, 
2021, p. 508).

Pode-se vigiar a atividade laboral através de softwares, 
controlando a jornada de trabalho, obtendo reconhecimento 
facial, biométrico e, até mesmo análise de dados sensíveis para 
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avaliar a contratação ou dispensa de trabalhadores. Menciona-
se que mecanismos de inteligência artificial já são usados como 
instrumentos de recrutamento, planejamento de estratégias e 
gerenciamento no desempenho dos empregados. Esta prática 
é realizada através de sensores sem fio usados para detectar o 
nível de estresse no ambiente de trabalho e a Internet das Coisas 
(IoT)12 serve para o acúmulo de dados para o monitoramento e 
desempenho dos empregados (DONEDA et al, 2021, p. 508). A 
utilização das tecnologias no ambiente de trabalho é um reflexo do 
cotidiano no mundo todo. A transferência das tecnologias da esfera 
pessoal para o ambiente de trabalho, muito mais do que necessária, 
foi inevitável.

Entretanto, toda essa revolução tecnológica traz problemas 
no tocante à privacidade. O impulsionamento para maior proteção 
da privacidade no cenário on-line, adveio de acontecimentos 
relativos à vazamento de informações e edições de leis gerais de 
proteção de dados em outros países. Exemplos de vazamentos, 
destacam-se as revelações feitas por Edward Snowden acerca da 
espionagem do governo americano em nível mundial, que atingiu 
vários chefes de Estado como os do Brasil (na época Dilma 
Rousseff) e da Alemanha (Angela Merkel), os quais apresentaram à 
Assembleia Geral da ONU uma proposta com regras para proteger 
o direito à privacidade (MAGRANI, 2019, p. 84).

Em 2011, houve o caso ocorrido com a atriz Carolina 
Dieckmann, momento em que um hacker invadiu seu computador 
pessoal, obtendo acesso a 36 fotos íntimas. O invasor entrou em 
contato com a atriz exigindo R$ 10.000,00 para não divulgar 

12	 O conceito de Internet das Coisas, ou Internet of Things (IoT) é o de uma enorme rede 
de dispositivos conectados, mas não limitada aos suspeitos habituais. Seu computador, 
smartphone, tablet ou set-top box, entre outros, são gadgets que dependem da 
internet para funcionar apropriadamente, assim como equipamentos de grande 
porte como servidores de grandes empresas. O foco da IoT é voltado para todos os 
demais equipamentos do dia a dia de um indivíduo, instituição, empresa ou mesmo 
de uma cidade inteira, aqueles que você não imaginaria num primeiro momento 
que podem se beneficiar da rede. Exemplos: aspirador de pó robô, lâmpadas, ar 
condicionado, fogão, tratores automatizados e outros. GOGONI, Ronaldo. O que é 
Internet das Coisas? Tecnoblog, 2018.

https://tecnoblog.net/263907/o-que-e-internet-das-coisas/
https://tecnoblog.net/263907/o-que-e-internet-das-coisas/
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as fotos, a atriz recusou e as fotos foram divulgadas na internet 
(BRASIL, 2021). Em 2012, foi sancionada, então, a lei nº 12.737 
que dispôs sobre a tipificação criminal de delitos informáticos, 
alterando o Código Penal, a fim de proteger acontecimentos tais 
como o da atriz.

Veja-se que a privacidade é um ponto sensível pois ao mesmo 
tempo que as tecnologias facilitam, impulsionam e garantem 
eficiência, proporcionam uma enorme exposição aos usuários de 
seus dados pessoais. Com a utilização das tecnologias nas relações 
de trabalho, a preocupação é a mesma. O Regulamento Geral 
de Proteção de Dados da União Europeia – GDPR aplica-se as 
relações de trabalho, prevendo que os Estados-membros, por lei ou 
acordos coletivos, que possam elaborar regras mais específicas para 
os tratamentos dos dados dos trabalhadores. Especialmente nas 
ações de recrutamento, execução do contrato de trabalho, gestão e 
outras disposições (DONEDA et al, 2021, p. 509).

A Lei Geral de Proteção de Dados – LGPD tem como 
fundamento que disciplina a proteção de dados pessoais, o respeito 
à privacidade, elencado no art. 2º, inciso I. A LGPD aplica-se 
as relações de trabalho, o empregador atua como o controlador 
de dados do empregado que, por sua vez, deve estar atento ao 
período prévio ao contrato, no fornecimento de informações, no 
decurso do contrato de trabalho e, após o término.  Esta relação 
está fundamentada na LGPD através do art. 3º13. Bem como, é 
possível enquadrá-los nos conceitos do art. 5º, o empregado como 
titular, elencado no inciso V, pessoa natural a quem se referem os 
dados pessoais que são objeto de tratamento. O empregador como 

13	 Art. 3º Esta Lei aplica-se a qualquer operação de tratamento realizada por pessoa 
natural ou por pessoa jurídica de direito público ou privado, independentemente do 
meio, do país de sua sede ou do país onde estejam localizados os dados, desde que: 
I - a operação de tratamento seja realizada no território nacional; II - a atividade de 
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou serviços ou o 
tratamento de dados de indivíduos localizados no território nacional; ou      III - os 
dados pessoais objeto do tratamento tenha sido coletados no território nacional. § 1º 
Consideram-se coletados no território nacional os dados pessoais cujo titular nele se 
encontre no momento da coleta. § 2º Excetua-se do disposto no inciso I deste artigo 
o tratamento de dados previsto no inciso IV do caput do art. 4º desta Lei.
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controlador, que é a pessoa natural ou jurídica, de direito público 
ou privado que gerencia o tratamento de dados pessoais, tem-se no 
inciso VI.

O processo de seleção de candidatos para uma vaga de 
trabalho necessariamente implica a coleta e tratamento de dados 
pessoais dos candidatos. Isso porque ao candidatar-se a uma vaga, 
o indivíduo acaba cedendo uma série de informações com o intuito 
de preencher a vaga. A LGPD através do art. 7º, V, possibilita a 
utilização destes dados preliminares pela empresa. Argumenta-
se que as empresas devem solicitar o consentimento expresso do 
candidato e informa-lo de maneira clara que seus dados serão 
utilizados para recrutamento, avaliação e seleção. Caso a empresa 
vier fazer uso de dados para outra finalidade, como marketing, 
ou quiser compartilhar dados com outra empresa, isso deve ser 
claramente informado através do consentimento do indivíduo. 
Caso o candidato não seja contratado, a empresa deve descartar 
seus dados, salvo as hipóteses de exceção legal (DONEDA et al, 
2021, p. 510).

Quanto ao contrato de trabalho, não é mais aceito o 
consentimento genérico sobre todas as cláusulas do contrato. O 
consentimento deve ser de usos específicos dos dados pessoais, por 
exemplo, se a empresa concede dados de seus empregados a outra 
empresa, mesmo que com o fim meramente informativo, deve-
se recolher o consentimento expresso para esta ação. Comenta-
se ainda que os empregados devem ser informados sobre quem 
é o encarregado pelo tratamento, qual a base legal, os legítimos 
interesses do processamento, a extensão da coleta e monitoramento 
e sobre qual o período de tratamento (DONEDA et al, 2021, p. 
510).

Uma prática cada vez mais crescente, também, é a utilização 
de dados biométricos para acesso, prevenção de fraudes, segurança 
de arquivos e outras ações. Ocorre que os dados biométricos 
adentram o conceito de dados pessoais sensíveis, pois são um 
“pedaço” importante e único do indivíduo que, se mal utilizado ou 
intencionado, pode gerar sérias consequências. O monitoramento 
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da atividade laboral também abrange o tratamento de dados 
pessoais. Escutas, câmeras de monitoramento, rastreamento e 
outras ações utilizadas para garantir a eficiência do trabalho, 
também são protegidos pela LGPD e necessitam do consentimento 
do empregado.

Outra prática muito comum é o repasse de dados dos 
trabalhadores a terceiros que se for feito sem o consentimento do 
titular, enquadra-se nas hipóteses de infração à LGPD. Cita-se que 
para a transferência de dados pessoais a terceiros é indispensável 
informar ao titular: a) quais dados serão transferidos; b) que 
obrigações serão atendidas pela conservação e transferência de 
dados; c) com quais entidades públicas ou privadas os dados serão 
compartilhados (DONEDA et al, 2021, p. 517).

Conforme exemplificado anteriormente, todas as ações 
oriundas de tratamento de dados necessitam do consentimento 
do trabalhador.  O consentimento é o que torna a conduta do 
tratamento de dados pessoais pelo controlador lícita, nesse caso, 
nas relações de trabalho. Mas como garantir este consentimento 
em um mundo amplamente tecnológico e cada vez mais digital? A 
possível solução é o chamado certificado digital.

O certificado digital é uma identidade eletrônica para pessoas 
ou empresas. Pode-se equipará-lo a uma carteira de identidade 
do meio digital. Através dele, é possível, de forma inequívoca, 
garantir a identidade de um indivíduo ou de uma instituição, sem 
apresentação presencial. No Brasil, está presente desde o ano de 
2001 por meio da criação da Infraestrutura de Chaves Públicas 
Brasileiras – ICP Brasil (VIVIAN, 2018).

A partir de 12.04.2021, passou a ser obrigatória a utilização 
de certificação digital para assinatura, guarda e apresentação 
de documentos relacionados à segurança e saúde do trabalho 
para todas as empresas, com exceção das empresas de pequeno 
porte e microempresas e microempreendedores individuais. A 
obrigatoriedade foi fundamentada através da Portaria nº 211, de 11 
de abril de 2019, que dispôs sobre a assinatura e guarda eletrônicas 
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dos documentos relacionados à segurança e saúde no trabalho. 
O art. 1º cita os documentos que serão validados pela assinatura 
digital, através do certificado. O art. 2º menciona que também será 
validada a assinatura dos documentos descritos no artigo anterior, 
também de forma manual. Por fim, o art. 3º fundamenta os prazos 
da obrigatoriedade da assinatura digital (BRASIL, 2019).

Pode-se observar que o certificado digital nas relações 
de trabalho possui obrigatoriedade apenas em documentos 
relacionados à saúde do trabalhador. Entretanto, a sua positivação 
através da Portaria acima mencionada, inclina a um entendimento 
de que o certificado digital atualmente é a forma mais segura e 
correta de obter-se o consentimento do titular de dados pessoais. 

5 Considerações finais

A LGPD instituiu um conjunto de princípios básicos e 
regras relacionadas à proteção da privacidade na era da sociedade 
informacional, incluindo as relações de trabalho. Cumprir o 
disposto na lei não só assegura os direitos fundamentais dos 
empregados, como garante o bom desempenho da empresa 
também. A utilização dos dados pessoais dos empregados deve ser 
devidamente resguardada pois o mau uso pode gerar consequências 
irreparáveis.

O uso dos dados pessoais dos empregados inicia ainda na 
contratação, passa pelos dados do contrato de trabalho, dados 
médicos, biométricos, repasse de dados para terceiros e outras 
formas de tratamento de dados. É possível adequar empregador e 
empregado no conceito de controlador e titular de dados dispostos 
na LGPD. Sendo assim, para manusear os dados dos empregados, 
é necessário obter o consentimento.

A melhor forma de obter o consentimento do empregado é 
através do certificado digital. Este, por sua vez, funciona como uma 
identidade registral digital e garante a identidade de um indivíduo 
ou de uma instituição, sem apresentação presencial. Assim, uma 
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empresa com sede no exterior pode obter o consentimento de um 
empregado que reside no Brasil, com a garantia de veracidade.

A possibilidade de burlar, hackear ou utilizar-se 
indevidamente da digital é relativamente baixa, considerando 
que o indivíduo assina através de uma chave que somente ele tem 
acesso. Por conseguinte, pode-se analisar que a melhor maneira de 
garantir a proteção dos dados pessoais nas relações de trabalho é 
através do certificado digital, o qual possui a capacidade de traduzir 
o consentimento do titular dos dados e, por consequência efetivar 
a proteção dos dados pessoais envolvidos.
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1 Introdução

A sociedade contemporânea passa por um momento de 
revolução tecnológica e, estruturalmente, social. Dos 

meios de produção à vida pessoal há mudanças substantivas em 
seus métodos de aplicação e de entretenimento. Como forma 
de estabelecimento de normas de convivência social e eventuais 
sanções, o Direito necessita estar em compasso com esses avanços.

Existe uma completa remodelação dos meios de produção e 
de lucratividade empresarial ao redor do mundo. Microsoft, Apple, 
AirBnB, Facebook, Samsung, Tencent, Google, estão entre as 
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empresas mais valiosas e rentáveis do mundo, e todas elas operam 
com uma premissa em comum: monetização de dados pessoais.

Empresas como Amazon e Netflix, por exemplo, sequer 
possuem diversas sedes físicas nos países em que operam, basta 
que haja um local para armazenamento e tratamento dos dados, 
e se unem a este seleto grupo de empresas valiosas. Inclusive, 
segundo levantamento realizado pela Brand Finance em 20204, 
as três maiores marcas do mundo são Amazon, Google e Apple, 
consecutivamente.

É por esse motivo que se utiliza a expressão de que “os dados 
são o novo petróleo”. Por isso, a proteção de dados pessoais é tão 
importante no atual contexto sociocultural e econômico do Brasil e 
do mundo, o que justifica a apuração e pesquisa do presente tema.

Nesse contexto, a utilização de dados pessoais passa a ser 
um tema relevante e sensível para o Direito, uma vez que estes 
passam a ser utilizados de forma estratégica, sugestiva e, por 
vezes, manipuladora. Programas de Inteligência Artificial – IA 
acompanhados de grandes bases de dados pessoais têm a capacidade 
de redirecionar e influenciar preferências pessoais, situação que 
se verifica em não escassos exemplos nos últimos anos, nos quais 
empresas têm feito uso desse tipo de tecnologia inclusive com o 
intento de manipular decisões democráticas em pleitos de grande 
relevância. Ainda em tempo, busca-se construir noções de Direito 
acerca da nossa imagem e nossas informações. Por mais que os 
dados pessoais possam ser utilizados para progressos benéficos 
significativos no âmbito social, ao mesmo passo é possível sua 
utilização para desviar campanhas eleitorais e monitorar os passos 
de cada cidadão, confrontando-se com o direito à privacidade e à 
intimidade.

O presente trabalho é composto por duas partes. Na primeira, 
busca-se delinear uma conceituação estrutural acerca dos direitos 
da personalidade, a fim de estabelecer um nicho de abordagem 

4	 Disponível em: <https://brandirectory.com/rankings/global/table>. Acesso em 10 de 
out. de 2021.

https://brandirectory.com/rankings/global/table
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para a emancipação específica do direito à privacidade na temática 
de bancos de dados e reconhecimento facial. Posteriormente, na 
segunda parte, adentra-se no estudo do reconhecimento facial, 
contemplando conceitos e operações como a utilização das bases de 
dados e os efeitos das novas tecnologias na identificação de pessoas 
e a exploração de seus dados pessoais* liberdades individuais das 
pessoas.

O método de abordagem utilizado foi o hipotético-
dedutivo, aliado à técnica de pesquisa bibliográfica, buscando 
esclarecer o seguinte problema de pesquisa: qual a relação entre 
reconhecimento facial e direitos da personalidade frente às novas 
tecnologias? Nesse sentir, as hipóteses levantadas são: a) a utilização 
de reconhecimento facial possui relação de intimidade com os 
direitos da personalidade; e b). 

Por fim, a medida de delimitar a estruturação dos direitos 
da personalidade é um passo fundamental para relacionar a 
temática legal aos avanços tecnológicos, buscando-se delinear seus 
meios de aplicação atuais e buscar contemplá-los em um modelo 
de utilização tecnológica.

2 Delimitação estrutural dos direitos da personalidade e os 
dados pessoais

Os direitos da personalidade entendem-se como aqueles 
de caráter subjetivo de concessão de um conjunto de atributos 
inerentes à condição humana, com o fito de possibilitar ao 
indivíduo o desenvolvimento pleno de seus projetos de vida em 
potencial, e por esse motivo não são suscetíveis à instrumentalização 
para qualquer fim, uma vez que decorrem da dignidade da pessoa 
humana (MARCA e PINHO, 2017).

Primordialmente, em meados de 1887, surge de forma 
inédita a expressão “o direito de ser deixado em paz”, explanada pelo 
então Presidente da Suprema Corte de Michigan Thomas McIntyre 
Cooley, sendo posteriormente impulsionado pelos estudos de 
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Warren e Brandeis, da universidade de Harvard, com produção 
acadêmica no intuito de direcionar à tutela da personalidade 
humana, dissociando-se da outrora regulação assemelhada aos 
aspectos da vida privada (CANCELIER, 2017).

A globalização possui relevante participação na disseminação 
e conscientização acerca do direito à intimidade, uma vez que 
a alteração de cenário em sua forma estrutural se deu por volta 
da década de 1960, motivada justamente pelo crescimento de 
circulação de informações e seus consequentes processamentos. 
Com velocidade exponencial, o direito à intimidade expande suas 
fronteiras e alcança e engloba novos sujeitos e objetos, derrocando 
estruturas regulamentares e restritivas da parte do Estado 
(CANCELIER, 2017).

Por conseguinte, segundo Dworkin (2002), em que pese a 
última palavra referente aos direitos particulares que os cidadãos 
possuem seja do governo – visto que a polícia fará o que as 
autoridades e tribunais ordenarem de maneira objetiva, não é crível 
afirmar que o ponto de vista governamental é o correto. “Quem 
quer que pense assim está obrigado a acreditar que homens e 
mulheres só possuem os direitos morais sancionados pelo governo, 
o que significa que não possuem direitos morais de espécie alguma.” 
(DWORKIN, 2002, p. 284).

No Brasil, o direito à intimidade possui status de direito 
fundamental, positivado na Constituição Federal de 1988 
em seu art. 5º, inciso X (BRASIL, 1988). Dessa forma, a carta 
constitucional trata do direito a intimidade como àquela relação 
subjetiva de trato íntimo da pessoa enquanto vida privada – e todas 
suas circunstâncias familiares e afetivas, interligando-se ao direito 
de uma vida privada (MORAES, 2018).

Importante relembrar que a Constituição Federal de 1988 
possui um cunho pluralista e de substantiva importância no que 
concerne aos direitos fundamentais, visto que nasce após um 
período conturbado de ditadura militar que havia vigorado no 
país por 21 anos, bem como ocorrera em outras constituições de 
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período Pós-Guerra, como a Lei Fundamental da Alemanha de 
1949 e a Constituição italiana de 1947 (SARLET, 2018).

Dentro do campo dos direitos da personalidade, há uma 
autodeterminação informativa incumbida e trajada de direito 
fundamental alinhada ao direito à privacidade, sendo um direito do 
cidadão conhecer o tratamento concedido aos seus dados pessoas 
e, eventualmente, corrigi-los e determinar sua divulgação ou 
utilização, não podendo haver usurpação desses direitos sob uma 
premissa de bem maior, mascarando-se em políticas de privacidade 
ilegíveis (RAMINELLI e RODEGUERI, 2016).

De outra banda, os dados pessoais estão intimamente 
ligados aos direitos fundamentais dos cidadãos e, principalmente, 
dos trabalhadores. Sob uma ótica do capitalismo de vigilância e das 
máquinas provenientes da indústria 4.0 – esta que é comparada 
com a revolução industrial em sua dimensão, as máquinas que 
operam com algoritmos acessando por milhares e milhares de vezes 
diversas informações, dados gerais e dados pessoais, armazenadas em 
grandes bases de dados (big data), fazem com que o ordenamento 
jurídico global atenha-se às evoluções desta nova forma de (con)
viver e, consequentemente, exercer um trabalho remunerado.

Nesse sentido, é importante ressaltar a denominação dos 
efeitos do mundo virtual – que, por sua vez, também é real: “bolha 
de filtros”. Dentro deste conceito, há abrangência com relação aos 
interesses das pessoas e empresas que programam uma sequência 
de números e os impactos comportamentais na vida dos cidadãos e 
trabalhadores que são enganados pela máxima do serviço “gratuito” 
e quais são os benefícios que essa empresa ou pessoa busca – e ganha 
– com as plataformas digitais e a utilização de dados pessoais para a 
tomada de decisão (PARISER, 2012).

Ainda, o capitalismo de vigilância se configura, 
primordialmente, age de forma disruptiva com o ideal de girar a 
economia e suas nuances, com a criação de uma independência 
estrutural, tornando desnecessária a utilização das fontes de clientes 
e empregados. Isso significa dizer que a empresa, por exemplo, 
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necessita tão somente dos dados pessoais dos cidadãos, construindo 
perfilamentos e tornando-os ativos financeiros, o que se agrava 
indubitavelmente com a automação dos processos e tecnologias 
baseadas em nuvens (ZUBOFF, 2019).

Dentro desse cenário, os países e instituições já passaram a 
debater o tema de proteção aos dados pessoais, sendo que alguns 
estão mais na vanguarda do que outros. Este é o caso da União 
Europeia, que já discute o tema desde a década de 1990 e possui 
uma legislação revolucionária: a General Data Protection Regulation 
– GDPR. No Brasil, tornou-se uma imperatividade, proveniente 
da globalização, uma legislação que tratasse e cuidasse da proteção 
aos dados pessoais dos brasileiros, originando a Lei nº 13.709 de 
2018, denominada de Lei Geral de Proteção de Dados - LGPD 
(BRASIL, 2018).

A LGPD, que possuiu uma vacatio legis de 2 (dois) anos, 
entrou em pleno vigor no ordenamento jurídico brasileiro em 
18 (dezoito) de setembro de 2020 e desde então tem balançado 
as estruturas das empresas e levantado um alerta aos cidadãos, os 
denominados de “titulares” dos dados pessoais, segundo a própria 
lei, em seu artigo 5º, inciso V (BRASIL, 2018).

As complexas relações entre o direito à privacidade e a 
utilização de dados pessoais por parte da iniciativa privada, ainda 
mais sob o prisma da necessidade e responsabilidade do segredo 
ou sigilo de determinadas informações, ganham maior relevância 
quando pensadas nas relações de trabalho e, nesse aspecto, no 
próprio contrato de trabalho. Tanto a LGPD quanto a GDPR 
trazem em seu escopo diversos direitos aos titulares e disciplinas 
a serem exercidas pelos agentes de tratamento, além de princípio 
que buscam em sua essência um rígido cuidado para com os dados 
pessoais (MAGRANI, 2019).

3 As novas tecnologias e o reconhecimento facial

As novas tecnologias tendem a revolucionar todas as áreas 
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do conhecimento. Outrossim, os dados pessoais possuem uma 
importância estratégica cada vez maior na sociedade contemporânea, 
com a possibilidade de utilização em diversos aspectos da vida 
humana, tais como direcionamento de propagandas, anúncios 
perfilados para cada consumidor e identificação de preferências 
subjetivas, dentre outras inesgotáveis alternativas. Por isso, o Brasil 
passa por um momento de adequação e regulamentação dos dados 
pessoais, bem como ocorreu com o Continente Europeu em 2016, 
com o advento da GDPR (General Data Protection Regulation) 
(ROQUE, 2019).

Esse é o caso de programas de reconhecimento facial, que 
já estão sendo utilizados em países do oriente como a China – que 
possui cerca de 170 milhões de câmeras em suas cidades e prevê a 
instalação de mais 400 milhões nos próximos anos,5 e se demonstra 
como uma iminente atualização do sistema de segurança pública, 
descentralizando o poder de polícia e todo o atual procedimento 
dos agentes públicos.

Nessa conjuntura, Costa, Negri e Oliveira dissertam que 
“[...] um sistema de reconhecimento facial opera mediante o uso de 
biometria para mapear características faciais de uma pessoa presente 
em uma fotografia ou vídeo [...]” (COSTA, NEGRI e OLIVEIRA, 
2020, p. 86) e, com a utilização de diversas técnicas, posteriormente 
comparam “[...] as informações obtidas com um banco de dados de 
rostos conhecidos para encontrar uma correspondência.” (COSTA, 
NEGRI e OLIVEIRA, 2020, p. 86).

Como exemplo, os chineses pretendem ainda no ano de 
2020 implementar um sistema de pontuação para todos os cidadãos, 
o que significa dizer que haverá nota por bom comportamento e 
perda de nota em caso de mal comportamento, direcionando o 
comportamento social por meio de câmeras, um grande volume 
de dados e inteligência artificial, tudo isso sustentado meios de 
comunicação mais rápidos como a rede 5G de internet (SILVA e 

5	 www.bbc.com. Os óculos de reconhecimento facial da polícia chinesa que 
identificam suspeitos em tempo real. Disponível em: <https://www.bbc.com/
portuguese/geral-43011505>. Acesso em 14 de ago. 2020;

https://www.bbc.com/portuguese/geral-43011505
https://www.bbc.com/portuguese/geral-43011505
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SILVA, 2019). 
Não surpreendentemente, no Brasil há um descompasso 

com os avanços tecnológicos no mundo. Sem qualquer previsão de 
implementação da rede 5G, há alguns progressos de programação 
e Direito como a Dra. Luzia, criada pela LegalLabs, voltada para 
a otimização das execuções fiscais nas procuradorias municipais e 
estaduais do país, bem como a utilização de robôs a base de machine 
learning pelo Tribunal de Constas da União – TCU para identificar 
fraudes em licitações públicas (FELIPE e PERROTA, 2018).

Para tanto, desde já é necessária a adoção de práticas e 
legislação para delimitar as competências dos programas para 
a mineração e utilização dos dados pessoais e, mais ainda, a 
importância do direito ao acesso – de forma incondicional, aos dados 
armazenados e ao tratamento que estes dados estão recebendo, ou 
seja, para quê e como estão sendo manipulados, demonstrando-se 
de forma clara quem os possui (COSTA e OLIVEIRA, 2019).

De outra banda, possível observar que os programas de 
inteligência artificial possuem um potencial ainda maior ao se 
imaginar a utilização destes sob o aspecto de redes neurais e deep 
learning6, que por sua vez é uma forma de machine learning7, 
contudo, possui muito mais camadas de unidades e acarretando 
em um sistemático aprendizado por parte da máquina. Nesse 
compasso, importante frisar que os programas de reconhecimento 
facial possuem forma de deep learning, bem como carros que 
dirigem sozinhos e demais atividades mais complexas (PEIXOTO 
e SILVA, 2019).

Entretanto, salta aos olhos a preocupação acerca das 
denominadas Machine Bias8, principalmente ao se tratar de 
programas de reconhecimento facial e IA, visto que as máquinas 
se baseiam em datasets9, que podem ser compreendidos como uma 

6	 Leia-se: aprendizado profundo;
7	 Leia-se: aprendizado mecânico;
8	 Leia-se: viés/olhar da máquina;
9	 Leia-se: conjunto de dados.
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coleção de exemplos que são inseridas no algoritmo e, a partir 
desse momento, a máquina se baseia nesses valores e exemplos 
para funcionar. Em outras palavras, se houver estatísticas ou 
afirmações preconceituosas ou de cunho vexatório, que ressaltem 
as incoerências da sociedade, a máquina irá replicá-las (PEIXOTO 
e SILVA, 2019).

Já é possível avistar algumas dessas falhas inoportunas em 
meios de informação, como o caso em que o Google categorizou 
algumas imagens em que havia pessoas negras juntas como fotos de 
gorilas, bem como casos em que o Facebook registra a marcação de 
uma pessoa em fotos alheias de maneira equivocada. Em que pese 
possam parecer erros irrisórios, o sistema falho pode repercutir em 
um modelo de identificação de suspeito de um crime, infringindo 
drasticamente as liberdades individuais das minorias e sem uma 
possibilidade clara de refutação desses dados (SILVA e SILVA, 
2019).

Portanto, é imprescindível a análise e o tratamento dos 
dados passar por comissões que possuam este viés institucional, no 
sentido de impedir ao máximo a perpetuação de preconceitos e 
discriminações, utilizando-se de muita prudência no momento de 
minerar os dados dos programas de IA.

4 Considerações finais

A temática exposta possui grande complexidade e percalços 
a serem trabalhados e superados. A (r)evolução tecnológica não 
é passível de debate, é um fato que ocorrerá em curto ou médio 
prazo, o que ressalta a necessidade de adaptação e compreensão 
com a nova realidade.

Os movimentos decorrentes da globalização sempre 
trouxeram desconforto àqueles que não suportam modificações no 
status quo, entretanto, a democratização do acesso à informação e 
comunicação liberal – desde que nos limites da lei, são movimentos 
progressivos e atuais, principalmente em países emergentes.
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O ativo mais valioso passa a ser os dados pessoais, e as 
pessoas ainda não possuem entendimento dos efeitos de um 
armazenamento e posterior manipulação dessas informações, 
prosseguindo com a aceitação de subterfúgios alheios e o eterno 
clique na afirmação “aceito os termos e condições”.

Nesse sentido, o objetivo do trabalho foi de abordar 
a viabilidade da utilização de dados pessoais como forma de 
fiscalização estatal e direcionamento de comportamentos subjetivos, 
e na atual conjuntura se demonstra muito recente a temática e a 
possibilidade de uma afirmação determinativa, considerando-se o 
presente ordenamento jurídico brasileiro.

No entanto, foi possível concluir que as tecnologias 
de reconhecimento facial necessitam de um estudo maior, 
profundamente doutrinário, para delimitar de que modo vêm a 
infringir os direitos da personalidade, principalmente se/quando 
utilizados pelo Estado.

O aparato tecnológico iminente é uma oportunidade 
de nova (re)modelação dos modos de (con)viver e trabalhar, 
estabelecendo-se novos limites e novos procedimentos para o 
“novo normal”, com automação residencial, reconhecimento de 
voz e imagem, multicomunicação a nível mundial e, com isso, se 
espera solidariedade entre as nações e um passo a mais na história 
da humanidade.
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Capítulo 8

MONETIZAÇÃO DE DADOS NO SETOR 
DA SAÚDE - DA SOCIEDADE DA 

INFORMAÇÃO E DO CAPITALISMO DE 
VIGILÂNCIA1

Jarbas Paula de Souza Junior2

Aline Trindade3

Suelen Silva de Oliveira4

1 Introdução

Há muito vivemos a “Era” da informação, da economia 
de vigilância, do Big Data, da inteligência artificial 

(IA), da Internet da Coisas (IoT), do rentismo, da monetização, do 
compartilhamento de informações digitais, mostrando-se o Setor 
da Saúde como um dos ramos mais cobiçado e impactados por essa 
evolução tecnológica.

Com os recentes e progressivos avanços da tecnologia, 
especialmente, da inteligência artificial (presente cada vez mais 
na seara da saúde), impulsionada pelas “palpitantes” ferramentas 
de extração, armazenamento, processamento e compartilhamento 
de dados, se vislumbram benefícios a curtíssimo prazo, seja por 
meio do processamento em massa de dados de saúde (Big Data) ou 

1	 Artigo, originalmente, apresentado no IV Encontro Virtual do Conpedi, com o título 
“O capitalismo de vigilância e a medicina preditiva – Dos benefícios aos riscos”.

2	 Mestrando do PPGD da Faculdade IMED, currículo Lattes http://lattes.cnpq.
br/4312617653077312, ID ORCID https://orcid.org/0000-0003-2232-3663.

3	 Mestranda do PPGD da Faculdade IMED, currículo Lattes http://lattes.cnpq.
br/6201055881085102, ID ORCID https://orcid.org/0000-0003-1806-4793.

4	 Mestranda do PPGD da Faculdade IMED, currículo Lattes http://lattes.cnpq.
br/2168188541729202, ID ORCID: https://orcid.org/0000-0002-6024-511X.
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da utilização de algoritmos de aprendizado (machine learning) de 
inteligência artificial.

Não se pode olvidar que, para a ocorrência de tal revolução 
tecnológica, tornou-se indispensável a conversão das informações 
de saúde não eletrônicas para o ambiente virtual, o que possibilitou 
cada vez mais a incidência da inteligência artificial, expandindo-
se a capacidade de antecipação, intervenção, atendimento e 
gerenciamento de prognósticos de doenças.

Os multifacetados proveitos advindos da utilização da 
inteligência artificial na saúde, transportam ao seu lado inegáveis 
riscos, que emergem destas novas tecnologias. Adversidades que 
impõem desafios éticos e jurídicos a serem enfrentadas pelos 
operadores do direito.

Diante destas ponderações, o objetivo do presente trabalho é 
abordar algumas implicações legais da incorporação da inteligência 
artificial no setor da saúde sob o viés da proteção de dados, 
especificamente no que atine aos dados sensíveis da saúde. Para 
isso, buscaremos responder, inicialmente, a questão sobre o que 
efetivamente podemos entender como inteligência artificial e de 
que forma ela se relaciona com os conceitos de Big Data, Internet 
da Coisas (IoT) e machine learning.

A relevância deste estudo decorre da dificuldade apresentada 
pelos operadores do direito para enfrentar a revolução 4.0 propiciada 
pelas análises preditivas da inteligência artificial no Setor da Saúde. 
Aludido contexto tecnológico contém acentuadas aplicações na 
saúde. No campo virtual as utilidades consistem em diagnósticos 
mais precisos, prospecção e prevenção de doenças, otimização do 
armazenamento de dados, além da virtualização dos documentos 
médicos. Já, como finalidades físicas, teríamos uma maior precisão, 
menor riscos de infecção, redução da perda de sangue e do tempo 
cirúrgico, incisões menores e uma recuperação mais rápida, todos 
benefícios intrínsecos aos procedimentos tecnológicos.

De toda sorte, dividiu-se a pesquisa em objetivos geral 
e específicos. Partindo-se de premissas gerais, sem a intenção 
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de esgotar-se o assunto, será investigada a análise preditivas 
da inteligência artificial na saúde, particularmente sob a ótica 
da proteção dos dados sensíveis, tendo como contraponto a 
“opacidade” dos critérios utilizados pelos sistemas de inteligência 
artificial na formulação de determinada resposta.

Por sua vez, os objetivos específicos da pesquisa relacionaram-
se a ponderar sobre a “Sociedade da Informação” e o “Capitalismo 
de Vigilância”, balizar as definições de dados, informação, Big Data 
e inteligência artificial. Subsequentemente e, discorrer acerca do 
panorama jurídico imposto pelo uso da inteligência artificial no 
setor da saúde.

Adotou-se na pesquisa, como método de abordagem, 
o método dedutivo, tendo como finalidade abordar o conteúdo 
a partir de “argumentos gerais para argumentos particulares” 
(MEZZAROBA; MONTEIRO, 2009, p. 65).

Já como método de procedimento instrumental utilizou-
se predominantemente a pesquisa bibliográfica na qual foram 
utilizados livros, periódicos nacionais e internacionais, bem como 
páginas da internet que exploram a temática alvo.

Desse modo, com base nessas preliminares considerações, o 
presente artigo traz um pontual panorama sobre a análise preditivas 
executada pela inteligência artificial na saúde, particularmente sob 
a ótica da proteção dos dados sensíveis.

2 Sociedade da informação e capitalismo de vigilância

A evolução social nos conduziu a um novo modelo de 
desenvolvimento, passamos de uma sociedade agrícola e industrial, 
para uma sociedade da informação, lastreada na geração, 
processamento e disseminação de conhecimento por meio da 
virtualização da informação.

Afirma Zuboff (2018, p. 49), que atualmente vivemos na 
sociedade do capitalismo de vigilância que “se qualifica como uma 
nova lógica de acumulação, com uma nova política e relações sociais 
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que substituem os contratos, o Estado de direito e a confiança social 
pela soberania do Big Other.”.

Passou-se a entender a sociedade da informação como o 
período que se inicia após a preponderância da informação sobre 
os meios de produção, observando-se que o conhecimento está em 
tudo o que se produz, se vende ou se compra.

Para Lisboa (2006, p. 89-90) a sociedade da informação não 
se resume ao ambiente virtual, sendo que da mesma forma como 
ocorrera com a revolução industrial, não se afastou da sociedade a 
informação outros meios, como a escrita em papel.

Prossegue Zuboff, agora na obra intitulada “A era do 
Capitalismo de Vigilância” (2020, p. 245), ecoando que:

A mensagem por trás da declaração é que os novos instrumentos 
do capitalismo de vigilância compilarão as ações do mundo 
todo como fluxos comportamentais. Cada pedacinho 
compilado é liberado da sua vida no âmbito social, não mais 
sobrecarregado de forma inconveniente pelo senso moral, 
político, por normas sociais, direitos, valores, relacionamentos, 
sentimentos, contextos e situações. A visão plana desse fluxo, 
dados são dados e comportamento é comportamento. O corpo 
é um mero conjunto de coordenadas no tempo e no espaço 
em que sensação e ação são traduzidas como dados. Todas as 
coisas animadas e inanimadas compartilham o mesmo status 
existencial nessa função inventada, cada uma renascida como 
uma “coisa” objetiva e mensurável, indexável, navegável, 
buscável.

Do ponto de vista privilegiado do capitalismo de vigilância e 
seus imperativos econômicos, o mundo, a individualidade e 
o corpo são reduzidos ao permanente status de objeto quando 
desaparecem na corrente de uma titânica concepção nova de 
mercado.

Em decorrência disso convertem-se os dados pessoais, que 
integram um banco de informações, em matéria-prima essencial - 
para uma economia consubstanciada na exploração de tecnologias 
de informação e comunicação (TICs).

Esclarece O’Neil (2020) que:
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Vivemos na Era do Algoritmo. Cada vez mais, as decisões 
que afetam nossas vidas – onde estudamos, se obtemos um 
empréstimo para comprar um carro, quando pagamentos 
pelo seguro de saúde – estão sendo tomadas por modelos 
matemáticos. Em teoria, isso deveria nos conduzir para um 
mundo mais justo: todos são julgados de acordo com as 
mesmas regras e o preconceito é eliminado.

Nesse novo cenário a informação, especialmente a 
proveniente da área da saúde, converteu-se em um dos ativos 
mais desejados pelo mercado. Os dados pessoais, dos quais se 
extrai as preferências e rotinas de cada usuário, transformam-se 
em verdadeiras “fábricas” de riqueza. Segundo a supramencionada 
autora (O’Neil, 2020, p. 115) “vulnerabilidade vale ouro”.

Por meio do registro da navegação cria-se um perfil 
comportamental do usuário, otimizando-se as probabilidades 
comerciais futuras ou dificultando-as. Esta novel ferramenta 
mercadológica permite, por exemplo, que se investiguem os dados 
de navegação de um usuário, no intuito de excluir ou permitir o 
acesso a um determinado tratamento médico como, por exemplo, 
sob a (in)existência de uma doença pré-existente.

Logo, na atual sociedade da informação - de facilidades 
tecnológicas-, àqueles usuários que não se adaptarem a esta atual 
concepção mercantil sofrerão sérios problemas, em decorrência da 
virtualização e circulação de seus dados pessoais de saúde.

3 Do panorama jurídico imposto pelo uso da inteligência 
artificial no setor da saúde

Emblemática se mostra, para fins de demonstração das 
possíveis questões derivadas da utilização da inteligência artificial 
no setor da saúde, a aplicação destas tecnologias na precisão de 
diagnósticos, na otimização do armazenamento de dados, na 
prevenção de doenças, nos documentos médicos, na melhoria dos 
prognósticos e tratamentos. Enfim, inúmeras são as aplicações 
relevantes para a saúde.
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Em recente resenha Maranhão e Almada (2021, p. 359) 
proclamaram que:

No âmbito da medicina individual, por sua vez, há dois tipos 
de aplicação da inteligência artificial, a física e a virtual. As 
aplicações físicas consistem em ferramentas de inteligência 
artificial incorporadas a objetos e robôs, que participam de 
procedimentos de intervenção cirúrgica, ou de suporte no 
tratamento, como o uso de robôs para auxiliar ou oferecer 
companhia a pacientes. Já o campo de aplicação virtual 
liga-se ao uso de técnicas de aprendizado de máquinas e 
ferramentas computacionais para a coleta e processamento de 
dados e informações para suporte à tomada de decisão sobre 
diagnóstico, administração de medicamentos e tratamento 
clínico.

Não obstante seus inegáveis benefícios, no que toca a 
capacidade de usufruir do conhecimento obtido por meio do 
agrupamento de informações dos Big Data e, consequentemente, 
com o uso da inteligência artificial, essas técnicas resultam em 
inconteste afronta ao direito de privacidade dos titulares dos dados, 
afora outras questões éticas e legais, tais como a questionável 
categorização, a partir de critérios não muito precisos, com a 
possível marginalização, estigmatização e traumatização de pessoas 
em estado de vulnerabilidade, o que poderia levar, em último 
termo, ao agravamento de suas condições de saúde.

Com lastro nisto, poder-se-ia citar, em harmonia com Marks 
(2019, p. 98-121), os riscos associados à privacidade e à autonomia 
dos detentores dos dados de saúde. Os riscos à privacidade podem 
se consubstanciar em brechas de segurança não informadas aos 
pacientes, relacionadas aos seus dados, ou então na venda ou 
transferência dos mesmos para terceiros, o que poderia ocasionar 
discriminação, estigmatização e exploração. Já os riscos à autonomia 
se relacionam com a liberdade de consentir (autodeterminação) do 
titular em anuir com a forma de tratamento dos seus dados de 
saúde.

Não há dúvida que os riscos oriundos do uso da inteligência 
artificial são muito, sendo a falta de transparência uma das principais 
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barreiras a ser enfrentada. Essa relação “umbilical” existente entre 
as ferramentas tecnológicas de coleta e processamento de dados 
(Big Data) e as técnicas de aprendizado de máquinas (machine 
learning) - como mecanismos de suporte a tomada de decisões-, 
há muito carecem de compreensibilidade. Fala-se atualmente 
em “opacidade” dos sistemas de inteligência artificial, diante 
das avultantes dificuldades em se obter uma resposta coerente e 
acessível sobre os critérios utilizados na formulação (construção) de 
uma determinada respostas.

Aclara Wimmer (2019, p. 15-30), quanto a “opacidade” 
dos sistemas de inteligência artificial, que há imensas dificuldades 
de rastreamento dos critérios que levaram à determinada resposta, 
das quais decorrem inegáveis problemas de transparência e 
auditabilidade. Nas palavras da citada autora: como esperar 
que o paciente deposite sua confiança tão somente nessa “caixa-
preta”, quando o médico não tiver outras condições de justificar 
determinada intervenção, que não através do diagnóstico decorrente 
de uma inferência feita por um sistema de inteligência artificial a 
partir do Big Data.

Com referência ao tema, ilustram outra vez Maranhão e 
Almada (2021, p. 360) que:

Em muitos casos, o uso da IA é pensado como uma ferramenta 
para auxiliar o desempenho de médicos. Porém, o entusiasmo 
com o potencial destas tecnologias por vezes excede o grau 
de maturidade das soluções existentes. Tal substituição 
pode interessante quando sistemas apresentam desempenho 
superior ao de especialistas humanos, ou ao menos próximos o 
bastante para que o uso de um sistema valha a pena quando se 
consideram os ganhos de velocidade no diagnóstico.

Constata-se, assim, que reside nos métodos utilizados 
pela automatização inteligente os principais problemas de 
privacidade (“opacidade”, dificuldade ou ausência de compreensão 
dos resultados obtidos), sendo os citados, precisamente por 
relacionarem-se com dados pessoais de ordem sensível, de extrema 
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relevância na seara da saúde. Aos “controladores5” é imposto o 
dever segurança e confidencialidade desses dados. São compelidos 
a protegê-los contra a destruição, perda, alteração, difusão e acesso 
não autorizado.

Nessa perspectiva de health analytics, isto é, da análise de 
dados de saúde que permite um gerenciamento dos riscos inerentes 
a cada usuário, é que se insere o poder-dever do controlador de 
proteção de dados, especialmente àqueles pessoais obtidos sem 
consentimento do titular.

Tal obrigatoriedade justifica-se diante do atual quadro 
econômico erigido pela Sociedade da Informação (mercantilização 
dos dados pessoais), merecendo destaque, reitera-se, os dados de 
saúde, pela espécie de informação que os dados sensíveis de saúde 
trazem, tendo potencial de “ensejar a discriminação de seu titular” 
(TEPEDINO, 2019. p. 308).

Alerta Doneda (2019. p. 306-307) que:
(...) deve-se ter em conta que o próprio conceito de dados 
sensíveis atende à uma necessidade de delimitar uma área 
na qual a probabilidade de utilização da informação é 
potencialmente maior – sem deixarmos de reconhecer que 
há situações onde tal consequência pode advir sem que sejam 
utilizados dados sensíveis, ou então que a utilização destes 
dados se preste a fins legítimos e lícitos.

Constata-se, então, que os dados sensíveis são dados 
pessoais “suscetíveis de utilização para fins discriminatórios, como 
estigmatização, exclusão ou segregação, de modo que seu tratamento 
atinja a dignidade de seu titular, lesionando sua identidade pessoal 
ou privacidade” (KONDER, 2019. p. 455).

A Lei Geral de Proteção de Dados define, no inciso II do 
artigo 5º, ser dado pessoal sensível aquele:

[...] dado pessoal sobre origem racial ou étnica, convicção 
religiosa, opinião política, filiação a sindicato ou a organização 

5	 A Lei nº 13.709/18 (LGPD) define em seu art. 5º, inc. VI, controlador como a 
pessoa natural ou jurídica, de direito público ou privado, a quem competem as 
decisões referentes ao tratamento de dados pessoais.
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de caráter religioso, filosófico ou político, dado referente à 
saúde ou à vida sexual, dado genético ou biométrico, quando 
vinculado a uma pessoa natural.

Por consequência lógica, e considerando os objetivos do 
legislador ao definir os limites de abrangência dos dados sensíveis, 
identificados em decorrência da potencialidade lesiva do seu 
processamento, verificou-se ser ineficaz a instituição de um rol 
taxativo de dados sensíveis, considerados como numerus clausus. 
Optando, então, o legislador por um rol meramente exemplificativo 
(numerus apertus), amplificando-se, assim, as suas hipóteses de 
incidência.

Aludido entendimento pode ser extraído da regra esculpida 
no § 1º do art. 11 da Lei Geral de Proteção de Dados, o qual 
consagra que qualquer dado pessoal pode revelar dados sensíveis 
e avocar o tratamento diferenciado. Desta maneira, “hábitos de 
compras, preferências de filmes e históricos de pesquisa podem parecer 
inofensivos isoladamente, mas um rápido tratamento em conjunto 
pode servir a identificar orientação religiosa, política e mesmo sexual” 
(KONDER, 2019. p. 455).

Exemplificando essa problemática, em especial no que 
toca às investigações genéticas (medicina preditiva), destaca-se a 
importância do cuidado com os dados pessoais obtidos através do 
exame genético e, principalmente, com a sua disponibilização para 
terceiros, uma vez que, caso se identifique, por exemplo, uma pré-
disposição ao desenvolvimento de determinada doença, o paciente 
terá dificuldades em encontrar empregos ou contratar seguros, caso 
estes dados venham a público.

Ainda, seguindo a concepção de Maranhão e Almada 
(2021, p. 363):

[...] um sistema inteligente pode ter efeitos transformadores 
na relação entre paciente e médico, alterando as expectativas 
das partes e impactando a relação de confiança entre elas. De 
forma mais imediata preocupante, um sistema inteligente 
pode também acabar por produzir resultados injustos, como 
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discriminar pacientes em função de sua etnia.

Hilgendorf (2019, p. 198-199) nos remete a esta 
problemática, quando discorre sobre a importância do cuidado 
com os dados pessoais, particularmente aqueles oriundos de 
testes genéticos, pois, acaso fique diagnosticada uma eventual 
predisposição a determinada doença, será difícil para os pacientes, 
ainda mais quando compartilhada a informação sensível com 
terceiros, encontrar um emprego ou contratar um seguro de vida.

Indispensável ressaltar que, embora as tecnologias sejam 
altamente desenvolvidas, certamente não serão infalíveis, estando 
sujeitas a imprecisões e equívocos, que podem prejudicar os 
destinatários das informações. Na realidade, reside justamente 
nesta imprevisibilidade o principal problema do uso da inteligência 
artificial na saúde.

Expõe Price II (2017, p. 3), em tradução livre, que:
[...] muito embora sejam previstos testes clínicos e investigações 
científicas para garantir a segurança e a eficácia destas novas 
tecnologias no ramo da medicina, eles não funcionam bem 
na black box medicine, uma vez que as técnicas de machine 
learning geralmente não conseguem explicar o “porquê” e o 
“como” de suas conclusões, ou então as explicações são de 
tamanha complexidade, que é difícil entender cientificamente 
os métodos e resultados dessas tecnologias. Por sua vez, ainda 
que os testes clínicos possam funcionar para alguns algoritmos, 
para outros não irão, especialmente porque alguns deles tecerão 
predições extremamente personalizadas que impossibilitarão 
seu uso em testes, enquanto outros serão capazes de alterar 
seus próprios algoritmos, sendo necessários novos testes.

Oportuno mencionar, ainda, que para os destinatários do 
preditismo em matéria de saúde (decisões automatizadas), poderá ser 
extremamente difícil desprezar virtuais prognósticos provenientes 
do uso da inteligência artificial (mesmo que discordem da decisão), 
porquanto a depender das especificidades do caso e da forma com 
que a matéria vier a ser regulada, a não observância da conduta 
indicada pelo algoritmo poderia sujeitá-lo à responsabilização. 
De mais a mais, a própria “opacidade” dos algoritmos será um 
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obstáculo a qualquer tentativa de relativização do diagnóstico, 
em muitos casos sequer será possível entender a forma pela qual a 
inteligência artificial chegou àquele resultado.

Essa “opacidade”, inclusive, nos parece levantar questões 
relacionadas também ao consentimento livre e esclarecido 
(autonomia/autodeterminação). Dado isso, inseriu-se no contexto 
global a necessidade do respeito à autonomia do paciente ao 
consentir com o tratamento de sua saúde, sendo imprescindível que 
as informações sobre o uso de algoritmos de inteligência artificial 
sejam recebidas, entendidas e assimiladas.

Acrescenta Roberto (2012, p. 83) que o consentimento “ou 
o ato de concordar com um tratamento de saúde ou um exame” 
não pode ser equiparado simploriamente ao preenchimento de 
um papel, mas deve ser encarado como “uma troca de informações 
entre o fornecedor do serviço de saúde e o paciente”.

Asseguram Schulman e Almeida (2020, p. 30) que:
[...] os atos de autonomia nas decisões afetas ao próprio corpo, 
saúde e vida são cruciais para viver com dignidade. [...] A rigor, 
o respeito à autonomia do paciente é totalmente compatível 
com a tendência hodierna de valorização aos direitos do 
paciente no contexto geral da prestação de serviços de saúde.

Depreende-se, por isto, que exercício da autonomia 
do paciente inicia-se desde o momento da escolha do uso da 
inteligência artificial. Dessa forma, terão os pacientes de ser 
totalmente informados da utilização da tecnologia e de que ela está 
ou não contribuindo para o diagnóstico e para o tratamento.

De acordo com Kfouri Neto e Nogaroli (2020, p. 184) 
a despeito das consideráveis vantagens do uso de robôs em 
procedimentos médicos, é indispensável para a validade do ato 
que o paciente seja informado acerca da “experiência do médico 
e do hospital com a tecnologia robótica, além da possibilidade 
de eventos adversos levarem à necessidade de transformação da 
cirurgia robótica para uma cirurgia aberta”, fato que alterará, por si 
só, toda a expectativa depositada no moderno procedimento, bem 
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como intensificará os seus riscos.
Ademais, não se pode afastar a existência de riscos de falha do 

mecanismo robótico, em decorrência, por exemplo, do nominado 
tempo de latência (time delay) existente entre os movimentos 
realizados pelo cirurgião e a repetição pelo robô, sendo que o 
paciente deverá ser devidamente cientificado sobre esse perigo.

Diante dessas particularidades, torna-se imprescindível, 
para o legítimo emprego da inteligência artificial, seja na sua forma 
física ou virtual, que todas essas informações sejam transmitidas e 
esclarecidas ao paciente pelos profissionais envolvidos na aplicação 
do “software inteligente”.

Sepulta O’Neil (2020, p. 120-121):
[...] cada vez mais as máquinas estão examinando nossos dados 
por conta própria, procurando por nossos hábitos e esperanças, 
medos e desejos. Com a machine learning – o aprendizado 
automático de máquina -, domínio em franca expansão da 
inteligência artificial, o computador mergulha nos dados 
seguindo apenas instruções básicas. O algoritmo encontra 
padrões por si próprio e então, com o tempo, traça relações 
entre padrões e resultado. Em certo sentido, ele aprende.

Assim sendo, resta claro que os sistemas inteligentes que 
tomam decisões sobre os indivíduos acabarão por utilizar consumir 
dados pessoais como “matéria-prima”, e no contexto da automação 
da saúde esses dados são geralmente tratados como dados sensíveis. 
Todavia, nas hipóteses de decisões lastreadas em algoritmos, os 
próprios resultados da aplicação da inteligência artificial serão tidos 
como dados pessoais, sendo que sua divulgação – por exemplo, 
por meio de um vazamento de diagnósticos – pode impactar, 
negativamente, os titulares dos dados pessoais tratados.

4 Conclusão

Com suporte nas premissas desenvolvidas durante a 
presente pesquisa, restou claro que a inteligência artificial detém 
um imensurável potencial de aplicação no setor da saúde, seja por 
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intermédio de sistemas (softwares) que auxiliam na formação de 
diagnósticos a partir de informações concernentes a determinado 
paciente/usuária do preditismo algorítmico, ou através do emprego 
da robótica, singularmente aplicada em procedimentos médicos.

No entanto, apesar do setor da saúde se constituir em um dos 
mais promissores segmentos em termos de evolução tecnológica, 
verifica-se em contrapartida que, em decorrência da sensibilidade 
dos dados e dos interesses em análise, é também um dos que 
requer uma maior reflexão, que impõem complexas questões aos 
operadores do direito, demandando, pois, a necessária prudência 
referente à proteção dos pacientes, profissionais e terceiros, tal qual 
de seus dados.

Assim, verifica-se que medidas, ações, que adotam princípios 
éticos gerais e específicos podem não só ser utilizadas como forma 
de garantir a confiança em sistemas de inteligência artificial, como 
também são capazes de identificar potenciais riscos e alternativas 
para a sua resolução. De fato, aludidos riscos podem ser expressivos, 
demandando não somente a avaliação das consequências médicas, 
mas também de outras normas, como a legislação de proteção de 
dados.

O uso da inteligência artificial no campo da saúde exige, 
por conseguinte, atenção às peculiaridades de cada caso, e a análise 
jurídica das aplicações deve garantir que os indivíduos sejam 
considerados como um todo, isto é, como pacientes e detentores 
de outros direitos protegidos por lei.

Portanto, é inegável que a inteligência artificial tem nos 
mostrado um mundo infinito de possibilidades e aplicações, que 
podem ser utilizadas exponencialmente para melhorar a qualidade 
de vida em todos os aspectos, sendo a saúde apenas uma delas.

Finalmente, é necessário ressaltar que o risco indiscutível 
da aplicação da inteligência artificial na área da saúde não pode 
significar um desrespeito ao direito dos pacientes e/ou usuários. 
Obviamente, o que queremos dizer é que médicos, hospitais e 
desenvolvedores de algoritmos não podem ser objetivamente 
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responsáveis apenas pelas funções ou posições que ocupam, porque 
os danos envolvidos - geralmente imprevisíveis - pelo menos não 
podem ser atribuídos à negligência deles.
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Capítulo 9

OS POSSÍVEIS IMPACTOS DOS 
VAZAMENTOS DE INFORMAÇÕES 

(LEAKS) PARA AS INSTITUIÇÕES E O 
ESTADO DE DIREITO

		  Luis Paulo Bressan Pasinato1

Wellinton Silva Gnoatto2

1 Introdução

O presente artigo tem como temática os vazamentos de 
informações e de dados, e as possíveis consequências 

advindas dessas ocorrências, que podem ser intencionais ou não-
intencionais e inclusive ter diversos tipos de causas e motivações que 
levam a exposição ao público. Sabe-se que o contexto que a sociedade 
está inserida, bem como o tema da pesquisa é de uma sociedade 
movida pela informação ao mesmo tempo de uma vigilância sem 
precedentes em sua potencialidade e desenvolvimento.

Para tanto, se discute no trabalho ocorrências de 
vazamentos dos mais diversos tipos, partindo da premissa que esses 
acontecimentos tiveram impactos tanto positivos quanto negativos 
nas instituições ao longo do tempo. Buscou-se delimitar a pesquisa 
no sentido de apurar as possibilidades de dano a confiabilidade 
das instituições tanto políticas quanto privadas, excluindo-se da 
ótica os danos concretos como a perda econômica ou o fim da 
operabilidade dessas. O problema que move a pesquisa é quais 
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as possíveis consequências advindas de vazamentos de dados ao 
Estado de Direito e a credibilidade das instituições? Em que casos 
vazamentos são justificáveis?

Quanto aos objetivos da pesquisa, de modo geral será 
averiguar as consequências do vazamento de informações por 
parte de agentes públicos e privados, de forma intencional e não-
intencional, demonstrando os possíveis impactos prejudiciais 
ao Estado Democrático de Direito e as instituições. Também 
será objetivado demonstrar em que contextos os vazamentos são 
importantes para o direito a informação, de modo que se justifiquem. 
Já especificamente os objetivos serão abordar e conceituar o que são 
os vazamentos de informações, exemplificando como isso ocorre 
bem como trazendo casos de onde já houve tais acontecimentos 
e, buscar o debate acerca das consequências desses vazamentos ao 
Estado de Direito e às Instituições, demonstrando os impactos de 
tais, e caso sejam não-prejudiciais demonstrar em que contexto são 
justificáveis.

A pesquisa se faz importante primeiramente pelos temas 
que aborda, sendo eles, as tecnologias da informação, o vazamento 
das informações que podem ocasionar impactos ao Direito bem 
como à Democracia e ao Estado. Sendo assim, a pesquisa guarda 
coerência com o PPGD IMED, ligando-se mais especificamente 
na linha dimensões jurídico-políticas da tecnologia e da inovação, e 
portanto oportuniza um debate que é necessário nessa área. Quanto 
a metodologia utilizada pelo trabalho é a indutiva, partindo da 
premissa de que vazamentos podem prejudicar a confiabilidade de 
instituições para então chegar a conclusão se ela prejudica ou não o 
Estado e seus aparatos, sendo a técnica de pesquisa a bibliográfica.

2 Leaks, ocorrências, a tecnologia e a proteção de dados

Para melhor entender o que são os vazamentos de 
informações, bem como suas ocorrências é muito comum de 
fazer classificações, muitas vezes não eficientes, pelo fato de serem 
limitadas. Assuntos tão complexos demandam explicações mais 
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gerais, devido ao fato de que por vezes as linhas que definem uma 
coisa e outra são muito tênues. Então, para começar a entender 
o fenômeno do vazamento é essencial entender a estrutura do 
whistleblowing, ato de trazer a tona informações secretas de um 
empregador para alguém que possa tomar atitude,  como um meio 
de notícias para que se publicize determinada informação, ou até 
mesmo uma organização responsável por agir em certos tipos de 
casos. Importante destacar que essas informações sigilosas são acerca 
de práticas imorais, ilegais ou ilegítimas, sendo o whistleblowing 
uma espécie de vazamento onde se busca um ideal de corrigir 
determinado comportamento de uma corporação ou até mesmo 
do Estado (DI SALVO, 2020).

Continuando acerca desse método, afirma Di Salvo 
(2020), que segundo estudos feitos sobre crimes corporativos, o 
whistleblowing é o meio mais eficaz em detectar e punir tais delitos. 
Isso demonstra que há importância jurídica para a disponibilização 
de informações, pois há consequências nessa esfera. Adverte-se 
que o whistleblowing ocorre majoritariamente dentro de esferas 
administrativas sendo mais raro os casos em que ocorrem pela mídia 
convencional. Mas isso não quer dizer que a relação entre mídia e 
delator de informações não seja importante, pois isso significa que 
o jornalismo é o último recurso para atingir publicidade, sendo ele 
dependente de insiders, que são aqueles que possuem conhecimento 
por estarem dentro dessas instituições.

Em um aviso feito por Jualian Assange acerca do risco de 
entrar-se em tempos de novos totalitarismos menciona-se mais 
profundamente o papel da internet na criação de novos riscos 
para os cidadãos, ela, que emancipou e foi facilitadora de difusão 
de vários conhecimentos, agora torna-se uma verdadeira ameaça 
para a humanidade que, segundo ele, está entrando em uma era 
de vigilância onde poucas pessoas estarão a salvo. Esse movimento 
ocorre em silêncio, e o autor destaca o papel de sua organização, o 
WikiLeaks, um site eletrônico onde se vazava informações cruciais 
dos Estados mais poderosos do mundo, portanto, sendo ele um 
verdadeiro conhecedor desse cenário, acabou sendo penalizado e 
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posto em prisão domiciliar no Reino Unido (ASSANGE et al., 
2013).

Se relata que o papel da Wikileaks era justamente fazer o 
último recurso contra os governos e as atitudes claramente antiéticas 
por parte de suas instituições e organizações. Como consequência, 
o governo norte-americano forçou provedores da internet negarem 
acesso ao website, além de pressionar o servidor hóspede da Amazon 
a retirar o domínio do ar, o que só não foi bem-sucedido pois 
apoiadores do Wikileaks fizeram vários domínios espelhados no site 
original contendo os arquivos divulgados, que foram proibidos de 
serem usados dentro de pesquisas acadêmicas, onde havia ameaça 
de que quem usasse tais arquivos seria impedido de ingressar no 
funcionalismo público (ASSANGE et al., 2013).

Mas o vazamento de informações consiste nem sempre em 
um ato de justiça, e pode ser visto por outro ângulo, no qual esse 
vazamento é também prejudicial à coletividade e a privacidade 
como um todo. Pode-se ver em um caso ocorrido em 2019 onde 
se vazou informações de 2,4 milhões de usuários, incluindo senhas, 
nomes de usuário, e-mails e endereços IP. Isso não foi diferente nos 
anos anteriores, onde somente em 2018 um vazamento de dados de 
cidadãos indianos comprometeu cerca de 1 bilhão e 100 milhões 
de registros de dados (BISSO et al., 2020).

Esses vazamentos podem atingir os mais diversos setores, 
destaca-se, incluindo hospitais e laboratórios, onde dados 
sensíveis são geralmente guardados como informações sobre 
idade e seguridade social. Empresas comumente são alvos desses 
vazamentos, e muitas vezes não é questão somente de informações 
empresariais que são vazadas. Por exemplo, a empresa Ceckers and 
Rally’s foi alvo de um malware que roubava dados dos cartões de 
crédito, cerca de 103 unidades foram atingidas durante um período 
de 3 anos, que fora o tempo para que o vírus fosse descoberto 
dentro do sistema, além disso, foram alvos de vazamentos sistemas 
da Amazon e da MasterCard, o que mais que demonstra que há 
uma latente insegurança digital frente aos possíveis vazamentos e 
gestão dos dados. Essa natureza ambígua dos vazamentos, horas 
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servindo para combater crimes e atitudes antiéticas e em outros 
momentos sendo ela mesmo criminosa e antiética é algo que deve 
ser destacado (BISSO et al., 2020).

Voltando ao whistleblowing nota-se que sempre foram 
cruciais ao jornalismo investigativo, pois trazem resultados 
poderosos, atraindo para o público evidências, documentos, 
pensamentos e dados que seriam inacessíveis de outro modo. O 
período de 2010 a 2020, por exemplo, foi marcado por casos de 
whistleblowing que tiveram profundo impacto global, acendendo 
debates necessários sobre a internet e direitos digitais. Aponta-se 
para os nomes de Edward Snowden e Julian Assange que tiveram 
um papel importante para trazer a público informações que não 
eram esperadas e que até hoje são tratadas como casos inacabados. 
E não se limitando a eles, pois Chelsea Manning foi um dos 
principais nomes no caso Cambridge Analytica, onde dados do 
Facebook foram coletados para uso inapropriado durante as 
eleições presidenciais dos Estados Unidos de 2016 e o referendo 
do BREXIT, o que após trazido a tona aumentou os debates e a 
desconfiança dos cidadãos em geral (DI SALVO, 2020).

Quanto a Assange, afirma-se que o movimento cypherpunk, 
de qual ele faz parte, teve sua ascensão nos anos de 1990 como uma 
reação ao Estado querer proibir a criptografia, havia então a crença 
que a internet salvaria as pessoas da censura, mas após um tempo 
percebeu-se que com as comunicações ocorrendo via internet havia 
um potencial enorme de controlar tais informações, o que originaria 
um problema grave de interceptação dessas mensagens pelos 
próprios Estados, o que justamente não queriam que acontecesse. 
Nesse movimento de coleta, o autor é veemente em dizer que todos 
os Estados fazem isso, e que há comercialização dessa vigilância em 
massa, o que move ainda mais as engrenagens desse mecanismo de 
busca de dados. No atual cenário, há muito mais comunicações 
e pelos mais diversos meios, todos estes buscando sua forma de 
exercer a vigilância, coletar e distribuir informações, até meios que 
costumeiramente eram privados são interceptados (ASSANGE et 
al., 2013).
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Magrani (2019) demonstra que o mundo em que se vive 
é muito mais conectado do que as pessoas comumente percebem, 
pois com o advento da IoT há uma crescente onda de conectividade, 
devido a um aumento no número de objetos capazes de coletar 
informações por meio de sensores, como presença, temperatura 
entre outros. Esses aparelhos podem interagir com o ambiente e 
estão interconectados uns com os outros, interagindo entre si e 
com as pessoas, fazendo assim uma ponte entre o ser e a máquina. 
Com isso, foi possível a criação do Big Data, ou seja, de uma 
quantia exorbitante de informações com potencial uso, o que por 
si só é capaz de revolucionar o planeta, por exemplo: com câmeras 
sabendo que locais são mais frequentados pode-se instalar placas 
para capturar energia cinética e tornar em eletricidade, ou até 
mesmo facilitar a atividade de planejamento urbano para trazer 
mais conforto e comodidade aos cidadãos, as possibilidades estão 
presentes e são reais.

O porém é que as possibilidades também possuem lados 
negativos, como a produção de lixo em massa, muito devido ao 
fato de criar-se objetos inúteis ou de pouca utilidade, e também 
da possibilidade de uso indevido desses dados para possibilitar a 
vigilância extrema e irrestrita sobre a vida. Destaca-se que pouco se 
sabe como se usam os dados e como são fornecidos para terceiros 
além de, sob qual custo e interesse esses dados se ofertam. Isso é 
um ponto onde muitas pessoas acabam por perder a confiança de 
comprar, pois não mais sentem-se confortáveis em consumir, e ainda 
há toda questão da segurança onde as falhas desses produtos podem 
ser exploradas por hackers que podem vazar muitas informações 
confidenciais, comercializando para golpistas e outras pessoas com 
interesses escusos. É importante destacar que há na esfera pública 
o uso de dados pelo Estado e na esfera privada por empresas e 
particulares, e quase nenhum deles faz uso responsável de dados, 
pelo que se observa até hoje (MAGRANI, 2019).

Se pode mencionar que a disponibilização de informações 
sensíveis por parte  de usuários de serviços de determinadas empresas 
é como se fosse um depósito, onde se deixa a confiança nessas em 
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proteger e usar responsavelmente os dados obtidos consensualmente 
para que possam melhor prestar seu atendimento, onde por vezes os 
dados são responsáveis por viabilizar a atividade empresarial. Nesse 
ver, a segurança dessas informações é crucial, pois pode prejudicar 
a própria empresa, tirando seu valor de mercado, sua confiabilidade 
frente a novos e velhos usuários e em casos graves levá-la a falência. 
Alguns casos apontados onde se vazaram informações são de serviços 
como o Yahoo, British Airways, Facebook, e Quest Diagnostics o 
que demonstra que não são casos excepcionais (CASTRO et al., 
2020).

Há algumas ferramentas criadas justamente para apurar 
vazamento de dados pessoais, sendo algumas delas Have I Been 
Pwned, Avast Hack Check e Firefox Monitor, que tem como 
intuito ajudar de forma simples e rápida caso determinado 
usuário tenha seu e-mail pessoal ou profissional ou suas senhas 
disponibilizadas em bases de dados vazadas. No entanto, nem 
mesmo essas ferramentas são perfeitas, pois há inúmeros casos 
que podem gerar falsos positivos, como é o caso de e-mails criados 
para descarte ou desatualizados, que podem constar nessas bases 
vazadas e computados como dados autênticos. Apesar disso se 
destaca o papel informacional de ferramentas como essas para 
confecção de novas e modernas tecnologias de segurança, além do 
papel educativo que possuem para advertir usuários descuidados ou 
leigos (CASTRO et al., 2020).

Doneda (2020) avisa que dado e informação tem 
conotações diferentes, onde dado se mostra como algo mais 
primitivo e fragmentado, por si só ele não traz utilidade, pois 
necessita ser analisado e transformado em informação, que por usa 
vez é composta por um conteúdo capaz de reduzir um estado de 
incerteza, algo que traz cognição. Por vezes a doutrina e os meios 
de comunicação usam ambos como sinônimos, em que pese sejam 
categorias um pouco distintas.

Quanto aos bancos de dados, que são a origem de muitos 
dos vazamentos encontrados até então, destaca-se que podem ser 
ou não informatizados, mas que cada vez mais a tendência seja 



162  
Direito, Democracia e Tecnologia: Diálogos Necessários

pela informatização. Muitos desses bancos guardam consigo dados 
considerados sensíveis, que são aqueles que caso sejam conhecidos 
e possivelmente tratados, podem revelar informações identificando 
uma pessoa e consequentemente abrindo a possibilidade de 
discriminação. Mas há discordâncias, pois, dados considerados 
não sensíveis podem gerar uma informação que seja sensível, então 
conclui-se que essa característica não é inata do dado mas do uso 
que dele se faz (DONEDA, 2020).

Afirma Doneda (2020) que o uso que se faz de dados 
sensíveis não pode ser proibido, pois há hipóteses em que não só 
é justificado, mas também necessário. Imagine-se como se farão 
políticas públicas sem saber questões como raça, sexo entre outras 
informações que possam compor a criação dessas. Tornaria inviável 
a atividade de governar. O mesmo ocorreria com a pesquisa 
científica.	

Se relatam três casos paradigmáticos para a concepção de 
privacidade e efeitos das novas tecnologias bem como a mudança 
do peso dos dados para a sociedade. O primeiro deles trata-se 
do National Data Center, que em suma seria uma evolução dos 
sistemas automatizados já existentes, unificando-os em prol de 
agilidade e simplicidade, cuja função seria unir dados pessoais de 
todos os cidadãos norte-americanos em uma única plataforma. No 
entanto, o desejo dos idealizadores do projeto se chocou com a 
realidade em que a eficiência maior também tinha implicações para 
a privacidade dos cidadãos, sendo que o sociólogo Vance Packard 
atacou a ideia frontalmente, pois pensava ser um poder muito 
grande em mãos daqueles que operassem tal sistema, em que pese 
fosse um próximo passo lógico para um país com muitos sistemas 
informacionais (DONEDA, 2020).

Em que pese não haver sucesso no National Data 
Center, pois não foi implementado, em relação a privacidade 
dos cidadãos norte-americanos isso não significou propriamente 
uma vitória, pois explica-se que não houve uma legislação que 
tratasse especificamente e de maneira mais protetiva os direitos 
de privacidade dos cidadãos em face do governo, e ainda houve 
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o desenvolvimento dos sistemas autônomos, cuja capacidade cada 
vez mais cresceu e englobou dados diversos, funcionando na prática 
tão bem quanto um sistema unificado, e lentamente se permitiram 
a entes privados administrarem esse conglomerado de dados e 
informações (DONEDA  2020).

Outro caso a ser mencionado é o do SAFARI, muito parecido 
com o caso anterior, onde se transfeririam dados da administração 
pública francesa a sistemas automatizados, sendo que cada cidadão 
francês passaria a ser identificado via um número único, válido ao 
longo de toda vida e obtido no nascimento que seria usado para 
identificar-se perante o Estado. Assim como no caso anterior foi 
um projeto concebido por órgão técnico, que buscava melhorar 
a eficiência, mas que não criou um espaço de discussão suficiente 
para tratar dos direitos dos cidadãos, especialmente quanto a 
privacidade. Ainda, tal projeto tinha raízes em um outro projeto 
criado durante a república de Vichy, que tinha pretensões de 
discriminar os cidadãos (DONEDA  2020).

No entanto, o resultado desse caso ocorreu diante de uma 
revolta por parte dos franceses, que não viram o SAFARI com 
bons olhos, e, em face disso, o primeiro-ministro francês da época 
interditou via medida administrativa as interconexões entre os 
distintos ministérios, o que matou o projeto SAFARI já em 1974, 
e como consequência ocasionou a lei francesa de proteção de 
dados de 1978, advinda de uma comissão organizada para esse fim 
(DONEDA  2020).

O último caso a ser mencionado por Doneda (2020), 
é sobre o direito a autodeterminação informativa ocorrido na 
República Federal da Alemanha, que já tinha uma lei federal de 
dados pessoais desde 1977 mas sendo a lei mais antiga sobre a 
matéria na Alemanha datada de 1970, no caso uma lei regional de 
Hesse. No caso da lei federal, denominada de Bundesdatenchutzgeset 
que tutelava a proteção de dados, ocasionou uma discussão durante 
um censo que era para ser finalizado em 1983, e cuja organização 
se deu mediante lei em 1982, que estabelecia 160 perguntas para 
os cidadãos responderem e posteriormente serem analisadas via 
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sistema informatizado.
Entre as controvérsias estavam, a possibilidade de que os 

dados obtidos pelo censo fossem confrontados com os dados do 
registro civil, para que se pudesse retificá-los, a possibilidade de 
transmitirem os dados coletados as autoridades federais e regionais, 
desde que anonimizados, multa para quem rejeitasse responder 
ao questionário e um mecanismo de recompensas para quem 
denunciasse as pessoas que não respondessem ao censo. Todos 
esses pontos, somados ao histórico da Alemanha de desconfiança 
geraram um sentimento geral de insegurança de que os dados 
obtidos a título de estatística seriam usados frente aos alemães. A lei 
federal, que deveria tutelar os dados pessoais foi então confrontada 
pela lei do censo, e não conseguiu resolver os pontos de inflexão, 
pois um juiz administrativo em 1978 já tinha decidido que as 
leis de censo prevaleceriam em face da lei de proteção de dados. 
A sociedade, bem como entidades organizadas, trouxeram à tona 
os problemas que poderiam ser gerados para os alemães, o que 
ocasionou um processo e uma sentença da corte constitucional 
alemã, a Bundesverfassungsricht, que declarou inconstitucional a lei 
do censo de acordo com os artigos 1.1 e 2.1 da lei fundamntal 
alemã (DONEDA 2020).

Em síntese a corte entendeu que haviam motivos da 
incompatibilidade da lei do censo com a lei fundamental, entre 
eles estavam o desvio de finalidade quanto ao uso dos dados, que 
impediria aos cidadãos saber o que se fazia com as informações 
que prestaram, além disso, se declarou no julgado uma ideia de 
que nenhum dado é irrelevante em face da privacidade, sendo 
determinantes o uso e a necessidade de coletá-los para averiguar sua 
legalidade, pois afinal, um dado que aparenta não ser importante 
pode ganhar valor novo dependendo do contexto que se insere. 
Ainda, levou-se em consideração a capacidade dos computadores 
em gerar danos a personalidade, pois haveria possibilidades até 
então não-conhecidas de cruzamento de informações. Porém, o 
ponto mais importante da sentença foi o reconhecimento de que 
todo cidadão possui autodeterminação informativa, decidindo por 
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si qual o âmbito e quando do uso dos dados pessoais que possui, o 
que influenciou e gerou consequências dentro e fora da Alemanha 
(DONEDA, 2020).

O’Neil (2016) discorre acerca de como dados e informações 
podem ser importantes para a vida civil, e como podem influenciar 
na percepção das pessoas sobre algo ou alguém, destacando o 
caso Cambridge Analytica, ocorrência que teve impacto nos 
processos eleitorais dos Estados Unidos, especialmente na corrida 
presidencial de 2016. Diz-se que houve tratamento dos dados 
fornecidos ao Facebook de forma que se criou cinco traços de 
personalidade o qual o algoritmo faria um ranqueamento pessoa 
por pessoa para descobrir quais seriam mais tendentes a ouvir 
determinada propaganda. Apesar que é discutível a eficácia desses 
meios em influenciar o resultado da eleição em si, há com certeza 
um peso na hora de decidir para alguns votantes mais indecisos ou 
influenciáveis.

Uma ocorrência ainda muito lembrada pela população em 
geral quanto aos vazamentos do tipo whistleblowing é o caso de 
Edward Snowden, que delatou várias práticas de espionagem e 
vigilância por parte da agência de segurança nacional americana 
a NSA, bem como de outros governos e seus respectivos órgãos 
de inteligência. Frisa-se que a espionagem ia além das fronteiras, 
e atingiam cidadãos de todo o globo, inclusive, com motivos que 
não tinham haver com o terrorismo, usualmente utilizado como 
desculpa para as mais forçosas práticas de vigilância. Apesar de 
muitos dos aparatos e sistemas de fato envolverem a guerra ao terror, 
havia espionagem que extrapolava o mero interesse de segurança 
nacional e tocava em pontos como espionagem econômica, política 
e diplomática, inclusive afetando até o ministério de minas e energia 
brasileiro (GREENWALD, 2014).
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3 O impacto dos vazamentos no Sireito e na confiabilidade 
das instituições

Greenwald (2014) menciona em sua obra em uma análise 
dos escritos de Michael Foucault que a vigilância em seu estado 
forte acaba por empoderar as autoridades ao mesmo tempo que 
compele os indivíduos a se adequarem, e induz comportamentos 
de internalização dos desejos daqueles que vigiam, fazendo assim 
que as escolhas sejam feitas sob uma coação quase invisível, pois 
o sujeito está pressionado a fazer aquilo que se espera dele, apesar 
de muitas vezes isso ser sutil e não tão perceptível para ele mesmo. 
Essa forma de controlar pessoas e povos dá uma falsa sensação 
de liberdade pois o sujeito não é coagido diretamente, mas está   
tendente a obedecer como se fosse o certo tomar a atitude esperada, 
enquanto transgredir trará o medo de ter sido vigiado, o que gerará 
consequências ruins e por óbvio não-desejáveis.

Acerca da sociedade é possível dizer que está estabelecida por 
meio de contratos, onde juntando as vontades singulares e coletivas 
cria-se a ação, buscando um futuro compartilhado e moldado pelas 
promessas feitas, obviamente, busca-se concretizá-las, pois essa 
é a essência dos contratos, seja ele o contrato social ou não. Eles 
surgiram para dar previsibilidade a ação humana, e escapar de uma 
sistemática de coerção pura, sendo uma verdadeira instituição para 
as sociedades ocidentais (ZUBOFF, 2021).

No entanto, alerta Zuboff (2021), que o contrato como 
instituição foi ao longo de sua história distorcido e modificado a 
fim de impor dolorosas penas àqueles que estavam a margem do 
poder, como é o caso dos contratos de escravo, que findam qualquer 
vontade ou promessa mútua. Porém, o que a autora denomina 
como (in)contratos da atualidade é o seu ponto de preocupação, 
pois não têm precedentes em sua unilateralidade e capacidade de 
impor poder, sendo assim, acabam por retirar o sentido institucional 
do contrato, pois desdobram-se de modo que tudo é exposto aos 
algoritmos, que são os responsáveis por fazer decisões que eram 
tradicionalmente humanas. Indaga-se, no contexto da possibilidade 
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de não haver transparência por parte desses algoritmos se práticas 
como o vazamento por whistleblowing possam ser vistas como 
uma alternativa de resistência ao poder tanto do Estado como das 
instituições privadas.

Pode-se simplificar vazamentos de informações relevantes 
de dois modos, o primeiro onde se deseja publicizar alguma 
informação ou dado que está inserido sob sigilo em algum sistema 
ou documento, também conhecido por whistleblow, e o segundo 
que é usado para comercialização, extorsão ou fraude. Em que pese 
ambos sejam práticas passíveis de ferir legislação tanto nacional 
como internacional, há a possibilidade dessa primeira modalidade 
servir para coibir comportamentos que inclusive podem ser 
criminosos, ou então impróprios. DI SALVO (2020) afirma que 
invasões por interesse público, em inglês public interest hacks ou 
PIH, estão cada vez mais frequentes, e têm como propósito desde o 
ativismo até perturbação política ou campanhas de desinformação, 
e portanto deve-se ter muito cuidado com as abordagens que se dão 
a essas invasões. Embora concordar que os leaks de whistleblowing 
possam ser muito benéficos a sociedade especialmente em uma era 
onde a informação é crucial, há a necessidade de postura ética dos 
recebedores dessas informações ao considerar torná-las públicas, 
pois podem ter impactos imprevisíveis na sociedade e ao interesse 
público.

Exemplos de vazamento de documentos e informações que 
foram cruciais para a sociedade não faltam, sendo mencionado 
o escândalo político de Watergate, mas também os documentos 
vazados da época das ditaduras militares do Cone Sul, que revelaram 
dados importantes sobre os desaparecimentos de civis da época, que 
eram jogados de avião no oceano. Há contextos que os vazamentos 
são justificáveis, pode-se afirmar, o que não quer dizer que sempre 
o são, mas é inegável o fato que eles contribuem positivamente 
e negativamente na imagem das instituições podendo reforçar a 
confiança nelas, mas também quebrá-la totalmente (DI SALVO, 
2020).

Muitos vazamentos fazem que o público tenha uma 
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reação de reprovação quanto ao conteúdo vazado, caso em que se 
denomina por escândalo. Muitas pessoas veem o escândalo como 
apenas uma mostra dos bastidores, os quais estão contaminados 
por má gestão, corrupção entre outras práticas, não dando a devida 
importância para os mesmos, que tocam em fontes de poder. O 
escândalo provocado por vazamentos tende a esgotar o que se 
denomina por poder simbólico, que é a reputação e a influência 
que um indivíduo possui em face da sociedade, impedindo assim 
por vezes essa pessoa em alcançar o poder político. Essas interações 
entre poder político e simbólico é muito importante na política 
das democracias modernas, sendo assim mais importantes do que 
parecem, pois apesar de poderem de fato serem uma pequena 
mostra daquilo que acontece, quando postas ao julgamento dos 
indivíduos podem gerar uma reação que mina a confiabilidade 
de um candidato, político ou detentor de poder (THOMPSON, 
2018).

Bauman (2014), preocupa-se com a passagem econômica 
onde era necessário satisfazer necessidades, para a revolução 
onde se tornou necessária a criação de necessidades, a demanda 
voltada para a produção existente, que gerou várias consequências, 
econômicas e sociais. Se aponta que a cessão de informações e 
dados aos mecanismos de vigilância, nesse caso os denominados 
privados, reforçam uma espécie de servidão voluntária, onde a 
tarefa clássica do marketing é jogada nos ombros da própria pessoa 
que deseja consumir. Relata o autor que ao acessar a Amazon, é 
quase impossível que não se fique tentado a comprar novos livros 
ou produtos, pois as sugestões tornam-se não mais algo comercial, 
mas de fato como uma ajuda ou favor da empresa para facilitar a 
vida, e é isso que retroalimenta as bases de dados dessas empresas, 
dadas como seguras, mas seguras contra o que exatamente?

Sem dúvidas um dos pontos mais importantes quando 
se trata de bases de dados são aquelas informações biológicas 
que tratam do ser humano, que podem ser desde identificação 
da face, da digital, olho ou até pedaços mais importantes de 
informação, como o DNA. Há de certo modo no mundo digital 



  169
Direito, Democracia e Tecnologia: Diálogos Necessários

uma interconexão entre pessoas, o que possibilitou coisas muito 
positivas, mas também ameaças ainda desconhecidas ou não 
totalmente desveladas. Nesse quesito o genoma humano trouxe ao 
clássico direito da privacidade novos desafios, pois é algo distinto, 
afinal, constitui a própria essência da pessoa e deve ser protegido 
contra qualquer agressão ou possível apropriação e uso por parte de 
terceiros, desse modo merece proteção especial (FREITAS, 2010).

Bancos de dados de DNA já existem em vários países, 
geralmente utilizados com fins de apuração criminal, alguns 
exemplos são Reino Unido, Holanda, Áustria, Alemanha, 
Finlândia, Noruega, Dinamarca, Bélgica, França, Espanha, Suíça, 
Suécia e Portugal. No entanto, não se sabe exatamente que usos a 
mais podem ser feitos, e ainda há questões legais que devem limitar 
o poder estatal de investigação em âmbito criminal (FREITAS, 
2010).

Há em âmbito da administração pública um claro interesse 
em fazer a atividade de gestão algo mais prático e fácil, ou seja, 
um aumento de eficiência. Bancos de dados geralmente são 
utilizados para esse fim, pois como uma ferramenta da tecnologia, 
possibilitam a análise bem como a realização do trabalho de gestão, 
que está cada vez mais atrelado as novas tecnologias, sendo que a 
aquisição de dados biométricos se mostra cada vez mais corriqueira 
devido a demanda por produtividade advinda de uma racionalidade 
orientada para isso.  Entre dados biométricos destacam-se a face 
e a voz como duas das mais simples e importantes características 
usadas para autenticação, e consequentemente utilização por parte 
desses bancos, que prometem uma diminuição considerável na 
possibilidade de fraudes além de fazerem o processo de identificação 
pessoal menos dificultoso pois se treinariam máquinas com os dados 
biométricos inseridos, possibilitando que a máquina consiga fazer 
identificações de forma rápida e precisa, mesmo com a diversidade 
biológica pois em tese quanto mais informações diversas e maior o 
tempo de treinamento melhor são os resultados (VIOLATO et al., 
2013).

Em um artigo tratando da segurança cibernética no 
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contexto brasileiro, Canongia e Junior (2010), propõem certas 
condições como essenciais para esboçar uma estratégia de defesa 
contra ataques, preocupando-se desde então com invasões, em 
especial em sistemas que envolvem infraestrutura crítica. Essas 
condições seriam:

• Conhecer o grau de vulnerabilidade do país em relação aos 
seus sistemas de informação e as suas infraestruturas críticas de 
informação;

• Identificar os serviços críticos essenciais da infraestrutura de 
informações para o funcionamento da infraestrutura crítica;

• Determinar o grau de dependência dos serviços das 
infraestruturas críticas de informações sobre as infraestruturas 
críticas;

• Desenvolver uma metodologia comum para avaliar a 
vulnerabilidade das infraestruturas críticas de informação dos 
seus sistemas e de seus serviços;

• Elaborar uma metodologia para avaliações de risco em 
segurança cibernética;

• Conceber um sistema de medidas preventivas contra ataques 
cibernéticos;

• Compreender que a segurança cibernética só se dará 
plenamente se, na informatização de seus sistemas críticos, o 
conceito de segurança da informação e comunicações forem 
observados de forma eficiente;

• Estabelecer que às aquisições de produtos e serviços usados 
em sistemas críticos devam ser testados e certificados por 
critérios próprios à APF;

• Desenvolver algoritmos criptográficos próprios e estabelecer 
critérios para seu uso;

• Construir o marco legal contra ataques cibernéticos;

• Estabelecer programas de cooperação entre Governo e 
Sociedade, bem como com outros Governos e a comunidade 
internacional;

• Estreitar parcerias e ações colaborativos com o setor privado;
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• Desenvolver programa nacional de capacitação em segurança 
cibernética e recrutamento, que seja construído a partir da 
visão interdisciplinar que o tema requer, nos níveis básico 
técnico, graduação, especialização, mestrado e doutorado; e,

• Promover e fortalecer a pesquisa, o desenvolvimento, 
e a inovação em segurança cibernética e temas correlatos  
(CANONGIA; JUNIOR, 2010).

	Pasquale (2015) afirma que os roteiristas de histórias 
conseguem perceber coisas acerca da sociedade antes da maioria 
das pessoas, para contá-las ao público, sendo um exemplo o livro 
Scroogled de Cory Doctorow, que fala acerca de um mundo onde 
o Google estaria integrado ao departamento de segurança nacional, 
querendo controlar informação para influenciar nas decisões 
políticas. 

O ponto que o autor quer chegar com essa citação à 
obra de Doctorow é que na era da informação há uma crescente 
inimaginável no tamanho e na profundidade dos dados, mas por 
vezes as informações importantes estão fora do alcance de pessoas 
comuns, sendo acessível apenas a alguns insiders ou grandes 
participantes da economia de dados, fechadas em caixas-pretas. A 
crítica do autor reside no tipo de sociedade que esse fenômeno gera, 
onde bases de dados são usadas para dar pontuações às pessoas, 
fazendo-as internalizar alguns padrões desejados, via de regra sendo 
ideários políticos sem que se preste qualquer contrapartida, e de 
modo pouco transparente. 

Frisa-se que as bases de dados são importantes para o 
desenvolvimento econômico e para a governança, no entanto, como 
qualquer tecnologia, há a necessidade de se discutir sua segurança e 
seus limites para que não se alcance um estágio onde hajam danos 
irreversíveis.
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4  Considerações finais

Diante da discussão acerca do impacto de vazamentos de 
informações e dados há que se destacar a possibilidade de esses 
poderem gerar mais que apenas danos econômicos, pois podem 
afetar a reputação e a respeitabilidade de determinado indivíduo 
ou de uma instituição, seja ela estatal ou não. Sabe-se que frente 
ao cenário de uma crescente demanda por tecnologia há cuidados 
indispensáveis a serem adotados por quem deseja obter e tratar 
dados e informações, em especial aquelas que tem possibilidade de 
discriminar pessoas ou que envolvem da intimidade delas, como é 
o caso dos dados biométricos e em especial do DNA.

Nesse contexto, o primeiro capítulo dedicou-se a demonstrar 
a prática do whistleblowing, que é um vazamento intencional de 
determinada informação, podendo ser documentos ou até mesmos 
práticas realizadas em âmbito interno, o qual não se deseja expor 
a público. Foi possível perceber que muitos desses vazamentos 
tocam no interesse público, e, portanto, mesmo manchando a 
imagem de alguma instituição podem vir a ter aspectos positivos, 
como se ressalta no caso Snowden e Cambridge Analytica, onde 
se expôs a público atividades de tratamento de dados bem como 
de interceptação e espionagem, os quais violam ou prejudicam a 
privacidade como um direito essencial a convivência humana.

Ao segundo capítulo tentou-se demonstrar que o contexto 
em que se vive é permeado por uma alta vigilância, e que possuir 
esses dados e informações é essencial para que se realize determinadas 
atividades eficientemente, exigência de uma racionalidade política 
um tanto recente. Esse aumento de vigilância se dá também pela 
cooperação do vigiado, que por vezes está alheio ao valor que 
possuem seus dados e informações em determinadas ocasiões e nas 
mãos certas. Ressalta-se que os vazamentos de informações podem 
ser utilizados para várias finalidades, inclusive de fraude e extorsão, 
e que cada vez mais cresce a necessidade de segurança cibernética 
pelo que há uma corrida por parte dos invasores em alcançar as 
tecnologias de segurança e assim obter o que há de maior valor 
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na era da informação. Esse controle é capaz de internalizar 
comportamentos, e se caracteriza por ser uma nova espécie de 
poder de coerção, que cria padrões a serem seguidos ao mesmo 
tempo que se criam raízes tão resistentes impossibilitando resistir a 
ele, pois se protege numa lógica de espelho de uma via, onde tudo 
ele sabe sobre os cidadãos enquanto esses sabem nada sobre ele.
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