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APRESENTACAO

As implicagoes juridicas que decorrem das novas relagoes
entre o Direito, Democracia e a Tecnologia possuem
impactos sociais e académicos, ante as conexdes e interdependéncias
entre o Direito e a Democracia. Contempla-se os impactos
experimentados pela sociedade em razio das transformagoes
tecnolégicas e repercussdes no campo da sustentabilidade,
obrigatéria para o agir humano responsével, inerente aos direitos e
deveres fundamentais e as normas.

A presente obra busca expressar didlogos necessdrios
da academia e retomada tedrico-critica das possibilidades de
reconstru¢io das relagoes entre Direito e Democracia, com um
olhar pela sustentabilidade das relacdes na era tecnoldgica.

Embora os autores oferecam discussoes sobre problemas
juridicos especificos, comungam como base tedrica as implicacoes
juridicas entre o Direito, Democracia e a Tecnologia, frutos de
estudos ligados a pesquisa juridica no 4mbito de Pés-Graduacgio
Strictu Sensu.

Desse modo, ao longo da leitura serd possivel evidenciar
diversos olhares e frente aos didlogos acerca das relagoes entre o
Direito, Democracia e a Tecnologia, proporcionando aqui novas
lentes para a compreensio de diversos problemas juridicos atuais.
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Capitulo 1

A DIGNIDADE DA PESSOA HUMANA
COMO LIMITADORA DOS AVANCOS
BIOTECNOLOGICOS

Ana Julia Oliveira Alcantara!
Salete Oro Boff?

1 Introducao

Os tltimos séculos foram marcados por uma constante
evolugao tecnoldgica que tem se tornado cada vez mais
veloz. Desde a descoberta do fogo e da roda o homem nao parou
de evoluir, levando, recentemente, a realidade mitos da ficcao
cientifica, como a clonagem, a manipulagio genética e a vida eterna
computadorizada.

Desta forma, acredita-se que o que a mdquina a vapor
representou para o século XIX, a energia atbmica, a computagio
e as conquistas espaciais representaram para o século XX, a
biotecnologia representard para o século XXI. (MOSER, 2004);
(BELTRAO; MENEZES, 2018).

1 Graduagio em Direito pela Universidade Federal de Roraima — UFRR. Mestranda
em Direito, Democracia e Sustentabilidade — IMED. Membro do Grupo de Estudos
em Desenvolvimento, Inovagio e Propriedade Intelectual — GEDIPI. Endereco
eletronico: ajuliaalcantara@gmail.com

2 Doutora em Direito-UNISINOS. Estigio Pés-Doutoral-UFSC. Coordenadora e
Professora do Professor do Programa de Pés-Graduacio Stricto Sensu em Direito da
Faculdade Meridional, de Passo Fundo — IMED - Mestrado em Direito. Professora da
UFFS. Linha de Pesquisa “Dimensées juridico-politicas da tecnologia e da Inovagio”.
Grupo de Pesquisa CNPq “Direitos, Novas Tecnologias e Desenvolvimento”. Grupo
de estudo GEDIPI. Membro do Seminario Permanente en Propiedad Intelectual
(SEPEPI) do IIJ UNAM, Meéxico. https://orcid.org/0000-0002-7159-1878.

E-mail: salete.oro.boff@gmail.com


mailto:salete.oro.boff@gmail.com
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A biotecnologia constituiu uma grande virada histérica e
sua revolugao se contextualiza dentro de um periodo no qual se
destacam trés grandes projetos que revolucionaram a tecnologia e
mudaram o curso da humanidade: o projeto Manhattan, o projeto

Apollo e o projeto Genoma Humano. (MOSER, 2004).

O projeto Manhattan foi responsdvel por descobrir a
energia nuclear, que é usada, dentre outros para radioterapia, mas
levou a explosao da bomba atdémica em Hiroshima e Nagasaki
(BELTRAO; MENEZES, 2018) e consequente 6bito de mais de
200 mil pessoas. (RIBEIRO, 2010).

O projeto Apollo deu o pontapé inicial para a realizacao de
viagens interplanetarias e levou o homem a pisar na lua, e o Projeto
Genoma Humano desvendou a escrita possibilitando a leitura do
DNA de todas as espécies vivas, incluindo o ser humano. Dando
inicio a terceira Revolugao Industrial, a bioldgica. (BELTRAO;
MENEZES, 2018).

A biotecnologia possui defini¢io complexa e, portanto,
dificil de conceituar uma vez que inapta a conceituagdes
simplistas e objetivas. Moser (2004, p. 38) diferencia o conceito
de biotecnologia ao pé da letra, qual seja “uso dos organismos
vivos para solucionar problemas ou desenvolver produtos novos e
uteis”; de seu significado antigo, moderno, e de ponta, este sendo
caracterizado por uma conjugagio interdisciplinar (MOSER,
2004), primordial para os avangos atuais.

Os frutos desta revolugio sao tteis no sentido de despertar
esperangas quanto a pesquisa, o diagndstico precoce e cura de
doengas genéticas; o desenvolvimento de técnicas que tornem
procedimentos médicos mais seguros; a possibilidade de reversao
de quadros anteriormente irreversiveis, como os métodos de
reprodu¢do humana assistida, entre intimeros outros. (LARA,

2013).

Entretanto, assim como o advento da energia nuclear e
suas consequéncias trouxeram grandes perigos e inquietagoes; a
microbiologia e a genética, despertam, no panorama atual, novos e
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importantes dilemas éticos e morais. (DUPAS, 20006).

E comum ocorrerem davidas no contexto em que
biotecnélogos ocupam cada vez mais espago no palco principal
da histéria, no sentido de indicar “como equilibrar os beneficios
potenciais da genética, da robética e da nanotecnologia contra
o perigo de desencadear um desastre absoluto que comprometa
irremediavelmente nossa espécie”. (DUPAS, 20006, p. 12).

Assim, o presente trabalho tem o escopo de realizar um
levantamento do estudo da arte voltado as pesquisas biotecnolégicas
na drea da genética humana, para a partir de entdo verificar os
impactos que a biotecnologia é capaz de causar na satide humana,
seja de maneira positiva ou negativa, bem como, as controvérsias
éticas que circundam o tema a partir da crescente informatizagao do
mundo e comercializa¢io de dados pessoais, para, por fim, analisar
o principio da dignidade da pessoa humana como limitador dos
avangos.

2 As novas dimensées do agir na natureza humana

O Projeto Genoma Humano mudou o curso da histéria
a medida que tornou possivel a manipulagio de leis naturais,
possibilitando ao homem escrever sua prépria histéria (JONAS,
20006), ao transformar os processos de aplicacio da ciéncia nos
organismos vivos e sistemas bioldgicos, afetando-se, inevitavelmente,
as relacoes sociais e econdmicas. (LARA, 2013).

Levando em consideragdo as novas dimensées do agir
humano, Hans Jonas (2006) traca um paralelo entre a ética do
passado e a ética que se construiu a partir das mudangas que o ser
humano realizou em si e no ambiente, definindo-a como uma ética
para a civilizagio tecnolégica. O autor faz uma comparagao entre
a antiga e a nova ética, na qual se contrapéem cinco caracteristicas.

A primeira diz respeito as habilidades do homem em
relagio a0 mundo extra-humano, antigamente consideradas
eticamente neutras, uma vez que suas agoes s6 afetavam de maneira
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superficial a natureza das coisas; hodiernamente, ao contrério, o
homem, antes visto como essencial & natureza pode ser visto como
ameaca, cabendo a ele, a partir de entio, proteger a vulnerabilidade
da natureza para que sua prépria existéncia continue a existir.

(JONAS, 20006).

A segunda se relaciona a considera¢io de que toda ética
dizia respeito a relagoes diretas entre os homens ou de um homem
consigo mesmo; contrapondo-se a ética moderna, que deve ser
pensada para além do bem do homem em uma visao estritamente
antropocéntrica, como se fazia antes para garantir o bem extra-
humano. Neste Ambito, o cuidado com a biosfera se torna um

dever moral. (JONAS, 20006).

A terceira estd ligada a condigao do homem como tal, antes
constante, nio sendo possivel modificar sua natureza; a medida
que evolui, entretanto, o homem se torna capaz de modificar sua
natureza, prolongar a vida, controlar seu comportamento e até
mesmo manipular seu cédigo genético. (JONAS, 20006).

A quarta corresponde a ideia de que o bem e 0 mal diziam
respeito ao agir imediato do homem diante das situa¢oes presentes;
em contraste com o que se vé na atualidade, em que a ética estd
relacionada ao agir humano, existe para controla-lo e encaminhi-
lo na diregao do bem. Sendo assim, quanto maior o potencial das
acoes humanas, maior o dever da ética de orientd-las. Devendo-
se levar em consideragdo as consequéncias a médio e longo prazo.

(JONAS, 2006).

A quinta, por fim, indica que as teorias éticas tradicionais
sempre demonstravam um confinamento ao circulo imediato da
aga0; pressuposto que caiu por terra a partir das consequéncias a

longo prazo do uso da zchne moderna (JONAS, 2006).

Sendo assim, a moldura da ética antiga se torna insuficiente
diante da modernidade da técnica, faz-se necessario discutir o fazer
coletivo, e pensar nas consequéncias imediatas das a¢oes nao ¢ mais
suficiente, a ética se impde uma nova dimensio, de responsabilidade.
De modo que a ética moderna precisa levar em consideracio a
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condi¢io da vida humana, o futuro distante e incluir preocupagoes
a respeito da permanéncia da existéncia da espécie. O saber torna-
se prioritdrio e o reconhecimento da ignorincia se torna parte da
ética que deve levar ao autocontrole. (JONAS, 20006).

A ética moderna que se propoe deve estar conforme os novos
limites alcan¢ados pelo homem nas novas dimensoes de seu agir, e
deve abarcar inclusive as situagdes em que o homem modifica sua
prépria natureza, antes pensada como imutdvel. (JONAS, 2000).

Um importante exemplo de evolugao e dominio da zechne que
permite a0 homem modificar sua prépria natureza sio as inovagoes
no campo da genética humana, que tornam a manipulagao genética
humana cada vez mais palpdvel e, por conseguinte, se torna alvo de
importantes discussoes.

Com 3,2 bilhées de letras de DNA e aproximadamente 21
mil genes de c6digos proteicos, o genoma humano ¢ historicamente
visto por cientistas como um grande desafio a ser decifrado, escrito,

entendido e reprogramado (DOUDNA; STENBERG, 2017).

Em 1990, o Projeto Genoma Humano foi oficialmente
instalado, com o objetivo de mapear e sequenciar o genoma humano.
Em 1992 a CEPH, repassou a Unesco dois mil sequenciamentos,
enquanto nos Estados Unidos, o Dr. Craig Venter’ solicitava
patentes por 337 sequéncias parciais de genes humanos, que em

1992 se ampliou para 2700. (NAVES; NAVES, 2008)

O PGH obteve sucesso no ano de 2003, quando foi possivel,
pela primeira vez, “representar graficamente o posicionamento
dos genes no genoma humano. [...] fragmentar o DNA, catalogar
seis bilhoes de bases que o compoem e reconstituir sua seqiiéncia

original” (NAVES; NAVES, 2008, p. 335).

O sequenciamento permitiu aos cientistas que lessem as
doengas genéticas na linguagem do DNA, mas nio oferece meio

3 Bioquimico norte-americano que em 1992, Dr. Venter founded The Institute for
Genomic Research (TIGRwhere in 1995 he and his team decoded the genome of
the first free-living organism, the bacterium Haemophilus influenzae, using his new
whole genome shotgun technique. Regarded as one of the leading scientists of the
21st century for his numerous invaluable contributions to genomic research
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algum para que possam alterar a linguagem. Para que isso seja
possivel, os pesquisadores precisariam de alternativas e ferramentas

diferentes (DOUDNA; STERNBERG, 2017).

Em 2012 o mundo assistiu a criagio de uma técnica —
CRISPR - que revolucionou a prépria biotecnologia, a qual
permite a manipulagio genética de praticamente qualquer ser
vivo, de baixo custo e passivel de fazer em laboratério molecular
comum. (DOUDNA; STERNBERG, 2017). Em 2013, a revista
Science publicou um trabalho que descrevia a utilizagao da técnica

em humanos (BOFF; TOCCHETTO, 2020).
A CRISPR-Cas9 ¢ derivada do sistema de bactérias que

utiliza moléculas de RNA para reconhecer sequéncias especificas
do DNA humano. Os RNAs atuam como guias (LANPHIER et.
al., 2015). Uma vez encontrada a sequéncia alvo, a enzima Cas9
tem a capacidade de clivar as duas hélices do DNA para retirar um
gene defeituoso, abrindo a possibilidade de se adicionar uma nova
sequéncia, modificar a anterior ou simplesmente ligar as partes
clivadas novamente.

Em outubro de 2018, o cientista chinés He Jiankui
divulgou o nascimento dos primeiros humanos geneticamente
editados conhecidos do mundo. Ele trabalhou em segredo durante
dois anos, na tentativa de criar bebés imunes ao virus HIV e atingiu
o feito utilizando a técnica CRISPR. (CYRANOSKI, 2019). O
que gerou grandes controvérsias relacionadas a seguranca da técnica
recém-criada que ainda nio havia sido estudada o bastante para ser
considerada a aplica¢do em humanos.

A aplicagdo da técnica em embries humanos movimentou
debates em todo mundo a respeito da (falta de) ética na pesquisa de
Jiankiu, uma vez que a eficdcia & médio e longo prazo sdo incertas.
Mas o potencial do CRISPR ¢ tamanho que a co-criadora, defende
que no futuro nao se considerard ético deixar de usd-la para prevenir
doengas genéticas (DOUDNA; STERNBERG, 2017), ao invés de
submeter a pessoa a tratamentos por doengas que poderiam ter sido
evitadas ainda na fase embriondria.
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Apesar dos inegédveis beneficios das descobertas no 4mbito
da satide humana, as consequéncias apresentam um risco para o
préprio futuro da humanidade. Por isso, o desenvolvimento da 4rea
genética tem gerado preocupagoes éticas e juridicas. (BELTRAO,
MENEZES, 2018).

A partir da deturpagio no uso de técnicas originalmente
criadas para fins de terapia com intuito humanitdrio, observa-se
uma crescente perda de espaco do intuito inicial para objetivos
lucrativos, conforme Lara (2018, p. 307):

[...] a doagdo de 6rgaos e tecidos deu lugar a venda de érgios
e tecidos; a gestacdo de substituicio como ato de solidariedade
deu espago ao ttero de aluguel; a técnica de fertilizagao in vitro
que d4 origem aos embrides acabou por se tornar uma fonte
de lucro para os laboratérios que cobram pelo congelamento
e armazenamento dos embrides excedentes; a inseminagio
artificial heteréloga possibilitou que os pais escolhessem as
caracteristicas fisicas de seus filhos por meio de um catdlogo
de doadores, caracterizando uma comercializagio de material
genético; ¢ a pesquisa realizada com material genético e
segmentos de DNA deu margem ao patenteamento dos
resultados obtidos.

O desenvolvimento gera fins lucrativos que precisam ser
pensados e analisados a partir da ética dos direitos fundamentais,
portanto, o direito precisa fazer uma ponte de equilibrio entre
o incentivo a pesquisa — que inclui retorno econémico para os
pesquisadores e acesso as novas técnicas aos necessitados — e a
garantia de direitos humanos as presentes e futuras geracoes.

3 A crescente vulnerabilidade dos titulares de dados
genéticos

Atualmente, obtém-se dados genéticos pelo que se
denomina teste genético a partir de amostras bioldgicas humanas,
como sangue, saliva, pele, liquido amniético, entre outros, cujos
cromossomos, DNA, RNA ou proteinas serdo analisados em busca
de identificar caracteristicas genéticas. (SOUZA, 2012).
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Os testes genéticos pré-implantacionais permitem aos
futuros genitores identificar alteracoes cromossdémicas numéricas®;
fragmentos duplicados que causam repeticio de gene’; translocagoes,
quando partes de cromossomos se ligam a outros®; dele¢oes, quando
ocorre a perda total ou parcial de um cromossomo’; doengas
monogeénicas®, causadas por alteragoes na sequéncia do gene; entre

outros (SCAPIN, ez. 2/, 2021).

O desenvolvimento de testes genéticos pré-implantacionais,
permite, portanto, além da possibilidade de identificagao de
caracteristicas fenotipicas, doencas ou pré-disposicio a doengas
genéticas antes da implantagio do embrido, dando aos futuros
genitores a op¢ao de escolher pela nao implantagio de embrides
com alteragdes genéticas (SCAPIN, ez a/, 2021).

Além dos diagnésticos pré-implantacionais e testes genéticos
para fins de reprodugao, os modernos testes de ancestralidade tem
se tornado cada vez mais populares. A partir de uma pequena
quantidade de saliva empresas de biotecnologia sio capazes de
identificar a ancestralidade do individuo.

Estes testes possuem grandes implicagdes sociais e a
motivagio para procura-los ultrapassa a simples curiosidade,
“mesclando aspectos de ordem pessoal, politica e/ou ideoldgica,
além da dimensio de ‘mistica do DNA”. (NETO; SANTOS,
2011, p. 230).

A empresa inglesa Oxford Ancestors, foi uma das primeiras
do mundo a oferecer testes de ancestralidade genética, ideia que
surgiu a partir do interesse publico pela pesquisa do fundador
da empresa, Bryan Syes, geneticista da Universidade de Oxford.

(NETO; SANTOS, 2011).

Nos Estados Unidos, a empresa African Ancestry, com

4 Como a trissomia do 21 responsével pela sindrome de down

5 Que tem como uma das consequéncias a Doenga de Huntington.

6 As translocagoes podem causar, por exemplo, leucemia, cincer de mama e
esquizofrenia.

7 Asdelecoes podem causar anomalias congénitas graves, deficiéncia fisica e intelectual.

8 Como a anemia falciforme.
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“banco de dados derivado de milhares de amostras de DNA
coletadas junto a nativos africanos, correspondentes a 30 paises e
a mais de 200 grupos étnicos” (NETO; SANTOS, 2011, p. 233),
investe em testes genéticos de afro-americanos como forma de
“completar’ a linhagem dos afro-americanos, resgatando de forma
cientifica um vinculo biolégico ‘auténtico’ com um pais ou grupo
étnico africano contemporaneo.” (ABEL, 2016, p. 330).

Os resultados dos testes de ancestralidade e consequentes
(bio)revelagbes impactam a biossocialidade daqueles que se
submetem aos testes e induzem a criacao e fluxo de movimentos de
desterritorializacio e reterritorializagio tanto reais, como virtuais.
A empresa americana oferece, com o resultado do teste, o acesso a

uma comunidade online. (NETO; SANTOS, 2011, p. 239).

Além disso, os testes tém desencadeado certas mudangas, a

medida que as empresas estao:
encorajando clientes a participarem de viagens turisticas
a seu pais “de origem” para construir e fortalecer lacos com
sua “comunidade ancestral”; ou convencendo governos de
nacdes africanas a aceitar as petigoes de dupla cidadania feitas
por clientes da empresa com base em seus laudos genéticos.
(ABEL, 2016, p. 333).

No Brasil, o geneticista e professor de bioquimica da
Universidade Federal de Minas Gerais, Sérgio Danilo Pena,
fundou o Laboratério GENE, que realiza testes diagndsticos de
doengas de fundo genético, consultas de genética clinica, exames
laboratoriais de citogenética e testes de paternidade, foi pioneiro
em disponibilizar testes de ancestralidade ao piblico em geral no

pais. (NETO; SANTOS, 2011).

Ao contririo dos testes realizados nos Estados Unidos
e Europa, devido ao perfil genético altamente heterogéneo da
populacio brasileira, nos testes oferecidos aqui identifica-se o grau
de mistura génica de quem realiza o teste (NETO; SANTOS,
2011). “Nos casos aqui considerados, hd de se estar preparado para
enfrentar as (bio)revelacoes oriundas do DNA, esse deus fe(i)tiche,

que guarda segredos inimagindveis.” (NETO; SANTOS, 2011, p.
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251).

A febre dos testes de ancestralidade em todo o mundo,
demonstra como as técnicas desenvolvidas no campo biotecnoldgico
tem aplicabilidade em diversas dreas da vida, como em pesquisas

cientificas, investigacoes forenses, bem como enquanto produto
comercial. (ABEL, 2016).

Entretanto, além dos problemas relacionados a informagao
por si s6, a falta de seguranca dos dados e possivel vazamento pode
gerar conflitos no que tange as divergéncias de interesse entre o
titular dos dados e o pesquisador, a familia ou empresas privadas por
motivos financeiros. (SOUZA, 2012). Mais uma vez, demonstra-
se a importancia da atengao ao principio da dignidade da pessoa
humana quando da extragio, utilizagao e comercializagao de dados
genéticos.

4 O principio da dignidade da pessoa humana enquanto
limitdora dos avancos biotecnolégicos

A dignidade da pessoa humana ¢é tida como nucleo
axiolégico de todos os demais direitos fundamentais, considerado
como valor supremo e observado quando da criagio, interpretacao
e aplicagao de todo e qualquer preceito juridico. Sendo assim, estd
w o : . et

infinitamente acima de todo preco, nao havendo possibilidade de
ser calculada ou confrontada com qualquer coisa que tenha um

preso”. (BELTRAO, MENEZES, 2018, p. 104).

Assim, como “todos os direitos derivam da dignidade da
pessoa humana, jd que ela é abase de toda Lei Fundamental e de toda
regulacio acerca dos direitos humanos” (BELTRAO, MENEZES,
2018, p. 105), os avancos tecnoldgicos devem ser ponderados
sempre levando em consideragao o respeito a dignidade da pessoa
humana.

A medida em que se caminha a passos largos para novas
maneiras de viver, demonstra-se a necessidade de adaptagao dos
principios e direitos as novas realidades; a humanidade se vé entre
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“o entusiasmo das conquistas ¢ o medo simultdneo do como elas

possam ser direcionadas.” (MOSER, 2004, p. 27). Neste sentido,

E necessario que fique claro para a comunidade cientifica que
nem tudo que ¢ cientificamente possivel, ¢ socialmente justo,
economicamente rentdvel, eticamente desejdvel, humanamente
admissivel, internacionalmente adotdvel e politicamente
realizdvel. A dignidade deve ser o vetor central para a aplicagdo
de qualquer teoria cientifica que envolva a vida, independente
de qual tipo seja, mas principalmente a humana. (BELTRAO,
MENEZES, 2018, p. 112).

Existe, neste contexto, altas probabilidades das novidades
biotecnolégicas serem usadas como forma de mercantilizagao,
transformando o homem em objeto, como jé vem acontecendo
com os testes de ancestralidade o a criagio de biobancos para
selegao de caracteristicas genéticas.

A partir das novas descobertas biomédicas e a necessidade
de cria¢io de novos parAmetros éticos em vista de proteger aspectos
dos direitos que se tornam vulnerdveis com os avangos, criou-se a
bioética, responsdvel por nao permitir que os avangos nas ciéncias
causem um retrocesso no campo dos direitos humanos. (BELTRAO

E MENEZES, 2018).
Como defendem Felippi Filho e Fischer, “Em meio a

tantos conflitos mundiais de ordem politica, econémica e religiosa,
imperioso que a ética assegure de modo mais amplo possivel o
respeito a vida humana” (2013, s/p). Assim, o estudo da bioética ¢
imprescindivel para a defesa dos direitos fundamentais.

Observando os potenciais financeiros do investimento
em biotecnologia, observa-se nas tltimas décadas um salto na
quantidade de novas empresas da drea sendo criadas no Brasil e
no mundo. Com mais de uma centena de setores distintos que
utilizam a biotecnologia em seus produtos e servigos, “em 2000,
o setor de medicina e satide humana foi o que mais se destacou,
gerando receitas de US$ 96,2 bilhées, equivalentes a 62,5% do
valor do mercado global de biotecnologia.” (GENETICA GROUP,
2000).
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A medida que sio descobertos novos métodos e técnicas
biotecnoldgicas, mais atenc¢io se dd ao aspecto econdmico das
descobertas, o que leva ao risco da priorizagio do financeiro em
detrimento do respeito aos direitos humanos.

E o caso das técnicas de reproduc¢io humana assistida,
em que se desenvolveu uma espécie de catalogacao de doadores,
constituindo nitida comercializacdo de material genético’; e o
patenteamento de resultados de pesquisas realizadas com material
genético e segmentos de DNA'. (LARA, 2013).

Um dos grandes desafios do tema ¢é a necessidade de um
ordenamento juridico que ndo impega a investigagio cientifica,
mas que também proteja de forma eficaz a intimidade ¢ a
privacidade do individuo, no que tange aos seus dados pessoais,
mais especificamente, os genéticos. Assim, ¢ feito um breve
panorama acerca das normas de protecio dos dados genéticos,
com enfoque na prote¢io desses dados em relagdo a pesquisa
genética, a autodeterminagio informativa e as possiveis
implica¢des na dignidade da pessoa humana. (BERNASIUK,
2021, p. 26).

Faz-se necessdrio, assim sendo, uma harmoniza¢io entre
o desenvolvimento tecnoldgico, a criagio de novas forma de
manipulacio genética, a coleta e o uso de dados genéticos; e os
direitos fundamentais: a dignidade, vida, integridade fisica, ao
futuro, entre outros.

9 A exemplo, pode-se citar o banco mais antigo de sémen dos Estados Unidos, o Idant
Laboratories, em que todos os doadores sdo colocados numa espécie de “carddpio”
que informa a altura, cor dos olhos, cabelos, grau de escolaridade dos doadores,
dentre outras. (LARA, 2013, p. 297).

10 A empresa Myriad Genetics descobriu a mutacio genética causadora do cdncer de
mama. Apds a descoberta, a empresa desenvolveu o teste BRAC-1, um exame que
identifica se determinada pessoa possui a referida mutacio e, consequentemente, se
pode vir a desenvolver o cdncer. A Myriad Genetics foi concedida ndo s6 a patente
sobre os exames (cada exame de BRCA-1 da Myriad custa U$ 1.400), mas também
sobre as informacges (ex. mutacio no gene BRCA-1 ¢ propriedade deles). (LARA,
2013, p. 298). A patente concedida 2 empresa fez com que a realizagdo dos testes
e consequente identificagdo precoce do cincer de mama fosse impossibilitada para
quem nao pudesse pagar pelos testes.
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5 Conclusao

A medida em que as inovagoes biotecnolégicas permitem
mudancas mais radicais na esséncia do ser humano e modificam
as formas de vida, mais reponsabilidade é necessiria para regular
as pesquisas e a aplicagao das novas técnicas, de forma que a ética
do passado precisou se transformar em uma ética moderna para
abranger todos os novos elementos que passou a atingir.

A moldura da ética antiga se torna insuficiente diante da
modernidade da técnica, a ética se impoe uma nova dimensio, de
responsabilidade. De modo que a ética moderna precisa levar em
considerac¢io a condi¢ao da vida humana, o futuro distante e incluir
preocupagdes a respeito da permanéncia da existéncia da espécie.

O desenvolvimento das pesquisas e de novas técnicas nos
mais diversos campos da tecnologia tornaram a natureza vulnergvel
a0 homem e suas agoes, assim, necessirio que se pense a ética
como limitadora das a¢oes para que nio se comprometa o futuro
das préximas geragdes em relagao a suas préprias caracteristicas
genéticas ou ao meio no qual estardo inseridas.

Na mesma esteira, os avangos tecnoldgicos na drea
informdtica levaram o armazenamento e compartilhamento de
dados a um novo patamar, de forma que possibilitou a criagao de
massivos bancos de dados, sejam pessoais ou sensiveis. Abrindo-se
um promissor caminho para a comercializagio de dados.

Os resultados de variados testes genéticos sao tteis para
diversos fins, como: identificagao de portadores de genes defeituosos,
que pode prevenir o nascimento de prole afetada; diagnéstico e
classificacio de doengas genéticas, antes do surgimento de sintomas;
detectar suscetibilidade a uma doenca genética.

Mas, apesar das inegdveis vantagens da existéncia de
testes genéticos cada vez mais modernos, hd que se proteger essas
informagoes afim de evitar possiveis discriminagoes decorrentes de
rotulagoes dos individuos a quem pertencem, em atengio ao direito
a intimidade genética.



28

Direito, Democracia e Tecnologia: Diélogos Necessdrios

Desta forma, e levando em consideragio o vasto histérico
humano de vezes em que as descobertas cientificas foram usadas
como armas para a prépria humanidade; torna-se imperiosa a
andlise do progressivo desenvolvimento tecnoldgico a partir da
6tica dos direitos fundamentais, em especial a dignidade da pessoa
humana.
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Capitulo 2

O DIREITO DAS MINORIAS E A
REPRESENTACAO POLITICA INDIGENA

Giovanna Vieira da Costa!

1 Introducao

o instituir um FEstado Democritico de Direito, a

Constitui¢do Federativa da Republica do Brasil
determinou valores supremos para atender as demandas da
sociedade contemporinea como cidadania, dignidade da pessoa
humana, igualdade, liberdade — todos focados em garantir a
preservagio dos direitos individuais e fundamentais.

Dessa forma, no artigo 3° da Carta Magna, em seu inciso IV,
estd descrito como objetivo fundamental da Republica Federativa
do Brasil “promover o bem de todos, sem preconceitos de origem,
raca, sexo, cor, idade e quaisquer outras formas de discriminagao™.

Todavia, ¢ nitido que as minorias, ou seja, grupos
marginalizados por serem diferentes do grupo social dominante sao
alvo de discriminagio e preconceito, por mais que esteja explicito

1  Mestranda em Direito na Faculdade Meridional- IMED. Membro do grupo de
estudo: Biopolitica, Género e Direito (CNPq/IMED). Bacharel em Direito pela
Universidade de Passo Fundo. E-mail: giovannavcosta@hotmail.com. Lattes ID:
htep://lattes.cnpq.br/9338215387327685.

2 Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil:

I - construir uma sociedade livre, justa e soliddria;

IT - garantir o desenvolvimento nacional;

I - erradicar a pobreza e a marginalizagio e reduzir as desigualdades sociais e
regionais;

IV - promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e
quaisquer outras formas de discriminacio.
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na Constituigao que estes sao detentores de direitos como a maioria.
Segundo Barbieri (2008, p. 29):

O exemplo mais evidente que nos salta os olhos, talvez seja
a questdo indigena e o esfacelamento de povos que vao a
margem do dito processo da civilizacdo dominante. Vemos o
avanco de um novo século, e as mentalidades dominantes se
negam em aceitar o direito das minorias, nio s6 dos indios,
como também dos negros, dos doentes, dos idosos etc.

Dessa forma, o artigo pretende explicar como a modernidade
inviabilizou a questao indigena e consolidou o poder em torno da
figura masculina europeia como referéncia de valor de consideracio
e como representante politico. As formas de organizacao social,
portanto, acabaram por marginalizar alguns povos, como negros
e invisibilizar outros, como os amerindios — que serdo objeto de
estudo desta pesquisa.

Assim, buscar-se-4 analisar o direito das minorias, com
enfoque na sub-representatividade indigena e a importincia que
a participa¢do politica tem para a preservagio cultural, utilizando-
se como metodologia o método dedutivo que se faz por meio de
revisao bibliogrifica que tratam das questoes de raga em andlise no
Ambito politico com enfoque na democracia e representagao.

2 O direito das minorias

A ideia de democracia nao se limita apenas ao governo
da maioria, mas inclui também o espago de comportamento das
diferentes visoes existentes em uma comunidade politica, mesmo
que uma das visoes prevalega. Um espago que permite a diversidade
serve de pressuposto - e também de referéncia comum - em
igualdade de condigoes para participar na construgao deste espago
politico diverso. No entanto, historicamente, certas visoes foram
privilegiadas por impor, discriminar ou subestimar outras.

Portanto, ademocraciacomo é entendidahoje eademocracia
promovida como valor social no Brasil nao podem proporcionar
as mesmas condi¢oes de reconhecimento para diferentes visoes
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de mundo, nem pode proporcionar um espago satisfatério para a
atuacio democrdtica diversificada.

Por conta disso, a Constitui¢io Federal considera as
minorias como importantes atores para o processo democrdtico e
seus valores devem ser preservados juntamente com as deliberagoes

da maioria (MARTINS, MITUZANI, 2011, p. 322).

Mas, na pritica, nao hd ddvida de que os grupos
minoritdrios sdo desprezados pela “democracia’ na tomada de
decisoes envolvendo conflitos de interesse, senao Se existirem, nio
haverd diferenca, pois o seu papel politico se limita a legitimar o
poder exercido pelos “representantes do povo” (aqui povo significa
sindbnimo da maioria da populagio, como se as minorias nao

pertencessem a ela). (BAPTISTA, 2003, p. 199)

Dworkin (2005, p. 31) enfatizou esse aspecto da
democracia, afirmando que nenhuma democracia proporciona a
igualdade genuina de poder politico e que os membros de minorias
organizadas tém, como individuos, menos poder que membros
individuais de outros grupos que sio, enquanto grupos, mais
poderosos. Ainda, conclui o autor que:

Eles tém o direito de exigir, como individuos, um julgamento
especifico acerca de seus direitos. Se seus direitos forem
reconhecidos por um tribunal, esses direitos serdo exercidos,
a despeito do fato de nenhum Parlamento ter tido tempo ou
vontade de imp6-los.

[...] Membros de minorias organizadas, teoricamente, tém
mais a ganhar com a transferéncia, pois o viés majoritdrio
do legislativo funciona mais severamente contra eles, e é por
isso que hd mais probabilidade de que seus direitos sejam
ignorados nesse férum. Se os tribunais tomam a protegao de
direitos individuais como sua responsabilidade especial, entao
as minorias ganhardo em poder politico, na medida em que o
acesso aos tribunais é efetivamente possivel e na medida em que
as decisées dos tribunais sobre seus direitos sdo efetivamente
fundamentadas. (DWORKIN, 2005, p. 31-32)

Por vezes, os préprios direitos fundamentais nio podem
ser garantidos, mesmo que tenham estatuto constitucional. Assim,
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adota-se esta medida de reforco, que inclui outros elementos que
caracterizam os vicios de igualdade entre as minorias definidos na
relagao juridica. Portanto, os direitos fundamentais passaram a
contar com razdes complexas além da norma, amparadas por um
pano de fundo histérico criticamente compreendido. Pertence a
uma minoria, estabelecido como refor¢co de argumento, pode
ser entendido como uma distingdo necessria para proteger
determinados grupos.

Conclui-se que os direitos das minorias representam os
direitos bdsicos da parte da sociedade selecionada como minorias
com base em pardmetros histéricos de marginalizacao.’?

A marginalizagao destes grupos deve-se a discriminacao
social, falta ou inexisténcia de representagao politica, subestimagio
cultural, omissao das instituicoes do Estado e até violéncia, sendo
estes os principais motivos do descrédito das minorias. Deve-se
notar que o termo nao estd necessariamente relacionado a uma
minoria quantitativa: um grupo minoritdrio pode consistir em
uma parte substancial da sociedade. (MARTINS, MITUZANI,
2011, p. 335)

Entretanto, pode-se observar, que a democracia
representativa pode tornar-se uma “tirania da maioria”, visto que
é capaz de ignorar e reprimir os grupos sociais minoritdrios, sem
violagdo da lei. Acrescenta Baptista (2003, p. 196) que a vontade da
maioria do povo pode estar tao longe dos ideais de justica quanto a
vontade de um ditador qualquer, ainda que, a primeira vista, parega
inconcebivel tal afirma¢io. Nao hd como corresponder proporgoes
quantitativas com qualitativas, pois sdo propriedades distintas e
independentes entre si. Portanto, o fato de a maioria estar com
a razio (no sentido racional e pragmdtico do termo) é mera
casualidade, nunca uma tendéncia. Inimeros exemplos histéricos

3 “For the most part the prevalence of minority groups within most of the nations of
the world is a residue of history. Historic population movements have resulted in
the current distribution of smaller groups within the larger society. The movements
are still taking place on a scale as great as any known to history, giving rice to new
minority issues, especially in the wake of moribund Western colonialism”. (SIGLER,

1983. p. 15).
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retratam isso, nio apenas em guerras e revolucdes, nas quais
maiorias tomam decisdes que violam até direitos fundamentais
das minorias, mas também no cotidiano politico, em que grupos
minoritdrios s6 obrigados a assimilar sua vontade, na condigao de
detentores legitimos do poder.

Ainda, o autor complementa que a esséncia da democracia
moderna estd principalmente na preservagio da liberdade individual
e nao apenas na forma de governo liberal. Ou seja:

Se um individuo da sociedade é injustamente oprimido por
uma maioria governante, entdo a democracia ¢ desvirtuada
em sua condi¢do primeira, ou seja: ndo somente garantir o
governo da maioria, mas também assegurar a sobrevivéncia, a
liberdade e o bem-estar de todos os individuos, quer estejam,
ou nio, representados nas diversas categorias de poder. E
preciso encontrar instrumentos que protejam as minorias e
promovam uma convivéncia sauddvel entre as diversas faccoes
sociais.

Nesse sentido, Richard Wolheim analisa da seguinte
maneira:

A sociedade pode saber o que deseja, expressi-lo
inequivocamente mediante o procedimento eleitoral e, em
seguida uma maioria assim estabelecida pode aplicar sua
orientacdo politica com completo desprezo pelos desejos,
interesses ou direitos da minoria. Os temores da ‘tirania da
maioria’ foram tema constante no século XIX, a grande era
do pensamento democrdtico. No século XX, a grande era da
pratica democrdtica, esses temores em grande parte nio se
realizaram — embora, significativamente, nos lugares em que se
realizaram, o tenham sido numa escala grandemente superior
ao pior que se poderia supor. Pareceria que o problema aqui
seja mais sociolégico do que politico, no sentido de que o
condicionamento social provavelmente fosse um remédio mais
eficaz do que um sistema de freios e contrapesos constitucionais

(CRESPIGNY; CRONIN, 1975, p. 103-104).
Dessa forma, na democracia representativa, acabamos
obtendo o poder da maioria sobre a minoria. Ou seja, a opiniao
da maioria sempre se sobressai perante a minoria. Como o poder
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obriga a todos — até os grupos marginalizados, entao a vontade
da maioria prevalece independentemente de ser justa ou injusta,
boa ou md. Indo mais a fundo, conforme Baptista (2003, p. 199),
se o desejo da maioria for exterminar uma minoria qualquer da
comunidade social, terd poderes legitimos para executar essa agao,
sem violar a lei positiva, porque é a prpria maioria, na democracia
indireta por meio de seus representantes eleitos, que elabora e altera
essas leis e a propria Constituigao.

3 A discriminagao contra indigenas

Dentre os povos tachados como minoria, temos a populagao
indigena. A Constitui¢do Federal de 1988 garantiu a esse povo
terras para que pudessem perpetuar sua cultura e tradigoes. Mesmo
assim, os indios acabaram adquirindo uma invisibilidade social,
que pode ser definida, segundo Ceres Karam Brum e Suzana
Cavalheiro de Jesus (2015, p. 202), em “um vasto conjunto de
formas de exclusao e/ou discriminagio por vezes escamoteadas
que gravitam em torno de produgao de percepgoes ‘equivocadas e
interessadas’ que objetivam conduzir a negativa de reconhecimento
da diferenca cultural”.

Para contextualizar a discriminac¢do com o povo indigena,
¢ importante partir desde a colonizagao brasileira por parte de
Portugal que nao foi pacifica, visto que os indios nao possuiam
a ganincia dos europeus, ou seja, nao exploravam a terra, viviam
apenas de subsisténcia.

A colonizagdo, portanto, ao apresentar tantas diferencas
culturais entre os povos, foi realizada de forma violentam impondo
aos nativos o modo de vida europeu e iniciou um processo de
dominéncia que se equipara a um genocidio. Dessa forma:

No século XV, quando os portugueses aportaram em terras
brasileiras e iniciaram a nossa colonizacio, o sistema feudal
e mondrquico vigente na maior parte dos paises europeus
concebia a pena com contornos completamente diferentes ao
que hoje conhecemos como privacio da liberdade. Naquela
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época, a prépria compreensio do crime como afronta ao
soberano, justiﬁcava um tratamento propositadamente
desumano ao delinquente. A tortura, as mutilagoes e a morte
eram os instrumentos utilizados pelas monarquias absolutistas
para castigar os que se 20 atrevessem a afrontar o rei que, na
maioyia das vezes, fundava o seu poder por delegagio divina
(OSORIO, 2020, p. 29).

Concluindo, a colonizagio tratou-se de “um modo escravista
de explorac¢io econdmica, o qual trouxe severas consequéncias —
com reflexos nos dias atuais — para a configuragao étnica e social da
populagio prisional brasileira.” (OSORIO, 2020, p. 29)

Conforme explica Mendes e Almeida (2020, p. 158) ¢
importante enfatizar que a principal causa de morte dos indigenas
nao foi apenas o seu diferente estilo de vida, mas também a forma
mais fdcil de obter terras. Portanto, sem didlogo ou persuasao,
a matanga foi suficiente para atingir o objetivo esperado do
colonialismo.

Assim, vemos que a colonizacio trouxe aspectos
eurocéntricos que evidenciaram a questdo de preconceito que ecoa
até os dias atuais, visto que tratava os povos oriundos da Europa
como superiores em origem e costumes. Aos indigenas, lhe cabiam
apenas a tarefa de se mudar para enquadrar no aspecto considerado
“civilizado”.

A Carta Magna de 1988 legalizou os direitos indigenas
como direitos constitucionais, no entanto, o reconhecimento e
a validade da lei tornaram-se bastante questiondvel. As violagoes

nao sao apenas suprimidas, mas também menosprezadas. (]UCA,
2020, p. 131)

No Brasil, o preconceito estd profundamente enraizado.
Embora apenas alguns residentes admitam tratar algumas pessoas
de forma diferente por causa de suas diferencas, a maioria das
pessoas comete esses crimes. Portanto, muitas vezes se manifesta
de forma oculta, mostrando que o preconceito estd profundamente
enraizado em nossa sociedade. Por exemplo, se um indigena entrar
em uma loja de automdveis importados, todos os vendedores e
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outras pessoas na loja presumirio que ele nao tem dinheiro para

comprar um carro. (COLOMBO, 2020, p. 36)

Mas apesar de sofrerem da invisibilidade social, o Estado
brasileiro desenvolve diversas politicas em relagio aos povos
indigenas, como, por exemplo, a garantia de direitos humanos,
culturais, sociais e politicos, com fulcro no artigo 231% da
Constitui¢ao.

A terra indigena ¢ a base de seu préprio modo de vida.
Os direitos dos povos indigenas sao, portanto, “inaliendveis e
indisponiveis nas disposi¢des constitucionais, e seus direitos nao
estao sujeitos a prescricao” (artigo 231, pardgrafo 4°).

Essas terras fazem parte do patriménio federal (portanto, a
esfera federal é responsdvel por delinear, proteger e fazer cumprir
seus limites). Os direitos de usufruto dessas terras sio exclusivos

4 Art. 231. Sio reconhecidos aos indios sua organizagio social, costumes, linguas,
crengas e tradigoes, e os direitos origindrios sobre as terras que tradicionalmente
ocupam, competindo & Unido demarcé-las, proteger e fazer respeitar todos os seus
bens.

§ 1° Sdo terras tradicionalmente ocupadas pelos indios as por eles habitadas em
cardter permanente, as utilizadas para suas atividades produtivas, as imprescindiveis &
preservagao dos recursos ambientais necessdrios a seu bem-estar e as necessdrias a sua
reproducio fisica e cultural, segundo seus usos, costumes e tradigoes.

§ 2° As terras tradicionalmente ocupadas pelos indios destinam-se a sua posse
permanente, cabendo-lhes o usufruto exclusivo das riquezas do solo, dos rios e dos
lagos nelas existentes.

§ 3° O aproveitamento dos recursos hidricos, incluidos os potenciais energéticos, a
pesquisa e a lavra das riquezas minerais em terras indigenas sé6 podem ser efetivados
com autorizagio do Congresso Nacional, ouvidas as comunidades afetadas, ficando-
lhes assegurada participagio nos resultados da lavra, na forma da lei.

§ 4° As terras de que trata este artigo sio inaliendveis e indisponiveis, ¢ os direitos
sobre elas, imprescritiveis.

§ 50 E vedada a remogio dos grupos indigenas de suas terras, salvo, «ad referendum»
do Congresso Nacional, em caso de catdstrofe ou epidemia que ponha em risco sua
populagio, ou no interesse da soberania do Pais, apds deliberagio do Congresso
Nacional, garantido, em qualquer hipétese, o retorno imediato logo que cesse o risco.
§ 6° Sao nulos e extintos, nao produzindo efeitos juridicos, os atos que tenham por
objeto a ocupagio, o dominio e a posse das terras a que se refere este artigo, ou a
exploragio das riquezas naturais do solo, dos rios e dos lagos nelas existentes, ressalvado
relevante interesse publico da Unido, segundo o que dispuser lei complementar, nao
gerando a nulidade e a extingdo direito a indenizagio ou a agoes contra a Unido, salvo,
na forma da lei, quanto as benfeitorias derivadas da ocupacio de boa fé.

§ 7° Nio se aplica as terras indigenas o disposto no art. 174, § 30 e § 4°.
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das comunidades indigenas, portanto, a Constituigao estipula que
““sa0 nulos e extintos, nao produzindo efeitos juridicos, os atos que
tenham por objeto a ocupagio, o dominio e a posse das terras a que
se refere este artigo, ou a exploracdo das riquezas naturais do solo,
dos rios e dos lagos nelas existentes” (art. 231, § 6°). Complementa
Tara Tatiana Bonin (2016, p. 4):

Em dispositivos constitucionais e infraconstitucionais
asseguram-se aos indigenas outros direitos, concernentes,
por exemplo, ao atendimento diferenciado em sadde, ao
reconhecimento de suas pedagogias e processos proprios
de aprendizagem (Art. 210, § 2°), & consulta prévia sobre
programas que impactam sobre suas terras, A participa¢io
indigena no planejamento e na fiscalizagio de agoes
publicas a eles destinadas (Convengao OIT 169). Apesar do
conjunto de garantias relativas & posse e usufruto exclusivo
das terras tradicionalmente ocupadas pelos povos indigenas,
¢ precisamente a terra o estopim de conflitos e de muitas
das violéncias praticadas contra eles, na atualidade. Parte
dos embates ¢é resultante de projetos desenvolvimentistas
que pressupéem aproveitamento de recursos (minerais,
hidricos, vegetais) nestas dreas ou que as vislumbram como
trincheiras a serem exploradas para gerar um novo impulso
desenvolvimentista. Outra parte dos conflitos resulta 5 do fato
de os governos estaduais e municipais terem concedido titulos
de propriedade privada sobre terras de ocupagio tradicional
indigena.

Todavia, é importante ressaltar que por mais que o Estado
tente proteger os direitos dos povos nativos, eles sempre foram alvo
de muito preconceito, principalmente racismo. Conforme explica
Tara Tatiana Bonin (2016, p. 12), o racismo:

[...] assume contornos biolégicos e sociais e se funda na ideia
de que os grupos sociais podem ser vertical ¢ hierarquicamente
ordenados, sendo o extremo superior desta hierarquia a
expressdo daquilo que seria desejével (obviamente representado
por quem detém o poder de ordenar). O discurso racista
promoverd um combate “para dentro”, para o interior de uma
mesma sociedade — “devemos defender a sociedade” contra
os perigos que simbolizam aqueles que ndo se enquadram
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na norma (bioldgica, social, econdmica). Assim, sob as bases
do pensamento racista, referenda-se a morte de uns como
necessidade para assegurar as condi¢ées de vida de outros. E
o racismo ndo indica unicamente a prdtica de assassinato e de
exterminio direto, afirma Foucault (2010), mas também o ato
de expor certos grupos ao perigo e de multiplicar os riscos para
suas vidas.

A histéria indigena é marcada por acontecimentos que
expressam um desejo de aniquilagao desse povo. No final do século
XIX e inicio do século XX havia uma prdtica conhecida como
“limpeza ética”, com o objetivo de a exterminar a populagao indigena
ou para deslocd-los compulsoriamente para reservas recém-criadas,
nas quais nao se respeitavam as relagoes de alianca e de guerra entre
povos diferentes, o que deflagrou também um grande genocidio
(BONIN, 2016, p. 13). Tais fatores demostram que o pensamento
racista também estd arraigado nas préticas cotidianas do pais.

Os grupos indigenas, principalmente os habitantes das
regides norte, vém reivindicando a produ¢io em larga escala dos
recursos naturais como forma de conquistar a autonomia. No
entanto, devido ao grande nimero de parlamentares associados
a0 grupo partiddrio rural, consércio do agronegicio, mineragio
e usinas hidrelétricas, suas preocupagoes, principalmente a
delimitagio e homologa¢io de terras, enfrentam obstdculos no
Congresso Nacional.

Todos os dias hd violéncia contra os indigenas — mas ainda é
invisivel. Isso porque esse tipo de violéncia nao parece ser suficiente
para chamar a atengio das noticias ou para causar maiores protestos.
O fato ¢ que as declaracoes contra os povos indigenas que podem ser
classificadas como crimes racistas estao se tornando mais comuns.
Pode-se dizer que em nossa sociedade o racismo se fortalece por
meio de dois mecanismos principais: a negagao (supostamente sem
racismo) e a banalizac¢io (o outro é o assédio de forma sistemdtica e

cotidiana). (BONIN, 2016, p. 18).

E possivel citar algumas declaracoes pablicas das autoridades
que comprovam a existéncia do racismo. Em novembro de 2017,
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ao conceder uma entrevista a um jornal, o ex-ministro da justica,
Torquato Jardim, definiu cinco tipos de indios: “H4 o indio que
vocé acha que existe, mas s6 encontra sinais; hi o que vocé recém-
conheceu; hd o que j& convive; hd o urbanizado; e hd o indio-
empresdrio”. Também, algumas propostas do atual governo como,
por exemplo, a desestruturagao da FUNAI (Fundagao Nacional do
Indio) e do subsistema de satide indigena sio casos que prejudicaram
muito a populagao.

Embora sejam comuns declaragoes racistas e a violéncia
contra comunidades e individuos indigenas, continuam a ser
pouco trabalhados na comunidade académica. Conforme estudo
empirico realizado por Milaneza ez a/ (2019), no qual foram
entrevistados lideres indigenas, obtiveram o depoimento de Kum
Tum Akrod Gamela que declarou que o racismo estabelecido
pelo Estado e sustentado por diversas instituigdes, faz com que os
indigenas tenham que provar a sua prépria existéncia no dia a dia.
Isso se dd em atos corriqueiros, desde o registro de uma crianga
— quando o cartdrio se recusa a registrar a crianga como indigena
—, até nas reunides com a FUNAI — onde os agentes se referem
a alguns indigenas como “autodenominados indigenas”, criando
sub-categorias de subjetividade.

Complementa, Kum Tum Akrod Gamela:

A colonizagao ¢ essencialmente a negacio do outro, que vai
dessa negagio mais sutil, subjetiva, até a eliminacio fisica, e
af eu tenho pensado assim: essa questao do genocidio comeca
quando os europeus chegaram aqui e disseram: “Nio sao nada,
nem sio gente, nem sao humanos, que nio tém fé, porque
nio tem lei, porque ndo tem rei. Entdo sdo o que? Sao nada”.
Daf pra cortar a cabega ou partir a0 meio com um facio ou
atravessar com uma bala nio faz muita diferenca, porque a
morte ja foi decretada, foi executada antes. Nds, indigenas,
temos que conviver todo dia tendo que provar a existéncia,
a vida, mas j4 com a morte decretada. E um negdcio meio
maluco a gente provar que estd vivo, quando outros que
estao no lugar do poder disseram que vocé nio existe mais.
E o0 meu povo vem dessa experiéncia colonizadora, tentando
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compreender o porqué dessa auséncia, uma auséncia que, na
verdade, foi sempre uma presenca, porque a cara de indio
ficou. Isso ¢ uma forma de racismo institucional porque é
uma decisao de Estado, do governo, que diz assim: “vocé nio
existe, meu irmao”. E o meu povo viveu isso. Uma decisio do
Estado: “vocés nao existem mais”. Tudo comegou na década
de 80, quando uma professora da Universidade Federal fez
uma pesquisa sobre o nosso territério e ao final disse: “eles sao
camponeses”. Era uma situagio de conflito, a grilagem tinha
se instalado ali, com o cercamento e a divisio das terras, e ela
foi l4 para estudar essa violéncia, aquele conflito, e ao final ela
disse: “eles sio camponeses, mas o que manteve a terra como
terra de uso comum até agora foi uma ancestralidade indigena
que eles nunca desconheceram”. Mas embora ela mesma tenha
dito isso, ela fecha essa gaveta e abre um discurso comum:
“eles sao camponeses”. Ou seja, ndo é sé o governo, mas ¢
um conjunto de institui¢des do Estado que vdo negando a
existéncia da gente, quando dizem, por exemplo, que somos
uma comunidade que nem teve o reconhecimento formal pela
FUNAL Por que estio dizendo que sio uma comunidade,
mas se nem tiveram o reconhecimento formal pela FUNAI?
Isso ¢é cantiga antiga, é tutela. Eu me recuso a chamar o nosso
movimento de “ressurgimento”, de povos “ressurgidos”. Tenho
pensado que nés nao somos povos ressurgidos, porque a gente
nunca morreu, porque a gente sempre viveu. Se por um tempo
a gente falou e a nossa fala nio foi compreendida, o problema
nao é nosso, o problema ¢ do outro que, de um pedestal
de poder nio quis compreender aquilo que nds estdévamos
dizendo, aquilo que nés estdvamos fazendo. O Estado negou
a nossa existéncia, mas nds continuamos existindo, e todo dia
a gente tem que provar que existe. Tem que provar ao Estado
brasileiro que a gente existe, tem que provar a Universidade,
tem que explicar que a gente existe. Os cartérios se negam a
registrar nossas criangas como indigenas, dizendo que s6 podem
ser registradas como “pardas”: essa é uma forma violenta de
racismo. Uma forma de intimidagio que estd ligada a questdo
da terra: ao aceitar que uma crianga carregue a identidade
de indigena, o Estado estd aceitando que essa crianga tenha
direito a terra. Os cartérios sacaram isso. Nas reuniées da
FUNALI o nosso povo continua sendo descrito — mesmo apds
anos e anos de luta — como “auto-denominados”. Isso até pode
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parecer, num primeiro momento, que eles estdo resguardando
o nosso direito A auto-definigio. S6 que uma coisa é o
momento inicial da autodefini¢ao. Beleza. A questio é por que
se continua, depois de anos, a repetir “os auto-denominados”,
“os auto-denominados”... Toda vez que a gente ouve isso, eu
tenho essa sensacio que a gente ¢ diminuido; que a palavra é
para diminuir a gente e colocar numa segunda categoria: tem
os indigenas, e tem os que “se auto-denominam” indigenas.
O racismo ¢ produzido por quem tem poder e distribuido
para todo o mundo beber e, as vezes, a gente mesmo bebe
desse veneno que eles produziram para a gente, ¢ a gente
fica cheio de receio, de vergonha de falar da gente mesmo.
Na articulagdo de povos e comunidades tradicionais tem uma
palavrinha meio mdgica que a gente utilizava: é preciso a gente
se descolonizar, descolonizar as nossas relagées. E ai a gente
até se vigia um pouco assim, um ao outro, quando estd com
algum preconceito, algumas dessas piadas racistas, a gente
diz: “estd colonizado, tem que descolonizar”. Acho que é isso
mesmo, a gente tem um caminho grande para se descolonizar,
descolonizar o pensamento, nossas relagoes. Talvez a tal
professora esteja certa, porque nés nio somos “indios” mesmo,
nés somos Gamela: ela estd acostumada a lidar com a ideia dos
“indios” genéricos. Nao, nio sou indio: eu sou um povo. Isso

desconcerta (2019, p. 2172).

Devido a pressio de povos indigenas, antropélogos, juristas,
missoes religiosas, organizagoes nao governamentais, preocupagoes
do governo sobre sua imagem na influéncia internacional e direitos
das minorias e tratados de direitos humanos, certas mudangas nos
povos indigenas foram bem-sucedidos sem parar, pelo menos para
coibir alguns abusos de poder, principalmente na invasao de suas
terras. Nessa tarefa, foi possivel a preparagao e a educacio formal
de alguns indios, que se organizaram e defenderam seu povo diante
do poder juridico com uma atitude que prevalece sobre os direitos
constitucionais.
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4 Participacgao politica indigena no Brasil

Historicamente, o Estado sempre promoveu politicas
protecionistas em relagio aos indios que mascarou a intengio de
controlid-los, tornando-os invisiveis. Ainda, essa invisibilidade é vista
no Congresso Nacional, visto que, até os dias atuais, apenas dois
indigenas ocuparam cadeiras na cAmara dos deputados. Segundo
Capiberibe e Bonilla (2015, p. 306) atribuem a invisibilidade ao
que chama de “a paz dos modernos”:

uma paz estabelecida por um mundo baseado na razio e
na ciéncia (seja ela biolégica ou econdmica) e sustentada
pela tolerdncia aos Outros (os irracionais, os selvagens, os
primitivos, as minorias, os pobres etc.), que se apresenta em
grandes discursos pacificadores e universalistas sobre direitos
humanos ¢ de pertencimento a um mundo comum. Seria
bom nao fosse o fato de que o mundo universal e tolerante
dos modernos é um mundo concebido a sua prépria imagem,
sendo assim, se aceita a existéncia do Outro é somente na
condi¢ao de englobd-lo em sua prépria elaboraciao do que é
o mundo.

No entanto, ¢ verdade que os indigenas nao se contentam
mais com a participa¢do passiva na formulacio de politicas indigenas
especificas. Eles querem atuar junto com seus representantes
legislativos para defender seus interesses no contexto ordenado
das politicas nacionais, o que pode ou nio ser compativel com os
interesses das comunidades as quais os candidatos alegam pertencer.

(ANDRADE, CARVALHO, p. 150)

De acordo com Codato, Lobato e Castro (2017) o
inicio da carreira dos indigenas tende a ser em posicoes locais de
representacio, em institui¢oes como as associagdes de cada povo.
Em seguida, ascendem a associagdes que congregam mais de um
grupo indigena da mesma regiao, passando a formar aliancas entre
indigenas e brancos, sendo reconhecidos como liderangas, tanto
pelos brancos, como por outros grupos indigenas. As liderancas
tendem a ocupar postos nas secretarias municipais ou em instincias
de representagio indigena, onde ganham visibilidade entre os
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diversos grupos da mesma etnia.

A partir do pleito de 2014, o TSE passou a cadastrar
candidatos com base em suas autodeclaracoes de cor da pele/raga.
Portanto, permitiu-se analisar a representa¢ao dos povos indigenas
nos mais diversos cargos ocupados nas elei¢des gerais de 2014 e
2018 e nas elei¢oes municipais de 2016.

Em 2014, das 22.052 candidaturas deferidas para os cargos
de Deputado Estadual, Deputado Federal, Deputado Distrital,
Senador, Primeiro e Segundo Suplente de Senador, Governador,
Vice-Governador, Presidente e Vice-Presidente, apenas 74
candidatos se declararam indios, representando 0,34% do total
de candidaturas. Para os cargos em 2018, foram deferidas 26.016
candidaturas, das quais 121 declararam-se indios, representando
0,47% do total. Assim, percebe-se que houve uma maior
participacao indigena entre 2014 e 2018. Segundo Bruna Ferreira
de Andrade e Volgane Oliveira Carvalho (p. 158):

Este crescimento pode ser atribuido tanto a um aumento
da representatividade, quanto a uma mudan¢a de postura
quanto ao reconhecimento da identidade étnica do candidato.
Importante registrar que assim como no Censo Demografico,
pode haver candidatos que, embora se reconhecam como
indios, tenham afinidade com costumes e crencas, mas se
autodeclararam de outra cor ou raca. Quanto a distribuicao
por cargo, em 2014 nao houve candidatos indigenas para os
cargos de Governador, Presidente, Vice-Presidente e primeiro
suplente de Senador. J4 em 2018, apenas para o cargo de
Presidente nao houve candidatura indigena.

Entretanto, nao se pode concluir que todas as candidaturas
indigenas sdo e serao movidas pelos interesses da classe, hd também
os que se motivam pelos seus interesses individuais — como os
demais candidatos que nao sio indios. Conforme o Instituto
Socioambiental:

Em alguns locais, a elei¢ao de candidatos indigenas ¢ resultado
de anos de mobilizagao politica de indigenas e indigenistas.

Em outros, tratam-se de candidaturas motivadas por interesses
alheios aos das comunidades indigenas, como a intengio
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das elites locais de angariar votos indigenas. Desta forma,
encontramos candidatos indigenas em partidos com diferentes
orientagoes ideoldgicas: o PT elegeu 26 dos indigenas que
concorreram ao pleito municipal em 2008; o PMDB, 12; o
PSDB, 6; 0 PR, 6; 0 PV, 5; 0 PPS, 4; 0 DEM, 3; 0 PC do B, 3;
o PDT, 2; o PP, 2; 0 PRB, 2; o PHS, o PMN, o PRP, o PSC,
0 PSDC, o PSL e 0 PTB elegeram 1 candidato cada um. Mas,
independentemente da filiagio partiddria dos candidatos,
a presenca indigena nas cAmaras municipais confere a elas
um colorido especial. Nao podemos deixar de considerar
que, em sociedades regidas pela légica da dddiva, até mesmo
priticas identificadas como clientelistas podem assumir
novas caracteristicas. A atuagio dos indigenas eleitos deve ser
acompanhada de perto pela sociedade civil como um todo e,
especialmente, por aqueles que os elegeram (INSTITUTO
SOCIOAMBIENTAL, 2009).

Tratando-se das eleigoes municipais de 2016, das 467.933
candidaturas para os cargos de Prefeito, Vice-Prefeito e Vereador,
apenas 1.554 candidatos se autodeclararam indigenas. Dos
cargos, a maior incidéncia indigena foi para o cargo de vereador,
representando 0,34% do total, depois para Vice-Prefeito com
0,33% e, por ultimo, para Prefeito, com 0,16% do total.

-

E muito importante que a representatividade indigena
aumente por mais que nio tenhaminteresses voltados exclusivamente
para a causa indigena, visto que a representatividade de ocupar o
espago ¢ um ato de grande visibilidade e pode trazer grandes frutos
e conquistas para a populacio.

No entanto, considerando todas as situagbes acima
mencionadas e a visdo panorimica dos representantes indigenas
no cendrio politico, é ébvio que a democracia indireta dificilmente
pode trazer igual valor para os indios e outras minorias étnicas que
foram massacradas na histéria. Com isso, nao se trata de condenar o
modelo representativo, pelo contrdrio, pela abrangéncia territorial
do nosso pais, o modelo representativo é o melhor até agora

encontrado. (ANDRADE, CARVALHO, p. 160).

Como  propostas para solugdo da questio da
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subrepresentatividade indigena, Dino (2014, p. 500) recomenda
que, aos indigenas, se criem espagos qualificados e permanentes
para a participagio das comunidades indigenas, preferencialmente
fora dos ambientes institucionalizados de poder, ou seja, um espago
que possa ocorrer o didlogo intercultural sem supervisao estatal.

J& Dorneles e Veronese (2018, p. 56) propdem a criagio
de cotas eleitorais de indigenas nas casas legislativas, assim como
frentes e bancadas parlamentares estdveis. Ainda, ressaltam que
os partidos politicos podem ajudar reservando vagas para as
candidaturas indigenas.

Justamente nesse sentido, tramita no Congresso Nacional
a PEC n° 320 que visa alterar o artigo 45 da Constitugao Federal,
incluindo trés pardgrafos com o intuito de instituir um regime de
representagao especial aos povos indigenas.

Os pardgrafos acrescidos seriam os seguintes:

Art. 45 A Camara dos Deputados compée-se de representantes
do povo, eleitos, pelo sistema proporcional, em cada Estado,
em cada Territério e no Distrito Federal, e de representantes
indigenas eleitos em processo eleitoral distinto, nas
comunidades indigenas.

[...] § 3° A totalidade de comunidades indigenas receberd
tratamento andlogo a Territério, elegendo quatro Deputados
indigenas em processo eleitoral abrangendo todos os eleitores
com domicilio eleitoral em comunidades indigenas.

§ 4° Quando do alistamento eleitoral, os indigenas
domiciliados em comunidades indigenas poderdo optar por
votar nas elei¢des gerais ou por votar nas elei¢coes especificas
para candidatos a representacio especial destinada aos povos
indigenas. § 5° A distribuicdo geografica das vagas especiais
para Deputado Federal destinadas aos povos indigenas, assim
como as normas relativas ao processo eleitoral nas comunidades

indigenas serdo estabelecidas em lei (BRASIL, 2014).

Isso traz boas novas, ja que hd uma mudanga se delineando
no cendrio politico, aproximando os indigenas para a democracia,
fazendo com que tenham representantes eleitos e fazendo assim com
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que sejam, efetivamente, cidadaos brasileiros com sua cidadania
completamente efetivada.

5 Conclusao

O artigo tinha como objetivo principal explicar como
a questao indigena foi prejudicada pela modernidade e como a
questdo do eurocentrismo trouxe dificuldades para os indigenas
serem reconhecidos como cidadaos. Buscou-se analisar o direito
das minorias, com enfoque na sub-representatividade indigena e
a importincia que a participagao politica tem para a preservagio
cultural.

Concluiu-se, portanto, que representagdes politicas
diversificadas parecem ser o primeiro e maior passo na luta
local pela democracia. Como verdadeiros cidadaos brasileiros,
os indigenas devem gozar de participacdo politica e direitos de
representacio sem perder sua cultura e estilo de vida. S6 assim eles
podem apresentar seus desejos, ideias e politicas das instituicoes
participantes no cendrio nacional.

Apesar de todo o contexto histérico de exclusio que
os indigenas sofreram e a construgao do Brasil como um pais
extremamente racista, nao se tem como negar que o Brasil é um
pais multiculturalista e que sua formagio tem diversas cores. Sio
necessdrias politicas pablicas que sejam capazes de incluir as minorias
para dentro da democracia, afinal, apenas com representagao
politica é que tais grupos sio ouvidos, podem reivindicar seus
direitos e ter voz num Estado de Direito.

Dessa forma, entende-se que ¢é necessirio superar os
obstdculos no exercicio do direito de voto e estabelecer uma
cidadania diferente da dos indios. Isso depende da promocio
de seu acesso igualitdrio a arena politica por meio de eleigoes
especificas, conforme proposto pela Emenda Constitucional n°
320. Além de quebrar a fiscalizagao estatal, fortalecer o discurso
indigena na aldeia e tornar vinculativas suas decisoes, para que os
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indios, como eleitores, se sintam protagonistas e sejam estimulados
a escolher a opcao que o representa. S6 assim serd possivel fortalecer
simultaneamente a democracia representativa e promover a
cidadania real dos indios. Esta é uma forma de expandir o processo
democrético em curso.
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Capitulo 3

A (IN)SUSTENTABILIDADE DO
TRABALHO UBERIZADO: UMA ANALISE
A PARTIR DO DOCUMENTARIO CURTA-

METRAGEM “VIDAS ENTREGUES”

Giulia Signor'

1 Introdugao

Ainsergéo das novas tecnologias da informagio e
comunicagio nas modalidades de trabalho apresentam-
se como um modificador das dinimicas até entdo conhecidas.
Aliados a isso, a Economia do Compartilhamento surge como uma
alternativa diante do desemprego e da recessdo econdmica. Nesse
contexto, emergem os aplicativos de intermediagio de servigos, os
quais perpetuam o discurso trazido pela racionalidade neoliberal
de que qualquer pessoa pode tornar-se um empreendedor, ou um
chefe de si mesmo.

Utilizando do ideal de sujeito-empresa desenvolvido
pelo neoliberalismo, os aplicativos inserem-se como uma nova
modalidade de trabalho com o discurso de autogerenciamento,
flexibilidade e maximizagio de ganhos. Entretanto, a realidade é
distinta das promessas trazidas pela economia compartilhada. O
que se nota, de fato, é a dissemina¢io de um modelo de trabalho

1 Graduada em Direito pela Faculdade Meridional - IMED. Mestranda em Direito pela
Faculdade Meridional — IMED, em sua 4drea de concentragao em Direito, Democracia
e Sustentabilidade, linha de pesquisa em Efetividade do Direito, da Democracia e da
Sustentabilidade. Beneficidria da taxa PROSUP/CAPES. Advogada. Curriculo lattes
<http://buscatextual.cnpq.br/buscatextual/visualizacv.do?id=K8012466A1>. E-mail:
giulia.signor@yahoo.com.br
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com tendéncia a precarizagao e totalmente alheio aos direitos
trabalhistas.

Diante desse cendrio, levanta-se o seguinte problema, a
partir da andlise do curta-metragem “Vidas Entregues”: o trabalho
uberizado apresenta-se como uma nova modalidade de trabalho
economicamente e socialmente sustentdvel?

Analisar-se-d, primeiramente, como o trabalho uberizado,
consequente da Economia do Compartilhamento se apresenta em
sua realidade, por meio dos relatos trazidos no documentério “Vidas
Entregues”. Apds, busca-se estudar o conceito de sujeito-empresa
derivado da racionalidade neoliberal e de que forma se conecta com
o trabalho uberizado. Por final, analisar-se-4 se trabalho uberizado é
socialmente e economicamente sustentdvel.

Para o desenvolvimento da pesquisa, elege-se como método
de abordagem o dedutivo, como método de procedimento o
monogrifico e como técnica de pesquisa a pesquisa bibliogrifica,
documental e a observacao indireta de documentirio.

2 A precarizag¢ao do trabalho em tela: anélise dos relatos de
entregadores a partir do curta-metragem “Vidas Entregues”

A crise financeira de 2008 e 2009 tem como uma de suas
consequéncias a reconfiguracio de modelos econdémicos devido
aos grandes indices de desemprego e da recessao econdémica. Nesse
cendrio, surge o debate, principalmente nos Estados Unidos da
América, sobre alternativas de consumo colaborativa sobre bens
e servigos ociosos como forma de geracio de renda (ZANATTA,

2017, p.89).

Dentro deste novo modelo econémico é possivel identificar
o surgimento de quatro categorias amplas de atividades, quais
sao: recirculagio de bens, uso expandido de bens durdveis, troca
de servigos e compartilhamento de bens produtivos (SCHOR,
2017, p.25). No presente trabalho serd abordado apenas a segunda
atividade, ou seja, o uso expandido de bens de bens durédveis, onde
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se encontram classificados os aplicativos de servios de corridas e
entregas.

Os aplicativos direcionados a intermediagao de prestagao de
servigos, tais como entregas e servi¢os de transporte, ganham grande
notoriedade entre os anos de 2013 e 2014 com a populariza¢ao
do aplicativo Uber a nivel mundial. Esse novo modelo econdmico
utiliza das tecnologias da informagao e comunicagio (TIC’s) para
desenvolver “uma onda de novos negécios que usam a internet para
conectar consumidores com provedores de servico para trocas no
mundo fisico.” (SLEE, 2017, p.21).

Este fendmeno pode ser conceituado como Economia do
Compartilhamento ou Gig Economy’. A promessa central desta
nova modalidade de economia ¢ a de ajudar individuos vulneraveis
a se tornarem microempresarios e assumir o controle de suas vidas
(SLEE, 2017, p.22). Entretanto, a realidade nio ¢ exatamente

aquela vendida nas propagandas. Conforme destaca Slee (2017, p.
24)

Em vez de libertar individuos para que tomem controle direto
sobre as proprias vidas, muitas companhias das Economia do
Compartilhamento estao dando fortuna a seus investidores e
executivos e criando bons empregos para seus engenheiros de
programagcio e marqueteiros, gragas 4 remogao de protegoes e
garantias conquistadas apds décadas de luta social, e gragas a
criagio de subemprego mais arriscadas e precdrias para aqueles
que de fato suam a camisa.

Nesse sentido, a fim de explorar a realidade do trabalho
dos “parceiros”, assim denominados pelas empresas pertencentes
a Economia do Compartilhamento, analisar-se-d, no presente
trabalho, o documentdrio de curta-metragem “Vidas Entregues”,
produzido pela Escola de Cinema Darcy Ribeiro: Instituto
Brasileiro de Audiovisual, o qual traz relatos de entregadores de
aplicativos como Rappi, Ifood e Uber Eats.

O curta-metragem traz o depoimento de trés entregadores,
Vitor, Fabricio e Bianca, os quais vivem e trabalham na cidade

2 Em tradugio: Economia de Bico.
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do Rio de Janeiro. Os entrevistados comecam relatando os

motivos que os levaram ao cadastro nos aplicativos de entrega.

Todos desempregados, com filhos e necessidade rdpida de renda

para o sustento préprio e de suas familias. Tanto Bianca quanto

Fabricio trazem que foram “ao centro” procurar emprego e ao nao
q g

conseguir, conversaram com outros trabalhadores de aplicativo que
apresentaram tal modalidade de trabalho a eles (BIER, 2019).

Seguem relatando que necessitam alugar as bicicletas para
a realizagdo do trabalho, despendendo cerca de R$ 20,00 (vinte
reais) mensais para este fim. Acerca da remuneragio, Fabricio
elucida que consegue ganhar cerca de R$ 500,00 (quinhentos
reais) em uma “semana boa”, trabalhando para trés aplicativos.
J4 Bianca refere que em um “dia bom” ganha cerca de R$ 50,00
(cinquenta reais), porém tem dias que recebe menos de R$ 20,00
(vinte reais). Uma queixa comum entre os trés entrevistados sao as
baixas taxas de remuneracio definidas pelos aplicativos, tendo vezes
que percorrem grandes distAncias para receber apenas R$ 3,50 (trés
reais e cinquenta centavos) (BIER, 2019).

E perceptivel, ao longo do documentirio, que a remuneragio
auferida pelos entrevistados por meio do trabalho nas plataformas ¢
inconsistente e muitas vezes insuficiente para o sustento. Ainda que
a promessa dos aplicativos seja de um trabalho autogerenciado, nas
falas dos entrevistados nota-se que ainda que fiquem 2 disposicao,
ou seja, online no aplicativo, o dia inteiro, a demanda de entregas
nao ¢ suficiente para cobrir as necessidades basicas de alimentagao.

Os trés entrevistados também trazem que, além das baixas
taxas, muitas vezes os aplicativos realizam débitos nos valores a
serem recebidos, sendo que ocorrem sem justificativa aparente
ou sem culpa do entregador. Uma situa¢do relatada por Vitor é
que ocorre de o cliente cancelar o pedido ou informar o enderego
errado para entrega, situagao em que o aplicativo demanda que seja
retornado o pedido ao restaurante. Contudo, a comida chega jd
fria e o restaurante nao aceita a devolugao, assim, o aplicativo acaba
descontando o valor do pedido do entregador (BIER, 2019).
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Os entrevistados realizam observagdes importantes acerca do
funcionamento dos aplicativos. A primeira é a auséncia de qualquer
suporte em caso de doencas ou acidentes de trinsito ocorridos
durante a execu¢io das entregas. A segunda observagao realizada
pelos entrevistados diz respeito as extensas jornadas de trabalho.
Bianca relata que sai de casa pela manha e retorna somente a noite,
ressaltando que seus filhos frequentemente comentam sobre a
exaustdo dela e de seu marido, também entregador de aplicativo

(BIER, 2019).

Diante dessa situacio precdria de trabalho, os entrevistados
relatam que gostariam de um trabalho “com carteira assinada”
(BIER, 2019), entretanto o trabalho de aplicativo continua sendo
a opgao mais vidvel diante do desemprego. Observa-se, ainda, que
os trabalhadores, utilizam o aplicativo como meio de sustento
tempordrio, mas também relatam que diante das exaustivas jornadas
de trabalho, ndo conseguem imaginar um objetivo ou trabalho fora
do aplicativo. Apenas relatam que gostariam de um emprego formal
e poder se descadastrar dos aplicativos de entrega (BIER, 2019).

Outro fator a ser destacado é o monitoramento do aplicativo
com relagdo as greves realizadas pelos entregadores. Além das
dificuldades de organizacio da classe para reivindicagoes coletivas,
Vitor relata situagao em que os entregadores realizaram uma greve
e foram localizados e bloqueados pelo aplicativo. Ainda, relata que
o aplicativo criou um posto, na mesma localidade em que ocorreu
a greve, para captagao de novos cadastros.

Dito isso, a observacio do documentdrio possibilita a
compreensdo da realidade dos trabalhos de aplicativo. Nota-se,
primeiramente, que a causa principal parao cadastro no aplicativo é
o desemprego. A auséncia de um emprego formal e a necessidade de
renda faz com que o discurso formulado pelas empresas-aplicativo
se torne mais atrativo. Para Scholz (2016, p.34):

Xs biliondrixs da tecnologia surfaram na onda, subindo
nas costas daquelxs que estavam procurando por trabalho

desesperadamente, nio somente aumentando a desigualdade,
mas também reestruturando a economia de um modo que
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faz disso uma nova forma de trabalho, privada de todos os
direitos trabalhistas, voltada a sobrevivéncia, como dizem,
“sustentavel”.

Como exposto no documentdrio, a faixa salarial do
trabalhador de aplicativo ¢é significativamente menor de um
trabalhador formal, havendo, ainda, expressivas variagoes didrias
e despesas para a execugdo do trabalho. Ainda assim, conforme
declaram os trabalhadores entrevistados, a baixa remuneraciao dos
aplicativos é ainda melhor do que a auséncia total de renda.

Além disso, a promessa de que o individuo poderd se
tornar um microempreendedor, autogerenciando seus hordrios e
seus ganhos mensais, ¢ ilusério. O que ocorre ¢ a instauragao de
um modelo de negécios onde o trabalhador (ou o parceiro, como
denominam as empresas) assume os riscos da atividade no lugar da
empresa. Além disso, a partir dos relatos trazidos, é possivel notar
que hd um controle por parte da empresa sobre o trabalho realizado
pelos entregadores a0 mesmo tempo em que inexiste qualquer
suporte ou direitos trabalhistas e sociais na relagao entre entregador
e empresa-aplicativo.

Nesse contexto, o que de fato ocorre nas empresas-aplicativos
de economia compartilhada ¢ um trabalho subordinado®, sem
saldrio minimo, horas extras, protecio pelas leis trabalhistas,
seguro desemprego, sindicatos e contribuigoes de seguridade social
para trabalhadores (SCHOLZ, 2016, p. 30). A Economia do
Compartilhamento “estabelece uma nova estrutura no mercado
laboral, nao mais submetido, prima facie, a legisla¢ao do trabalho.”

(ASSIS, COSTA, OLIVEIRA, 2019, p. 255).

Nesse sentido, tem-se que a caracteristica principal dessas
novas modalidades de trabalho ¢ a instabilidade e a inseguranga

(ANTUNES, 2018, s/p), pois nao hd limitacdo de jornada ou

3 “As circunstancias fiticas dos trabalhadores de plataformas eletrénicas afastam-
se da cldssica situacdo de subordinagao juridica, embora seja relativamente ficil a
visualizagao de um poder fiscalizatério e disciplinar, numa subordinagio algoritmical9
além do escancaramento de uma flagrante condigio de hipossuficiéncia, nitidamente
expressada nos baixos saldrios ¢ extensas jornadas de trabalho” (ASSIS, COSTA,
OLIVEIRA, 2019, p. 256).
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previsibilidade de horas a cumprir, uma vez que s6 ganham
estritamente pelo que se trabalha e, portanto, traca-se uma meta
individual e subjetiva de remuneragao didria, bem como que nao ha
qualquer direito assegurado, ou seja, nenhuma garantia de protegao
ao trabalho.

Os aplicativos de economia compartilhada utilizam da
categorizagio dos trabalhadores como “parceiros” para se eximir
dos encargos trabalhistas provenientes de uma rela¢ao de emprego.
Segundo Carelli (2017, p.141), “essa relacdao entre trabalhador
e empresa passa por uma nova nomenclatura: é uma relagao de
alianga, em refeudaliza¢io das relagdes”, ou seja, a0 mesmo passo
em que as plataformas garantem uma certa liberdade para os
“parceiros” executarem seu trabalho, retira-se essa liberdade por
meio de um controle de taxas, precificagio e padrio de servigo
estipulado unilateralmente pela empresa.

Conforme narraram os entrevistados, os aplicativos de
delivery estipulam o preco da entrega, as taxas a serem pagas aos
entregadores, descontos realizados por cancelamentos de pedidos,
bem como monitoramento de greves e bloqueio unilateral
dos entregadores participantes. Tais circunstincias inferem na
existéncia de elementos categéricos para constituicio de uma

relagdo trabalhista (ASSIS, COSTA, OLIVEIRA, 2019, p. 263).

Entretanto, nao hd qualquer regulamentacio na legislagao
trabalhista brasileira acerca dos trabalhos de aplicativo, tampouco
hd um entendimento jurisprudencial consolidado que possibilite
o reconhecimento de uma relacio de emprego entre empresas-
aplicativo e trabalhadores®. Diante disso, os trabalhadores de

4 Destaca-se o primeiro Recurso de Revista julgado pelo Tribunal Superior do Trabalho
acerca dos trabalhadores de aplicativos, onde nao foi reconhecida a existéncia de
vinculo de emprego: “RECURSO DE REVISTA. ACORDAO PUBLICADO NA
VIGENCIA DA LEI N°© 13.015/2014. VINCULO DEEMPREGO. MOTORISTA.
UBER. AUSENCIA DE  SUBORDINACAO.TRANSCENDENCIA JURIDICA
RECONHECIDA. Destaque-se, de inicio, que o reexame do caso nio demanda o
revolvimento de fatos e provas dos autos, isso porque a transcri¢ao do depoimento
pessoal do autor no acérdio recorrido contempla elemento fitico hdbil ao
reconhecimento da confissio quanto a autonomia na prestagio de servicos. Com
efeito, o reclamante admite expressamente a possibilidade de ficar “off line”, sem
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aplicativo encontram-se numa situacao de desamparo juridico e de
uma consequente vulnerabilidade social, uma vez que se submetem
a um modelo de trabalho completamente alheio aos direitos
trabalhistas e sociais com um tnico objetivo: sobrevivéncia.

A vista da realidade acima apresentada, questiona-se sobre
a sustentabilidade econdmica do trabalho wberizado, ou seja, essa
nova modalidade de trabalho instaurada pelos aplicativos constitui
um cendrio sustentdvel aos trabalhadores ou apresenta-se como
uma forma de escravidao digital?

3 Trabalho uberizado e (in) sustentabilidade

A fim de quesejarealizado o estudo acerca da sustentabilidade
econdmica do trabalho wberizado é necessirio compreender
o contexto socioecondmico que possibilitou o surgimento e
concretiza¢io desta nova modalidade de trabalho. Em um primeiro
momento serd analisado as caracteristicas do neoliberalismo e do
sujeito neoliberal, fatores determinantes para a constru¢ao de um
modelo uberizado de trabalho e num segundo momento verificar-
se-d se a uberizagdo surge como uma alternativa socialmente e
economicamente sustentdvel.

delimitacio de tempo, circunstincia que indica a auséncia completa e voluntdria da
prestagdo dos servigos em exame, que s6 ocorre em ambiente virtual. Tal fato traduz,
na prética, a ampla flexibilidade do autor em determinar sua rotina, seus hordrios
de trabalho, locais que deseja atuar e quantidade de clientes que pretende atender
por dia. Tal autodeterminagio é incompativel com o reconhecimento da relagio de
emprego, que tem como pressuposto bdsico a subordinagdo, elemento no qual se
funda a distingao com o trabalho autdnomo. Nio bastasse a confissio do reclamante
quanto a autonomia para o desempenho de suas atividades, ¢é fato incontroverso nos
autos que o reclamante aderiu aos servicos de intermediacio digital prestados
pela reclamada, utilizando-se de aplicativo que oferece interface entre motoristas
previamente cadastrados ¢ usudrios dos servi¢os. Dentre os termos e condicoes
relacionados aos referidos servicos, estd a reserva ao motorista do equivalente a 75%
a 80% do valor pago pelo usudrio, conforme consignado pelo e. TRT. O referido
percentual revela-se superior ao que esta Corte vem admitindo como bastante
A caracterizacdo da relagio de parceria entre os envolvidos, uma vez que o
rateio do valor do servico em alto percentual a uma das partes evidencia vantagem
remuneratdria nio condizente com o liame de emprego. Precedentes. Recurso de

revista conhecido e provido.” (TRIBUNAL SUPERIOR DO TRABALHO, 2020)
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Importante destacar, desde jd, que nio hd um conceito
uno de neoliberalismo, bem como nao hd precisao sobre as suas
raizes histéricas. Considerando que nio hd homogeneidade nos
conceitos, utilizar-se-d4 como marco tedrico, principalmente, as
ideias trazidas pelos autores Dardot e Laval (2016). Ressalta-se que
nao serd tratado o aspecto econdmico do neoliberalismo, mas sim
as principais caracteristicas que levaram a formagao de um sujeito
neoliberal.

3.1. O trabalho uberizado como expressio do sujeito neoliberal

Um primeiro aspecto a ser considerado quando se
discute acerca dos ideais neoliberais é que “o neoliberalismo nio
¢ apenas uma ideologia, um tipo de politica econémica. E um
sistema normativo que ampliou sua influéncia a0 mundo inteiro,

estendendo a l6gica do capital a todas as relagoes sociais e todas as

esferas da vida.” (DARDOT, LAVAL, 2016, p. 7).

Muito se discute sobre o principio do neoliberalismo, nao
tendo um momento unissono sobre suas origens e tampouco uma
localidade especifica. Isso gerou, portanto, diferentes correntes sobre
a sua formacao, fazendo-se necessdria a distingao da perspectiva
adotada para o estudo de seus pressupostos.

Uma das correntes aponta como alguns dos fatores
determinantes para o surgimento do neoliberalismo, a alta inflagao
decorrente das crises do petrdleo na década de 1970, a elevada taxa
de desemprego e a diminui¢do na lucratividade das empresas, com
o consequente desmonte dos modelos keynesianos e fordista. Essa
situagao permitiu a ascensao de uma nova politica monetarista, a
qual atacou a organizacio sindical, visou baixar os gastos sociais e
os impostos, bem como facilitou a desregulamentagio do capital

(DARDOT, LAVAL, 2016, p. 195-1906).

Diante disso, os principios do mercado tornam-se os
principios de governo, sustentando a ideia de que o Estado é o
problema e o capitalismo ¢ a solugao diante da crise (DARDOT,
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LAVAL, 2016, p. 209). Assim, ocorre uma reconfiguracio na
norma mundial para um capitalismo concorrencial, ou seja, onde

a concorréncia é a regra mdxima e a prioridade sdo as empresas.
Assim entendem Dardot e Laval (2016, p. 197):

Se a ordem econ6mica keynesiana e fordista repousava sobre a
ideia de que a concorréncia entre empresas e entre economias
capitalistas deveria ser enquadrada por regras fixas e comuns
no que diz respeito a taxas de cAmbio, politicas comerciais
e divisao de renda, a nova norma neoliberal instaurada no
fim dos anos 1980 erige a concorréncia em regra suprema e
universal de governo.

Isso implica dizer que hd uma mudanca no modelo de
gestao publica, aproximando-se da légica concorrencial dos atores
privados. Esse novo modelo de governo empresarial tem como foco
principal o desempenho dos servicos publicos, o controle estrito
do trabalho dos agentes publicos, descentralizagio da autoridade,
reducio do tamanho e dos recursos, entre outros fatores (DARDOT;
LAVAL, 2016, p. 306). Ou seja, reformula-se o governo para que
se aproxime, cada vez mais, a uma légica empresarial, buscando
aumentar a eficicia e a produtividade com o menor emprego de
valores possivel.

Tal conjuntura nio tem por consequéncia somente uma
alteragao na postura Estatal, mas também reorienta diversas esferas
da sociedade, como educacgio, trabalho e outras institui¢oes,
afetando a prépria constitui¢io do homem na sociedade, que passa
a ser um sujeito de competi¢ao (BROWN, 2019, s/p). Para Amaral
(2018, p. 130),

O neoliberalismo se trata, de maneira geral, de um modo
de governo que carrega consigo a demolicao de qualquer
concepgio daquilo que se possa chamar democracia como
governo do povo. Mais que uma ideologia ou apenas uma
politica econ6mica, entretanto como forma de existéncia, poe-
se como estratégia de universalizagio da concorréncia como
modo de conduta e da empresa como modo de subjetivacao

Esta concepgao da sociedade como um modelo empresarial
constréi uma identidade de sujeito tipicamente neoliberal, imerso
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na competi¢ao mundial e adotando isso como estilo de vida. O
sujeito neoliberal, também denominado de sujeito empresarial ou
homem-empresa, absorve a lgica de competitividade, que antes
era exclusiva das empresas, e a insere em todos os aspectos da vida
cotidiana, como se estivesse em uma constante competi¢ao com 0s
demais individuos.

A partir desse discurso, hi uma homogeneizagao entre
a figura do homem e da empresa, ou seja, o trabalhador nao
buscard mais os resultados apenas como fruto de seu trabalho, mas
estard inserto em uma légica de que os resultados da empresa sao
equivalentes aos seus resultados pessoais. Assim expdoem Dardot e

Laval (2016, p. 327),

Porque o efeito procurado pelas novas préticas de fabricagao
e gestdo do novo sujeito ¢ fazer com que o individuo trabalhe
para a empresa como se trabalhasse para si mesmo e, assim,
eliminar qualquer sentimento de alienagio ¢ até mesmo
qualquer distAncia entre o individuo e a empresa que o
emprega. Ele deve trabalhar para sua prépria eficicia, para a
intensificagao de seu esforco, como se essa conduta viesse dele
prdprio, como se esta lhe fosse comandada de dentro por uma
ordem imperiosa de seu préprio desejo, & qual ele nio pode
resistir.

Nao hd mais a figura do homem inserto no ambiente de
trabalho, agora o sujeito passa a ser inteiramente engajado para a
sua atividade profissional, comprometendo-se cada vez mais para
o trabalho. Nesse sentido, o sujeito ird conduzir a si mesmo com
as mesmas estratégias de governanca aplicdveis a uma empresa

(BROWN, 2018, p.7).

O sujeito neoliberal ao adotar a sistemdtica empresarial
para regéncia de todos os aspectos de sua vida acaba por tornar-se
empreendedor de si mesmo, ou seja, ndo se considera submisso a
ninguém, a ndo ser a si mesmo e ¢ o nico responsdvel pelos seus
sucessos e fracassos. Diante disso, o sujeito busca ultrapassar o szatus
de assalariado e insere-se numa ideia de que seu trabalho ¢ a sua
empresa, devendo aperfeicod-lo e desenvolver-se constantemente.
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Nesse aspecto, observam Dardot e Laval (2016, p. 335):

A responsabilidade do individuo pela valorizagio de seu
trabalho no mercado tornou-se um principio absoluto. Essa
relagio de cada um com o valor de seu trabalho ¢ objeto de
gestdo, investimento e desenvolvimento num mercado de
trabalho aberto e cada vez mais mundial. Em outras palavras,
como o trabalho se tornou um “produto” cujo valor mercantil
pode ser medido de forma cada vez mais precisa, chegou a hora
de substituir do contrato salarial por uma relagio contratual
entre “empresa de si mesmo”. Desse ponto de vista, o uso
da palavra “empresa” nio é uma simples metdfora, porque
a atividade do individuo é concebida como um processo de
valorizacdo do eu.

A redefini¢io do individuo como sujeito-empresa tem
por consequéncia a responsabilizacio deste por todo o processo
competitivo e seus resultados. Isto é, hd uma transferéncia daquilo
que antes era competéncia exclusiva da empresa para o individuo,
como a produtividade, a qualificagio, a maximizacio de resultados
e os riscos inerentes da atividade. Tal condigio possibilita um
cendrio que tem como principal consequéncia uma auto explora¢io
(HAN, 2015, p.30), a0 mesmo tempo em que facilita a cobranga
de disponibilidade e de comprometimento por parte das empresas.

A naturaliza¢io do discurso neoliberal da “empresa de si
mesmo” possibilita a corrosao dos direitos ligados aos trabalhadores,
com o surgimento de novas formas de emprego cada vez mais
precdrias, provisérias e tempordrias. Ainda, faz com que as empresas
tenham maior facilidade para demissoes e para diminuir o poder de
compra dos trabalhadores, com saldrios cada vez mais reduzidos,
aumentando o grau de dependéncia dos trabalhadores com relacio
aos empregadores (DARDOT; LAVAL, 2016, p. 329).

Além disso, essa nova perspectiva acerca do sujeito
deslegitima a organizacio de classe, cumprindo um dos principais
objetivos do neoliberalismo, a individualizagio do trabalhador.
A identificagio do sujeito como empresa resulta numa visiao de
competitividade com os demais, fazendo com que nio haja o
sentimento de pertencimento a uma classe e, portanto, afastando-o
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da sindicalizagao e das movimentagdes coletivas, o que contribui
diretamente para a precarizagao do trabalho.

A modulagio de um sujeito-empresa possibilita o
surgimento de novas modalidades de trabalho. Como visto
anteriormente, as empresas de economia compartilhada carregam o
lema do autogerenciamento e do microempreendedor derivados da
perspectiva neoliberal. Cabe, portanto, analisar em que medida este
modelo de trabalho pautado na competitividade e mercadorizacao
do sujeito sdo socialmente e economicamente sustentdveis, uma vez
que, conforme os relatos trazidos no primeiro tépico desta pesquisa,
o discurso do empreendedorismo nao é condizente com a realidade
e vivéncia dos entregadores de aplicativos.

3.2 Uberizacdo e a (in)sustentabilidade em suas dimensaes sociais
e economica

A Economia do Compartilhamento aliada as tecnologias
da informagio e comunicagio — dentre elas os aplicativos —
transformam e reformulam as relacoes de trabalho a fim de se
alinharem as demandas do mercado. Com isso hd o surgimento de
novas modalidades de trabalho, cada vez mais efémeras, transitérias
e precarias.

Dentre essas novas modalidades estd o trabalho uberizado’®,
o qual é a caracterizagdo exata da politica neoliberal: tipifica o
trabalhador como “empresa de si”, ou microempreendedor, incita a
competitividade e a maximizag¢do de resultados e reduz, até o ponto
de anulagio, quaisquer direitos trabalhistas e sociais derivados da
prestacio de servico.

E perceptivel por meio dos depoimentos trazidos no
primeiro tépico desta pesquisa que as empresas-aplicativos
atraem os trabalhadores, principalmente aqueles mais vulneraveis
economicamente, pelo discurso de que o autogerenciamento é o

5 Adjetivo derivado da palavra “Uber”, a empresa que alavancou essa nova modalidade

de trabalho.
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caminho para uma melhora nas condi¢ées de vida. Entretanto, ao
ingressar no sistema de trabalho por aplicativo, os trabalhadores
percebem que a realidade nao é a mesma daquela anunciada nas
propagandas e slogans das empresas: as taxas sao altas, a remuneragao
¢ insuficiente e nao hd qualquer protegao ao trabalho. Nesse sentido,
refere Fonseca (2017, p.8):

A racionalidade neoliberal se torna evidente diante da
estratégia das empresas uberizadas de promover a ideia de
que o trabalhador que contrata os servigos do app se torna
um empreendedor de sua prépria forca de trabalho e de suas
propriedades, haja vista a propaganda de que o trabalhador
tem a liberdade de escolher a jornada de trabalho, hordrio,
descanso, local, como se a pessoa que trabalha tivesse amplas
e diversificadas alternativas para escolher como o senhor do
préprio destino.

Esse cendrio criado pela uberizagio do trabalho, onde hd a
precarizagio das relagoes de trabalho, diante da supressio de direitos
relativos aos trabalhadores e da auséncia de um saldrio fixo sob a
aparéncia de maior autonomia (ANTUNES, FILGUEIRAS, 2020,

p- 29), mostra-se socialmente e economicamente insustentdvel.

A fim de compreender as razdes da insustentabilidade
¢ necessdrio delimitar o conceito de Sustentabilidade. A
Sustentabilidade, numa defini¢ao mais simples, pode ser entendida
como o ato de manter as condi¢oes que o ser humano necessita para
viver (BOSSELMAN, 2008, p. 9), ou seja, o substantivo remete a
ideia de continuidade ou durabilidade. Para Canotilho (2010, p.9):

A sustentabilidade em sentido amplo procura captar aquilo que
a doutrina actual designa por “trés pilares da sustentabilidade”™
(i) pilar I — a sustentabilidade ecoldgica; (ii) pilar II — a
sustentabilidade econdmica; (iii) pilar III — a sustentabilidade
social. Neste sentido, a sustentabilidade perfila-se como um
“conceito federador” que, progressivamente, vem definindo
as condicdes e pressupostos juridicos do contexto da evolugio
sustentdvel.

Nessa perspectiva, importante diferenciar os dois pilares
da Sustentabilidade a serem abordados na presente pesquisa:
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a sustentabilidade social e a sustentabilidade econdmica. Por
sustentabilidade social, entende-se que ocorre quando “os sistemas,
estruturas e relagdes suportam, ativamente, a capacidade da presente
e das futuras geragdes de criar comunidades sauddveis e habitdveis.”
(MACKENZIE, 2004, p.18, tradu¢io minha). Essas comunidades
proveem um ambiente equitativo, diverso e democrdtico, bem

como boa qualidade de vida (MACKENZIE, 2004, p.18).

No que se refere a sustentabilidade em sua dimensao
econdmica, esta “preconiza a realizagio do potencial econdmico
que contemple prioritariamente a distribui¢do de riqueza e renda
associada a uma reducio de externalidades socioambientais,
buscando-se resultados macrossociais positivos, por sua vez, nem

sempre eficazes.” (SILVA, 2000, p.100).

Diante dos conceitos acima abordados, entende-se que
a uberizagio do trabalho, decorrente das relacoes estabelecidas
entre empresas-aplicativos e trabalhadores, ¢ insustentdvel tanto
socialmente, quanto economicamente.

Primeiramente, no que se refere a sustentabilidade
econdmica, tem-se que a ado¢do de um modelo neoliberal de
economia, onde hd a mercadorizagio do sujeito por meio da
reconstru¢io do sujeito em sujeito—empresarial é, por si so,
insustentdvel. A politica utilizada pelas empresas-aplicativos ¢é a
racionalidade neoliberal expressa, uma vez que utiliza da concepgio
de autogestdo, da concorréncia e do incentivo a maximizacao de
resultados. Se observa, também, transferéncia total do risco ao
trabalhador e o esvaziamento de direitos trabalhistas, nio sendo
possivel vislumbrar, a longo prazo, a manuten¢ao de um modelo de
vida em que o fracasso profissional ¢ sinénimo de fracasso em todos
os aspectos da individualidade. Nesse sentido, analisam Dardot e

Laval (2016, p. 363),

O risco profissional, hoje normal, pée o individuo numa
situagio de vulnerabilidade constante, que os manuais de
gestdo interpretam positivamente como um estado de exaltagio
e enriquecimento (“uma prova que nos faz crescer”). Quando
o sujeito empresarial vincula seu narcisismo ao sucesso de si
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mesmo conjugado com o da empresa, num clima de guerra
concorrencial, o menor “revés do destino” pode ter efeitos
extremamente violentos. A gestio neoliberal da empresa,
interiorizando a coer¢io de mercado, introduz a incerteza e
a brutalidade da competigao e faz os sujeitos assumi-las como

um fracasso pessoal, uma vergonha, uma desvalorizagio.
Além  disso, o  trabalho  uberizado  mostra-se
economicamente insustentdvel diante da auséncia de saldrio fixo,
bem como a transferéncia dos custos para a execug¢ao do trabalho aos
trabalhadores, a politica de penalizagao por descontos nos ganhos
auferidos, e o descontos de taxas, resultando na insuficiéncia de
recursos financeiros para prover o sustento préprio ou da familia
do trabalhador de aplicativo. Tal situa¢io tem por consequéncia a
manutengao da baixa condigao de vida e da pobreza destes sujeitos.

Para Fonseca (2017, p. 19):

Os baixos rendimentos e a consequente pobreza da classe
trabalhadora se traduzem em jornadas de trabalho excessivas
com a finalidade de auferir maiores saldrios. A liberdade
aparente que os trabalhadores tém de determinagio de sua
jornada, tanto o momento ¢ lugar de trabalho, quanto a
quantidade de horas trabalhadas, é absolutamente limitada
pelo imperativo de subsisténcia.

A insustentabilidade do modelo de trabalho uberizado, tanto
na dimensao social e econémica, também ¢ vislumbrada diante do
nao reconhecimento de vinculo de trabalho entre entregadores
e as empresas-aplicativos, concorrendo para a formagio de um
grupo de individuos alheios aos direitos derivados do trabalho e
as garantias de seguridade social, como auxilios-doenga, auxilios-
acidente, aposentadorias, entre outros.

Como visto por meio dos relatos trazidos no primeiro
topico desta pesquisa, os trabalhadores de aplicativos estao expostos
ao0s mais variados riscos, tanto financeiros, diante da instabilidade e
inseguranga, quanto riscos de satide e seguranca. As longas jornadas
de trabalho, a constante exaustdo e a prépria natureza perigosa
do trabalho, pode provocar doencgas ocupacionais e acidentes de
trabalho e, sem a protecio da legislagio trabalhista e previdencidria,
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estes trabalhadores ficam 4 mercé da prépria sorte.

Além disso, a precarizagio do trabalho decorrente desta
modalidade, catalisa o sofrimento, individualiza e o isola o sujeito
e desmonta o senso de coletividade dos trabalhadores (SOUZA,
2019, p.74). O discurso do sujeito-empresa, refor¢ado pelos
slogam e praticas das empresas-aplicativos, tem por consequéncia
direta o isolamento do trabalhador, bem como a auséncia de uma
consciéncia de classe, o que resulta na inexisténcia, ou existéncia
inexpressiva de mobilizagdes coletivas para reivindicagoes de
melhores condi¢oes laborais.

Todos esses fatores analisados sob a perspectiva da
Sustentabilidade, tanto em sua dimensio econémica quanto na
sua dimensio social, denotam que o modelo de trabalho wberizado
nio surge como uma alternativa sustentdvel, uma vez que,
fomentado pela racionalidade neoliberal, constréi-se um cendrio
em que a precarizagao do trabalho, o esvaziamento dos direitos e a
individualizagao e esgotamento do sujeito sdo as regras.

As consequéncias desse modelo podem ser vistas desde a
cria¢do de uma classe de trabalhadores inalcangdveis pelas protegoes
trabalhistas, isolados da coletividade, oscilando entre o desemprego
e a servidao aos aplicativos (ANTUNES, 2018), exercendo fungoes
precdrias e provisérias e enfrentando a instabilidade e riscos do
mercado.

5 Conclusao

A racionalidade neoliberal, sem dtvida, é o ponto central
de estruturagao das novas modalidades de trabalho provenientes da
Economia do Compartilhamento. O discurso do sujeito-empresa
moldado pelo neoliberalismo é determinante para a estruturagao
do trabalho wberizado, ou seja, aquele trabalho proveniente da
intermediacdo da prestagao de servigos por meio de aplicativos.

O conceito de um sujeito-empresarial, inserido na
competitividade do mercado, responsdvel tanto pelo seu sucesso,
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quanto pelo seu fracasso, buscando sempre a maximizagio de
resultados e convencido de que o autogerenciamento ou “ser o
empreendedor de si mesmo” é, justamente, a légica utilizada pelos
aplicativos para atrair trabalhadores.

Contudo, estas novas modalidades de trabalho contribuem
para a modulagao de um trabalho precarizado. Sem saldrios fixos,
sem direitos trabalhistas, sem auxilio dos aplicativos e exercendo
jornadas exaustivas a fim de cumprir as metas estabelecidas por eles
mesmos, os “‘empreendedores” de aplicativos compde uma nova
classe de trabalhadores alheios a qualquer protegao juridica.

Como demonstrado pela presente pesquisa, os relatos dos
entregadoresdeaplicativo elucidamvividamenteainsustentabilidade
do modelo de trabalho uberizado. Com remuneracoes insuficientes
para prover o préprio sustento e submetidos a um trabalho precirio,
transitdrio e instdveis, os entregadores oscilam entre o desemprego
total e a servidao aos aplicativos.

Diante disso, respondendo o problema suscitado na
presente pesquisa, conclui-se que o trabalho uberizado, ou trabalho
de aplicativo, nao surge como uma opgao sustentdvel frente ao
desemprego, uma vez que pautado pela racionalidade neoliberal e
utilizando da modula¢ao do sujeito-empresa, essa nova modalidade
de trabalho tem por consequéncia a manutengao de uma camada
vulnerdvel de trabalhadores, com baixas rendas, sem direitos
trabalhistas, responsdveis pelos riscos e oscilagdbes do mercado,
individualizados e alheios as organizagoes coletivas.

Importante ressaltar que esta pesquisa nao se esgota com
o presente artigo podendo ser complementada e aprimorada,
aprofundando outros aspectos atinentes a sustentabilidade e ao
trabalho uberizado.
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Capitulo 4

PROVAS DIGITAIS NA JUSTICA DO
TRABALHO BRASILEIRA

Janine Hillesheim'

1 Introdugao

prova testemunhal no Processo do Trabalho sempre

oi o meio de prova tradicionalmente utilizado para
busca da verdade dos fatos controvertidos. Entretanto, com os
avangos tecnoldgicos proporcionados pela Revolugio 4.0 e a era da
informagio, que proporcionou alta capacidade de troca e registro de
dados e informagdes, outros meios de produgao de provas passaram
a ser discutidos.

Nesse sentido, a Justica do Trabalho tem sido pioneira no
Brasil na utilizagao de tecnologias, inclusive de provas digitais nas
reclamag6es trabalhistas, em especial desde o inicio da pandemia da
Covid-19, ante a necessidade de distanciamento social que exigiu a
suspensao de atos processuais presenciais como audiéncias, pericias
e sessoes de julgamento.

Apesar do feliz enfraquecimento da contaminagio
pelos Coronavirus e do inicio da retomada dos atos processuais
presenciais, as provas digitais tem se mostrado parte do futuro do
Processo do Trabalho, e, por isso, o estudo dessa temdtica se mostra
fundamental para todos os operadores do Direito.

Direcionar-se-d4 a pesquisa através do método dedutivo, a

1 Advogada; Graduada em Direito pela Universidade Regional do Noroeste do Estado
do Rio Grande do Sul - UNIJUI Campus de Santa Rosa (2015); Pés-Graduada
em Direito do Trabalho pela Universidade Norte do Parand - UNOPAR (2017), e
Mestranda em Direito pela Faculdade IMED de Passo Fundo. E-mail: janine.hh@
hotmail.com.
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partir de revisao bibliogréfica, tendo como base dois tépicos, os
quais buscam esclarecer o problema juridico, possibilitando tecer,
ao cabo, consideracoes finais.

Nesse sentido, no primeiro tdpico busca-se contextualizar
e conceituar a produ¢io de provas no Processo do Trabalho. No
segundo tépico, propoe-se analisar a admissibilidade das provas
digitais na seara trabalhista e as decisées judiciais proferidas por
esta Especializada sobre o tema.

2 Provas digitais na justica do trabalho brasileira

2.1 Prova Digital no Processo do Trabalho

A prova tem origem na necessidade do julgador expor o
direito, advindo da andlise da existéncia de fatos e/ou atos capazes
de interferir na produgio das consequéncias juridicas reivindicadas.
E imprescindivel que a controvérsia instaurada seja solucionada
de modo mais equinime possivel. Assim, as provas sio os meios
processuais ou materiais considerados idéneos pelo ordenamento
juridico para demonstrar a verdade, ou ndo, da existéncia e

verificagao de um fato juridico (PINTO, 2018, p. 59).

A prova ¢ de extrema relevincia ao processo, de modo que,
sem a utilizagao da mesma, seria impossivel garantir aos litigantes
uma ordem juridica justa. Nao obstante o direito a prova nao esteja
no rol de institutos fundamentais do direito processual, quais
sejam, a jurisdicao, agdo, defesa e processo, este ocupa posigao de
extrema relevincia no sistema processual (PINTO, 2018, p. 60).

Conforme nos ensina o professor e juiz do Trabalho Schiavi
(2021, p. 713-714):

as provas sio o coragio do processo, pois é por meio delas
que se definird o destino da relacio juridico-processual.
Provas s3o os instrumentos admitidos pelo Direito como

idoneos, a demonstrar um fato ou um acontecimento, ou,
excepcionalmente, o direito que interessa & parte no processo,



75

Direito, Democracia e Tecnologia: Diélogos Necessdrios

destinados a formagao da convicgio do érgio julgador da
demanda. (SCHIAVI, 2021, p. 713-714)

A produgio de provas no Processo do Trabalho ¢ regida pela
Consolidagao das Leis do Trabalho (CLT) e pelas demais normas de
direito processual comum, aplicdveis na seara trabalhista de forma
subsididria por forca do artigo 769 da CLT, além de ser norteada
por principios, em especial pelos principios da simplicidade,
celeridade, oralidade e da busca da verdade real.

No Processo do Trabalho, a prova testemunhal, tanto pela
tradi¢io, quanto para a simplificacio do procedimento, é a via
quase sempre utilizada, contudo, o que se observa atualmente ¢é
que tais meios de provas tradicionalmente utilizados no processo

trabalhistas nido mais contemplam a verdade real (CALCINI;
BOCCHI DE MORAES, 2021).

Os avangos tecnoldgicos advindos com a Revolugio 4.0 e
a era da informagao, causaram forte impacto na forma de viver e
se comunicar de toda a sociedade, que se tornou globalizada. Os
novos meios de trabalho, transporte e comunicagio desenvolvidos
através da utilizacdo de tecnologias possuem alta capacidade de
registro de dados e informagées, os quais passaram a ser utilizados
para os mais diversos fins.

Dessa forma, a cultura de interacdo permanente com
recursos tecnoldgicos torna necessaria repensar também o modelo
tradicional de produgio de provas em processos judiciais, baseado,
principalmente, na oitiva de testemunhas (TST, 2021).

A CLT prevé nos artigos 818 a 830 os meios de prova
admitidos no Processo do Trabalho, regulamentacio bastante
singela em razao dos principios da celeridade e da simplicidade,
o que diante da escassez de normas trabalhistas especificas sobre a
temdtica remonta a necessidade de utilizagio da lei processual civil
como fonte subsididria, por for¢a do artigo 769 da CLT (LEITE,
2018, p. 772).

O Cédigo de Processo Civil prevé em seu artigo 369 que
“As partes tém o direito de empregar todos os meios legais, bem
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como os moralmente legitimos, ainda que nao especificados neste
Cédigo, para provar a verdade dos fatos em que se funda o pedido
ou a defesa e influir eficazmente na convic¢io do juiz”, bem como o
artigo 370 do mesmo texto legislativo dispoe que “caberd ao juiz, de
oficio ou a requerimento da parte, determinar as provas necessarias
a0 julgamento do mérito”.

No mesmo sentido, o artigo 765 da CLT estabelece que “os
Juizos e Tribunais do Trabalho terao ampla liberdade na diregao
do processo e velarao pelo andamento rdpido das causas, podendo
determinar qualquer diligéncia necessdria ao esclarecimento delas”.

Fichtner e Silveira (2021) defendem que, a partir da leitura
do artigo 7°, inciso VI, da Lei Geral de Protegao de Dados (LGPD),
que dispde que o tratamento de dados pessoais pode ser realizado
“para o exercicio regular de direitos em processos judiciais”, o
requerimento de coleta da prova digital revela-se como o exercicio
regular de um direito da parte em litigio, desde que assegurado o
contraditdrio a contraparte.

A partir da andlise dos dispositivos legais invocados,
entende-se que a comprovagao de fatos controvertidos na Justiga
do Trabalho ¢ plenamente possivel através da utilizagio de provas
digitais, conceituadas como informagoes tecnolégicas que podem
ser utilizar na busca da verdade dos fatos, podem ser produzidas
em registros nos sistemas de dados de empresas, ferramentas
de geoprocessamento, dados publicados em redes sociais e até
encontradas por meio de biometria ou qualquer tipo de informacao
eletronica, armazenada em bancos de dados (TST, 2021).

Dito isso, impende frisar que a prova digital vai além das
redes sociais mais conhecidas, tais como Facebook, Instagram,
Twiter, LinkedIn e WhatsApp. Em realidade, a prova digital
¢ aquela em que seu esteio material ¢ feito pelo meio digital,
como nos casos de imagens, videos, sites de internet, registros
de ligagoes telefonicas, entre outros. Destarte, vale dizer que a
prova digital pode se manifestar no meio digital, originalmente,
como no caso das redes sociais, assim como também no plano
real através do uso de ferramentas para fazer o efetivo registro.

(CALCINT; BOCCHI DE MORAES, 2021)
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Entende-se, entdo, que os dados produzidos podem ser
encontrados em fontes abertas, ou seja, fontes de livre acesso,
como pesquisas no Google, sites, redes sociais e etc, ou fontes
fechadas, que possuem acesso restrito e demanda solicitagao
e autorizagio judicial, e sao de titularidade de pessoas fisicas,
empresas publicas e privadas (TST, 2021).

Outrossim, por vezes, as informagdes que constam da
prova digital sio mais precisas e confidveis do que os depoimentos
colhidos. Isso porque as testemunhas podem ser contraditérias
ou mesmo podem nio se recordar com tanta precisio dos fatos
ocorridos, seja por ja ter se passado longo lapso temporal entre
os fatos e a audiéncia de instrugio, seja porque todo depoimento

representa uma visao particular dos fatos, trazendo carga subjetiva.
(FICHTNER; SILVEIRA, 2021)

Fabricio Rabelo Patury (TST, 2021), promotor de justiga
do Ministério Pablico da Bahia e especialista no tema, argumenta
que as provas digitais dao maior eficiéncia probatdria ao processo,
por atenderem a uma nova sociedade, digital e interconectada.
Acrescenta, ainda, que a tecnologia muda o meio em que o
Judicidrio trabalha e também afeta todas as inter-relacoes humanas,
de modo que se todas as nossas condutas sao realizadas em uma seara
cibernética, é 14 que devem ser coletados os registros necessarios
para fazer prova dessa mesma conduta.

Diante dos delineamentos abordados, para o que se propée a
presente pesquisa, na préxima secao serd analisada a admissibilidade
das provas digitais na Justica do Trabalho, assim como as decisoes
judiciais proferidas por esta Especializada sobre o tema.

2.2 Admissibilidade das provas digitais e o entendimento da
Justica do Trabalho brasileira

A Justica do Trabalho, por meio da Resolugio CN]J
345/2020, iniciou em outubro de 2020 a implementagao do “Juizo
100% Digital”, sistema facultativo que permite que todos os atos
processuais, como as audiéncias e as sessoes de julgamento, sejam
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praticados exclusivamente por meio eletronico (CSJT, 2020).

A Justica do Trabalho, pioneira na utilizagdo de provas
digitais no pais, em 2020, deu inicio a uma agao institucional de
formacio e especializagao de magistrados e servidores na produgao
de provas por meios digitais, chamada de Programa Provas Digitais,
inclusive o TST assinou o Ato Conjunto TST.CSJT.CGJT n°
31, de 4 de agosto de 2021, que estabelece as instrugoes para a
expedicao de ordens judiciais destinadas a Microsoft Corporation,
por parte dos magistrados trabalhistas, abrangendo a solicitacao de
dados armazenados (TST, 2021).

O TST (2021) defende que as provas digitais trazem
vantagens como provas mais robustas e concretas, baseadas em
elementos técnicos e materiais, maior proximidade com a verdade
real do caso, processo com resultado mais justo para ambas as partes,
uso efetivo das novas tecnologias em harmonia com a legislagao,
consonéncia com a LGPD, registros objetivos, mais confidveis do
que provas testemunhais, mais recursos para identificar patrimonio
de devedores trabalhistas ¢ novas possibilidade para solucionar
processos com maior celeridade e menor custo aos cofres ptblicos
e as partes.

E notério que os tribunais do trabalho ji vém adotando
os meijos eletrdnicos como meio probatério, sendo grande seu
impacto no contexto jurl’dico e social.

Nos autos do processo 0000632-79.2020.5.08.0130, o Juiz
do Trabalho da 12 Vara do Trabalho de Parauebas utilizou-se de
prova digital, por meio da geolocalizagio do aparelho telefonico do
trabalhador, para esclarecer a controvérsia de teses entre as partes
sobre se o reclamante esteve trabalhando em home office ou na sede
da empresa. O caso tratava de contdgio de trabalhador e posterior
morte por Covid-19 e a responsabilidade da empregadora pelo
contdgio do trabalhador na drea de trabalho. Assim consignou o
Magistrado em sentenca:

Embora divergentes as teses das partes, a fim de pautar na
realidade dos fatos e privilegiando o principio da busca
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da verdade real, determinei a realizagao de prova digital,
por meio do despacho de id. 7dc408b, considerando o
Poder Geral de Cautela (art. 765 da CLT);que os atores
do processo tém o dever de pautar com a verdade (art. 77,
I, do CPC);que todos que participam do processo devem
atuar com boa-fé (art. 5° do CPC); que eram necessdrios
esclarecimentos neste processo para que se tenha uma decisao
de mérito justa e efetiva (art. 6 © do CPC); que ninguém se
exime do dever de colaborar com o Poder Judicidrio para o
descobrimento da verdade (art. 378 do CPC); a finalidade
precipua do Poder Judicidrio de exercer o seu mdnus puablico
de dizer o direito de forma qualificada, sendo necessirio,
portanto, esclarecer fatos para o julgamento da demanda;
e o novo paradigma trazido com as provas digitais, as
quais, inclusive, podem aclarar a realidade dos fatos neste
processo para ambas as partes. A prova digital, portanto,
foi produzida, com a anuéncia integral das partes, a partir
dedados da Estacio de Rddio Base (ERB) fornecidos pela
Operadora de Telefonia Oi Mével S.A. juntada aos autos
sob id. cce4639, cujas partes tiveram contraditério e ampla
defesa, manifestando-se as reclamantes (id. flc5cOb), a
primeira reclamada (id. ba32d07) e a segunda reclamada

(id. fc9c4ba).

No caso destes autos, considerando que as teses iniciais e
defensivas (primeira reclamada) sio diametralmente opostas,
ou seja, as reclamantes sustentam que o reclamante trabalhou
fora de casa, enquanto a primeira reclamada sustenta que
ele ficou de home office a partir de 23.03.2020, ¢ a segunda
reclamada diz, em contestagio, que o tltimo dia do trabalhador
falecido na 4rea foi dia 22.04.2020, as ERBs sio suficientes,
com as provas constantes nos autos e as teses das partes, para
esclarecer a verdade dos fatos e permitir uma decisdo justa(art.

6° do CPQC).

Na mesma toada, uma trabalhadora teve o vinculo de
emprego reconhecido a partir de conversas com a reclamada pelo



80

Direito, Democracia e Tecnologia: Diélogos Necessdrios

aplicativo WhatsApp. A Juiza do Trabalho Karolyne Cabral Maroja
Limeira, da 52 Vara do Trabalho de Natal, nos autos do processo
0000965-89.2019.5.21.0005, reconheceu os requisitos necessarios
para o reconhecimento de vinculo, como a continuidade na
prestagao dos servigos e a subordinacio, através de mensagens
trocadas entre as partes.

As conversas de whatsapp (fls. 19/40), anexadas pela autora
e nio impugnadas pontualmente em seu conteddo, sio
esclarecedoras para a andlise quanto a existéncia dos requisitos

do art. 1°, caput, da LC 150/15, que assim dispoe:

“Art. 1o Ao empregado doméstico, assim considerado
aquele que presta servicos de forma continua,
subordinada, onerosa e pessoal e de finalidade nio
lucrativa a pessoa ou a familia, no Ambito residencial
destas, por mais de 2 (dois) dias por semana, aplica-se
o disposto nesta Lei”.

Presente a subordinagio, considerando que a reclamante estava
submetida a determinagées, ordens e orientacoes de hordrio e
de atividade por parte ré, conforme se verifica nos seguintes

trechos (fls. 22 e 23) :

autora: “(...) teria algum problema se eu chegasse um
pouco mais tarde ou a senhora quer que eu va agora se
a senhora quiser eu vou me arrumar para ir?”

parte ré: “ O combinado era vc vir cedo
Mas pode vier até as 10”

(...)

autora: “dona Brenda ja arrumei o quarto de Ale e 0 da
senhora so ta faltando de sua mae e glenda mais elas tao
dormindo eu posso derce pra brincar com Biel”

parte ré: “Pode
Quando Glenda acordar af vc arruma o dela”

A nio eventualidade também restou demonstrada, vez que
a reclamada trabalhava vdrios dias seguidos, auxiliando no
cuidado do filho Gabriel e com a arrumagio da casa, como se
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verifica nas conversas do més de junho, nos dias 06, 07, 08,
09, 11, 12, 14, 16, 17; no més de julho, nos dias: 03, 05, 06,

demonstrando o efetivo labor.

O requisito da onerosidade estd comprovado com os recibos

de pagamento anexados pela prépria reclamada (fls. 50/53 do
PDF).

Presente, ainda, a pessoalidade, estando centrado na figura
da autora para a prestagio do labor, reforcado pela relagao de
confianca que a funcio de babd exige, o que se verifica nos
seguinte trechos (fls. 30 e 31 do PDF), refutando a alegacio
da parte ré prestada em depoimento de que “(...) a autora nio
conseguia substituir (...)nem a babd, pois ela ndo se dava com

o seu filho (...)”:
arte ré: “Acho que biel nao vai deixar vc ficar com
p q

Ela

7%

J4 estd dizendo que ve eh sua babd
(...)

parte ré: “Isso Rafa

Leve ele p seu lado

Conquiste

Eh tudo que eu quero

Que ele se apegue a ve”

Demonstrado, também, que a atividade se dava no ambito
residencial sem finalidade lucrativa, consistente nos cuidados
com o filho Gabriel e com a arrumacgio da casa.

Ressalta-se, ainda, que a reclamada pediu para a autora levar a
sua CTPS (fls. 25 do PDF), nio sendo tal atitude compativel
com a defesa de que seria folguista sem calenddrio fixo de
trabalho.

Outra situagio recorrente de utilizagdo de prova digital
s20 os casos de demissao por justa causa de empregado que
pratica atividades de lazer incompativeis com o fundamento do
seu afastamento do trabalho. Nos autos do processo 1000323-
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11.2018.5.02.0055, o autor buscava a reversio da justa causa,
pedido julgado improcedente com fundamento nas imagens
apresentadas pela reclamada na defesa e retiradas da conta pessoal
no Facebook do autor, que revelam sua rotina no periodo de
afastamento do trabalho e em gozo de auxilio-doenga. O relator do
acérdio consignou nas suas razoes de decidir que:

Foram anexadas aos autos imagens da rede social Facebook do
autor, que revelam sua rotina no perfodo em que se encontrava
afastado do trabalho em gozo de auxilio-doenga.

(...)

O reclamante, por seu turno, nio nega que tenha realizado
as viagens constantes das fotos postadas em suas redes sociais,
comparecido as festas, shows e corrido por mais de 7km no
perfodo em que hipoteticamente se encontrava em repouso
para a recuperagio da sua lesio em cotovelo, aduzindo, apenas,
que sua incapacidade se limitava ao exercicio das atividades
laborais e nio as atividades do cotidiano e sociais.

Entretanto, é nitido que durante o periodo em que se encontrava
em licenca médica o autor praticou atos incompativeis com o
repouso que se exige de um segurado que estd em gozo de
auxilio-doenca por lesio ortopédica, até porque se assim nio o
fosse, ndo haveria razio para se encontrar afastado do trabalho,
posto que das atividades descritas pela testemunha se verifica
que o trabalho realizado pelo recorrido na ré nao se restringia
a movimentos repetitivos de digitacdo, uma vez que atuava
participando de reuniées, trabalhando por meio de telefone,
realizando visitas técnicas, participando de viagens, entre
outras atividades que notadamente poderiam ser realizadas por
alguém que se encontrava apto inclusive para correr por quase
oito quildmetros.

E no minimo de se estranhar que o autor conseguisse participar
de diversos eventos de grande porte, como festivais de musica
e shows, realizar viagens para outro estado, passeios de barco
e correr por mais de 7km, sem que, contudo, pudesse realizar
as atividades decorrentes do pacto laboral, que, enquanto agia
o autor como se de férias estivesse, eram acumuladas por seus

colegas de trabalho.
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(...)

O fato do autor ter inserido em rede social puablica fotos da
rotina descrita, mesmo ciente de que deveria estar em repouso
em virtude de licenca médica, denota o nitido desrespeito
perante seu empregador e seus colegas de trabalho.

(.0

Assim, nao hd diavidas que a conduta adotada pelo autor ¢é
reprovdvel e justifica a aplicagdo da penalidade de dispensa por
justa causa, em razio do seu mau procedimento, suficiente a
quebrar a fiducia, a boa fé ¢ a lealdade que devem nortear o
contrato de trabalho.

Da jurisprudéncia citada, clarividente que os meios
tecnolégicos tem sido utilizados como meios de prova, tanto
a requerimento das partes, quanto de oficio pelo Magistrados,
mostrando-se como uma realidade na Justica do Trabalho brasileira,
sempre atenta ao principio da busca da verdade real.

A primazia da realidade, principio tao consagrado nessa
seara especializada, ¢ o principal objetivo da coleta da prova
digital (FICHTNER; SILVEIRA, 2021), contudo salta aos olhos
a auséncia de qualquer discussiao nas decisoes judiciais acerca da
autenticidade da prova produzida, em especial quando a prova ¢é
produzida pelas partes.

Em que pese o posicionamento do Egrégio TST e o fato
do uso de meios tecnoldgicos se mostrarem por vezes mais eficazes
e menos onerosos do que as provas tradicionais, Calcini e Bocchi
de Moraes, (2021) alertam que, “inobstante esse tipo de prova seja
considerada valida, nio se pode perder de vista que tais ferramentas
sao comandadas por pessoas, o que pode acarretar em eventual
manipula¢io”, sendo “indispensdvel a utilizacio de instrumentos
que garantem a autenticidade e a integridade da prova produzida,
podendo, inclusive, ser refutada por pericia técnica’.

Pela dissemina¢io dos meios tecnoldgicos e a facilidade
de manipulagio de provas digitais, como por exemplo de fotos,
videos, aplicativos de mensagens, etc, o tema torna-se tecnicamente
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complexo e carente de leitura especializada, sobretudo em respeito a
necessdria integridade, fiabilidade e inalterabilidade dos elementos
probatérios.

A prova digital ainda é uma novidade juridica, o que leva a
questionamentos sobre a natureza juridica, os efeitos, a seguranga
e, sobretudo, a validade dos documentos inseridos nos meios
eletronicos. A pouca regulamentacio dos documentos nos meios
eletronicos ainda representa um obstdculo a evolugao do contexto
juridico da utilizagao de provas digitais e, a fim de dar amparo legal
e igualitdrio ao uso desse meio atual, deve haver uma preocupagao
em garantir a validade dos documentos digitais, dando-lhes sua
real importincia, pois apenas dessa forma a seara juridica garantird
a sociedade seguranca total de que os negbcios foram realmente
realizados, além de dotados de validade juridica (PINTO apud
GANDINI, 2018, p. 47).

Diante do exposto, entende-se que a utilizagio de provas
digitais ¢ uma realidade da seara trabalhista, que estd empenhada
em disseminar a sua utilizagao nos processos judiciais, contudo as
decisoes judiciais trazidas sobre o tema demonstram a auséncia de
discussao acerca da autenticidade da prova, o que pode acabar por
desvirtuar o fim pretendido pela Especializada.

3 Consideracoes finais

A utilizagao de registros digitais para a demonstracio
de fatos é quase uma necessidade nos dias de hoje o que torna
necessdrio repensar o modelo tradicional de produc¢ao de provas,
baseado, principalmente, na oitiva de testemunhas.

Verificou-se a partir do presente artigo que a Justi¢a do
Trabalho tem sido pioneira na utilizagio de provas digitais em
processos judiciais no Brasil, inclusive com implantagio de projeto
de treinamentos de magistrados e servidores.

Entretanto, apesar do uso de meios tecnoldgicos se
mostrarem mais céleres e menos onerosos do que as provas
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tradicionais, para a validade da prova entende-se necessrio o nao
distanciamento quanto a observagao da autenticidade e integridade
da prova produzida, em especial diante das ferramentas tecnolégicas
de manipulagio.

A auséncia de regulamentacio dos documentos nos meios
eletronicos ainda representa um obstdculo a evolugao do contexto
juridico da utiliza¢io de provas digitais e, a fim de dar amparo legal
e igualitdrio ao uso desse meio atual, deve haver uma preocupacao
em garantir a validade dos documentos digitais, dando-lhes sua
real importancia, pois apenas dessa forma a seara juridica garantird
a sociedade seguranca total de que os negdcios foram realmente
realizados, além de dotados de validade juridica.

Embora o presente trabalho nao tenha a pretensio de esgotar
qualquer dos assuntos propostos, espera-se que tenha promovido
discussio relevante e que auxilie na concepgao de outros assuntos
futuramente, sendo, quem sabe, o ponto de partida de outras
pesquisas e discussoes.
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Capitulo 5

O TELETRABALHO E SUA
CONTRIBUICAO PARA A
INSUSTENTABILIDADE DAS RELACOES
DE EMPREGO

Rubiane Solange Gassen Assis'

1 Introdugao

Otermo sustentabilidade tem sido muito utilizado
em diversos ramos de atividades, ordinariamente
com destaque para planos de agdes e condutas que assegurem a
sustentabilidade do planeta, mormente em seu aspecto ambiental.

Olvida-se, no entanto, que a sustentabilidade é expressao
ampla e complexa, que envolve diversas searas, tendo a
pluridimensionalidade como caracteristica intrinseca.

Como ressalta Freitas (2012), a sustentabilidade apresenta
diversas dimensdes que se entrelagam e niao apenas estdo
paralelamente postas. Esse entrelagamento constitui uma “dialética
da sustentabilidade”, que vincula intimamente essas dimensoes e
permite a modelagem do desenvolvimento (FREITAS, 2012, p.
71).

Nessa esteira, também as relagdes de emprego, e a sua
manutengio diante da globalizagao e dos avangos tecnoldgicos,
necessitam ser examinadas em atengio a esse aspecto — o qual se

1 Graduagio em Direito pelo Instituto de Ensino Superior de Santo Angelo;
Especializacio do Direito Civil e Direito Processual Civil pela Universidade Regional
Integrada —URI, Santo Angelo; Mestranda em Direito, Democracia e Cidadania pela
IMED - Passo Fundo; Juiza do Trabalho.
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apresenta como de extrema relevincia para a existéncia de um
universo sustentdvel.

Nesse particular, merece destaque o desenvolvimento de
relagoes de emprego em teletrabalho, o qual se apresentou de forma
muito acentuada neste periodo de isolamento social provocado
com o surgimento da pandemia decorrente do Covid/19.

Inicialmente apresentado como excelente alternativa
diante da impossibilidade de realizacdo de atividades presenciais,
principalmente com aglomeracio de trabalhadores, o teletrabalho
passou a ser utilizado em diversos ramos da economia e trouxe
para o universo do Poder Judicidrio questionamentos prdticos a
respeito do teor e do alcance de legislagao recentemente em vigor
que regulamenta a sua prdtica.

A legislagio em questio corresponde a Lei 13.467/2017,
que, entre seus diversos dispositivos, apresenta regulamentacao
das atividades em teletrabalho, com destaque para as previsoes
acerca da inexisténcia de adimplemento de valores a titulo de
jornada extraordindria e da possibilidade de ajuste contratual a
respeito de dispéndios de valores correlatos as despesas necessarias
ao desenvolvimento das atividades laborais nessas condicoes. Essas
previsoes legais possibilitam questionamentos sobre a transferéncia
aos empregados de parte do 6nus do empreendimento, que
compete exclusivamente ao empregador e que pode, ainda que a
longo prazo, contribuir para a insustentabilidade das relagdes de
emprego.

Neste estudo, através de uma atividade de pesquisa
bibliografica descritiva e explicativa, procura-se abordar, ainda que
de forma sintética, os principais aspectos relativos as dimensoes
da sustentabilidade e seu cardter de pluridimensionalidade, para,
em seguida, tratar do teletrabalho nas relagoes de emprego, com
enfoque na recente legislagio que o regulamenta, mormente no
que tange ao controle de jornada e as despesas com aquisi¢do de
materiais necessarios ao desempenho das atividades e as implicagoes
dessa na sustentabilidade das relagoes de emprego.
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2 A pluridimensionalidade da sustentabilidade

Objetivando uma melhor compreensio das diversas
dimensoes da sustentabilidade e do necessdrio entrelagamento
entre essas, apresenta-se relevante uma abordagem inicial a respeito
do conceito de sustentabilidade e do alcance dos seus termos.

Nesse particular e ressaltando a complexidade dessa
conceituagio, Bosselmann (2015) apresenta comparativo com o
conceito de justi¢a, o qual, da mesma forma como ocorre em relagao
a sustentabilidade, apresenta aspectos simples e complexos. Em
seu aspecto simples, sustentabilidade e justi¢a sao intuitivamente
identificadas, sendo que a maioria dos seres humanos compreende e
identifica situagdes injustas e insustentdveis — estas ordinariamente
relacionadas com a dimensio ambiental da sustentabilidade

(BOSSELMAN, 2015, p. 25).

A sustentabilidade, porém, tal como se dd com a justica,
¢ complexa, apresentando-se como tarefa de grande dificuldade a
afirmagio categérica daquilo que representa.

Para Freitas, a sustentabilidade “consiste em assegurar, de
Jforma inédita, as condigoes propicias ao bem-estar fisico e psiquico, no
presente, sem empobrecer e inviabilizar o bem-estar no amanhi’(2012,
p. 42).

Em que pese a expressao sustentabilidade seja relacionada
popularmente a ideia de meio ambiente (atentando para o seu
aspecto ecolégico), o bem-estar que se procura alcancar e manter
pressupoe que se atente para diversas dimensoes da vida humana e
além dela.

Acerca dessa compreensio da sustentabilidade vinculada
ordinariamente ao seu aspecto ambiental, Canotilho (2010) traz
uma divisao da sustentabilidade em dois sentidos, contemplando e
esclarecendo os entendimentos quanto ao alcance de seu conceito.

Para esse autor, a sustentabilidade se apresenta em
sentido restrito quando direcionada ao aspecto ecoldgico, com a
manutengdo e protegio de recursos a longo prazo, inclusive com
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o estabelecimento de condutas e resultados. E apresenta sentido
amplo quando apreende o que é definido pela doutrina como
sendo os “trés pilares da sustentabilidade”, quais sejam, os pilares

ecolégico, econdémico e social (CANOTILHO, 2010, p. 9).

Cirino (2014) apresenta a pluridimensionalidade da
sustentabilidade, classificando-a em trés dimensoes, quais sejam,
a dimensio econdmica (correlata & prépria organizagio como
ente econdmico destinado a produgao de riqueza), a dimensao
ambiental (que atenta para o uso racional dos recursos naturais
e seus impactos nos ciclos de produgao) e, por fim, a dimensio
social (que considera questoes correlatas a relagao entre a atividade
econdmica e a sociedade, considerando aspectos como distribuicao

de renda e qualidade de vida).

Por sua vez, Freitas aponta a existéncia de cinco dimensoes
da sustentabilidade, as quais define como “galhos da mesma
drvore”, que nao possuem hierarquia e tampouco cardter exaustivo.
Correspondem as dimensoes ética, juridico-politica, econémica,

ambienta e social (FREITAS, 2012, p. 58).

No que tange adimensao ética, Freitas refere estar relacionada
a condutas que atendam a uma dupla tarefa que diz com o alcance
do bem-estar individual e, simultaneamente, do bem-estar social,
com o reconhecimento da dignidade humana e de todos os seres

vivos em geral (FREITAS, 2012, p. 60-63).

As condutas humanas, também quando praticadas no
ambito das relagdes de emprego, muitas vezes sao direcionadas
exclusivamente ao alcance de maiores lucros sem qualquer
preocupacio com seus efeitos a longo prazo, seja no que tange aos
recursos naturais e sua escassez, seja quanto a dignidade daqueles que
oferecem sua forca de trabalho em troca de uma contraprestagao.
Essa postura, indubitavelmente, atenta contra a dimensio ética da
sustentabilidade.

Quanto a dimensio juridico-politica, essa diz com um
principio juridico que norteia a totalidade do sistema e se destina a
tutela de direitos que asseguram o bem-estar das geragdes atuais, sem
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prejudicar o direito ao bem-estar das geracoes futuras (FREITAS,
2012, p. 68).

A dimensao ambiental — que corresponde aquela de maior
compreensao popular —diz com o hébil e tempestivo enfrentamento
da degradacio do meio ambiente, o qual, em seu limite, pode
inviabilizar, inclusive, a continuidade da vida humana (FREITAS,
2012, p. G4).

Ja a dimensio econ6mica da sustentabilidade estd
relacionada a4 ponderagio acerca dos custos diretos e indiretos
dos empreendimentos e dos beneficios que esses apresentam,
gerando uma nova economia que procura investir naquilo que gera
emancipagio econémica (FREITAS, 2012, p. 66).

A dimensao social da sustentabilidade, por sua vez, diz com
o alcance global de todas as medidas que buscam o desenvolvimento
e a sustentabilidade. Conforme ressalta Freitas, “ndo se admite o
modelo de desenvolvimento excludente e iniquo”, nao sendo suficiente
assegurar a sobrevivéncia de poucos, estabelecendo-se distingoes

que venham auxiliar a oligarquia (FREITAS, 2012, p. 58).

Nessa dimensao da sustentabilidade, encontram-se
primordialmente os direitos fundamentais sociais e aqui, com
maior énfase, os aspectos correlatos as relagdes de emprego.

Tratando-se de dimensodes entrelagadas, por 6bvio, essas
pressupéem condutas que as atendam na sua totalidade, nao se
descurando de quaisquer de seus aspectos. Por conseguinte, as
medidas adotadas (seja individualmente, seja por empreendimento
publicos ou privados) devem atentar para todas as dimensoes
citadas, sob pena de em alguma delas haver riscos a sustentabilidade
humana e planetéria.

No que tange especificamente as relagdes de emprego e ao
desenvolvimento das atividades em teletrabalho, algumas questoes
de exploragao das atividades laborais, inclusive respaldadas pelo
teor da legislagio em vigor, possibilitam a considera¢ido de que
atentam contra a propria sustentabilidade das relagoes laborais, por
se apresentarem como forma de exploragio extrema da mao-de-
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obra ou por corresponderem a uma forma de repasse do risco do
empreendimento econdmico as pessoas dos empregados.

Para melhor compreensio do teor dessas disposicoes legais
e do possivel alcance de suas consequéncias, faz-se necessdrio um
estudo prévio acerca do conceito de teletrabalho e de sua origem.

3 O teletrabalho e sua regulamentagao

O teletrabalho surgiu, de acordo com estudos sociais e
econdmicos, com o advento de novas tecnologias, em especial da
Internet, sendo impulsionado pela globaliza¢io e a nova estrutura
geopolitica do capitalismo. Nos Estados Unidos e na Europa,
surgiu como uma alternativa a crise do petréleo, na década de
1970, evitando deslocamentos dos trabalhadores em grandes
centros. Jd no Brasil e em outros paises em desenvolvimento, o
surgimento do teletrabalho data de aproximadamente 15 anos,
estando relacionado com a evolugao da tecnologia e sua utiliza¢ao

nos meios de produ¢iao (BERTOLO, 2019, p. 49).

No que tange ao conceito de teletrabalho, a legislagio em
vigor estabelece ser “a prestagio de servigos preponderantemente fora
das dependéncias do empregador, com a utilizagio de tecnologias de
z'nformdgdo ede comunicagdio que, por sua narureza, nao se constituam

como trabalho externo” (artigo 75-B da CLT, CLT, 2019).

A definigao de teletrabalho estd relacionada, portanto, ao
desempenho de atividades que seriam ordinariamente realizadas
no 4mbito da empresa e que sao realizadas fora das dependéncias
dessa, mediante o uso de ferramentas de tecnologia da informacio.
Segundo Silva (2000), o teletrabalho corresponde “a atividade do
trabalhador desenvolvida total ou parcialmente em locais distantes
da rede principal da empresa, de forma telemdtica. Total ou
parcialmente, porque ha teletrabalho exercido em parte na sede da
empresa e em parte em locais dela distantes” (SILVA, 2000, p. 584).

Embora normalmente correspondam a  atividades
desempenhadas no domicilio do trabalhador, e possam ser
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inicialmente classificadas nessa condi¢io, nio se enquadram
necessariamente no conceito de trabalho a domicilio, uma vez que
este deve ser realizado primordialmente no domicilio do empregado
(exigéncia nio estabelecida para o desempenho das atividades em
teletrabalho) e nao pressupoe o uso de ferramentas tecnoldgicas.
O trabalho a domicilio pode ser exemplificado nas situagdes
em que empresas do ramo calcadista mantinham empregados
desempenhando parte da produgio em ateliers nas suas proprias
residéncias, sem que houvesse o uso de quaisquer ferramentas
tecnoldgicas de comunicagio com a empresa para o desempenho
das atividades.

O estabelecimento de normas a regular especificamente
as atividades realizadas em teletrabalho iniciou, no Brasil, com a
edigdo da Lei 12.551, de 15 de dezembro de 2011, a qual alterou o
teor do artigo 6° da CLT>

Todavia, essa legislagio, embora possibilitasse tratamento
equinime de trabalhadores no ambiente interno da empresa e
trabalhadores em teletrabalho ou a domicilio, nio disciplinou de
forma mais detalhada a contratacio, o desempenho e a fiscalizacio
de atividades em teletrabalho, remanescendo um vazio legislativo
que trazia dificuldades para o solu¢io de litigios envolvendo
trabalhadores e empreendedores que concentravam sua forca de
trabalho na execucio de atividades dessa ordem, conforme ressalta
Lima Filho (2019, p. 11).

Com o advento da Lei 13.467/2017 o vazio legislativo
foi suprimido, passando a haver regulamentagio especifica das
atividades desempenhadas por empregados em teletrabalho,
inclusive com a fixacdo de requisitos para o estabelecimento dessa

2 Art. 6°. Nio se distingue entre trabalho realizado no estabelecimento do empregador,
o executado no domicilio do empregado e o realizado a distincia, desde que estejam
caracterizados os pressupostos da relagio de emprego.

PARAGRAFO UNICO. Os meios telemdticos e informatizados de comando,
controle e supervisio se equiparam, para fins de subordinagio juridica, aos meios
pessoais e diretos de comando, controle e supervisio do trabalho alheio (CLT, 2019,

p- 95).
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forma de execugio dos servigos ou da alteragio contratual para a
adocio dessa modalidade de atividades.

Nessa regulamentagio, duas disposicoes especificas
possibilitam maiores reflexdes e questionamentos quanto a
sustentabilidade das relagoes de emprego, quando do desempenho
de atividades em teletrabalho: o dispositivo que estabelece nao
estarem os teletrabalhadores contemplados no capitulo que
regulamenta o controle de jornada e o pagamento de valores pelo
desempenho de jornada extraordindria e o dispositivo que permite
o ajuste contratual acerca da responsabilidade pela aquisigao,
manutengdo e fornecimento de equipamentos tecnolégicos e de
infraestrutura necessdria a prestacao dos servigos.

O primeiro desses dispositivos corresponde ao artigo 62
da CLT, o qual estabelece expressamente nio serem abrangidos
pelos dispositivos correlatos ao capitulo que regula a “Dura¢ao do
Trabalho” os empregados em regime de teletrabalho (CLT, 2019,
p. 102).

A inclusao dos teletrabalhadores no 4mbito desse dispositivo
legal suscitou manifestagoes no sentido de que esses, ainda que
submetidos a alguma forma de controle de hordrio, nio estariam
contemplados pelo regramento relativo ao controle de jornada e
ao pagamento de horas extras, de adicional noturno e de outras
parcelas correlatas a essa fiscalizagio.

A interpretagio nesse sentido decorre da auséncia de
previsao acerca da inexisténcia de controle de jornada como
critério de afastamento da incidéncia das disposigoes relativas a
duragido da jornada, de forma diversa ao que se dd em relagio aos
trabalhadores externos. Observada a literalidade da lei - e quicd
a inten¢ao do legislador -, o mero desempenho de atividades
em teletrabalho, ainda que com rigido controle de jornada e de
atividades desempenhadas, inviabilizaria a percepcao de valores a
titulo de horas extras, repouso remunerado trabalhado, labor em
periodo de intervalo para repouso e alimentagio, além de adicional
noturno.
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Ajustificativa paraa existéncia de tal previsio estd relacionada
com a suposta possibilidade de o empregado organizar a prépria
jornada, sem a interferéncia e o controle do empregador. Todavia,
o uso das ferramentas tecnoldgicas atualmente disponiveis permite
aos empregadores, ressalvadas algumas situagdes de exce¢do, o
completo controle das atividades realizadas e dos hordrios de
prestagao de servigos.

Além disso, muitos empregadores, inclusive respaldados
nessa previsao legal, estabelecem metas ou quantidade de tarefas
em ndmero significativamente superior ao que ordinariamente
estipulariam quando do desempenho de atividades no ambiente
interno da empresa Rocha, Moraes e Monteiro (2016), retirando,
ainda, dos trabalhadores, de forma mais acentuada, a possibilidade
de convivio com familiares, de atividades de estudo e lazer, entre
outras. Por essa razdo a referida disposi¢ao legal se apresenta como
medida de evidente precarizacio das relagoes de emprego, que pode,
ainda que em periodo nao exiguo, inviabilizar a sustentabilidade
dessas.

Segundo Rocha, Moraes e Monteiro (2016), o empregador,
que ¢ o detentor do poder de gestao e fiscalizaco da relagao de
emprego, ‘Nao raras vezes, se aproveita da inexisténcia de uma
formalidade rigida para exigir uma maior quantidade ou gama
de tarefas, em hordrios diversos, o que dificilmente ocorreria
num contrato empregaticio cldssico” (ROCHA, MORAES e
MONTEIRO, 2016, p. 325). A interpretagio desse dispositivo
legal, no entanto, em consonincia com os termos da Constituigao
da Republica de 1988, afasta o intérprete da literalidade da lei e o
conduz para um exame mais apurado de cada relagao empregaticia e
da existéncia ou nio de efetivo controle de jornada no desempenho
das atividades.

Segundo Pamplona Filho e Fernandez (2018), nao se
apresentacomo melhorinterpretagioaconsideragio de que o simples
de fato de haver acdo de teletrabalho é suficiente para o afastamento
dos direitos concernentes a duragao do trabalho. Argumenta que os
casos de exclusio sdo de extrema excepcionalidade, devendo possuir
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um fundamento racionalmente justificdivel (PAMPLONA FILHO
e FERNANDEZ, 2018, p. 129).

Como ressalta Barros (2012), o enquadramento nas
situagdes previstas do dispositivo legal acima transcrito deve ser
efetuado em atengao 2 existéncia ou nio de fiscalizacio e nio apenas
considerando o cargo ocupado pelo empregado.

De acordo com Miziara (2018), em havendo a sujei¢ao a
controle de hordrio, por meio de cAmeras, log in e log off em sistema
ou qualquer outro meio, surgird o direito ao pagamento de horas
extras, assim como ocorre como nas demais hipdteses previstas no

artigo 62 da CLT (MIZIARA, 2018, p. 71).

A presungao constante desse dispositivo legal deve ser
compreendida, portanto, como de cardter relativo e “ndo como uma
clausula absoluta de exclusio do dmbito de incidéncia da disciplina da

duragio do trabalho, sob pena de violacio & Constituicio Federal ...”
(PAMPLONA FILHO e FERNANDEZ, 2018, p. 129).

Em havendo efetivo controle de jornada, caberd ao
empregador, por consequéncia, o pagamento de horas extras ao seu
teletrabalhador, sempre que ocorrido o desempenho de atividades
em jornada extraordindria, da mesma forma como se dd em
relagio aos trabalhadores externos e aos empregados formalmente
ocupantes de cargo de chefia ou gestao.

Em relagao a responsabilidade pela aquisi¢ao e manutengao
de materiais e ferramentas indispensdveis ao desempenho das
atividades em teletrabalho, novamente visualiza-se situacio em
que, observada a literalidade da lei, é possivel a constatagio de
evidente precariza¢do das condigées de trabalho, com prejuizo a
prépria sustentabilidade das relagoes de emprego.

A Consolidagao das Leis do Trabalho, com sua redagao
alterada pela Lei 13.467/2017, passou a estabelecer expressamente
que as disposicoes relativas a responsabilidade pela aquisigao,
manutengdo ou fornecimento de equipamentos e infraestrutura
necessdria a prestagio do trabalho remoto e o reembolso de
despesas do empregado serdo previstas em contrato escrito. A
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norma celetista, nesse particular, permite a consideragio acerca da
possibilidade de que contratualmente seja formalizado ajuste no
sentido de que o empregado arcard com a totalidade das despesas
correlatas 3 aquisicao, manutengao e fornecimento de equipamentos
tecnolégicos necessrios ao desempenho do trabalho remoto.

Entendimento nesse sentido, embora respaldada na
literalidade do dispositivo citado, acarretaria a transferéncia ao
trabalhador do énus de parte ou da totalidade do empreendimento
econdmico, tornando ainda mais acentuada a exploracio de
mio-de-obra e a insustentabilidade do vinculo empregaticio de
teletrabalho.

Em atencio a rtal circunstdncia, foram construidos
entendimentos de que essa previsio legal ndo estaria
constitucionalmente respaldada, permanecendo inc6lume o dever
do empregador de arcar com a totalidade dos riscos e dos énus da
atividade econdmica.

No entanto, nio parece haver circunstincia de violagao a
termos constitucionais se atribuida a essa norma legal interpretacao
que se coadune com a responsabilizagio que o empregador possui
em relagao ao seu empreendimento econdmico. Em outros termos,
tem-se que o ajuste contratual quanto a possivel responsabilidade
do empregado em relagdo a parte dos valores necessdrios a aquisi¢ao
e manutencdo desses equipamentos pode ser estabelecido desde que
nio configure situagio de repasse a esse da totalidade ou da maior
parte dos riscos do empreendimento econdmico.

Ha3 situagoes em que o trabalhador ji possui parte ou a
totalidade do equipamento necessdrio ao desempenho das tarefas
em teletrabalho (a exemplo de conexao de Internet e computador).
Nesses casos, apresenta-se razodvel que nao haja responsabilizagao
do empregador quanto a aquisicdo de novos equipamentos e
conexoes, sendo aquelas ja utilizadas pelo empregado suficientes a
realizacio das tarefas. Por outro lado, hd situacoes em que o préprio
empregado tem interesse na utilizacao dos equipamentos adquiridos
pela empresa para uso particular, e assim o faz no curso do contrato,
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possibilitando a compreensiao de que razodvel o estabelecimento
de alguma forma de compartilhamento de despesas (PAMPLONA
FILHO e FERNANDEZ, 2018, p. 132).

Essas situagoes especificas, no entanto, correspondem
a circunstincias excepcionais, que nio podem passar a figurar
com cardter ordindrio nas relagbes laborais. A atribuigio de
responsabilidade ao trabalhador pela aquisicio e manutengao de
equipamentos necessdrios ao desenvolvimento do teletrabalho, ainda
que passivel de ajuste contratual, nos termos da legislagao vigente,
nio se apresenta como elemento a transferir a responsabilidade
pelos encargos do empreendimento econémico do empregador
para seus empregados em situacio de teletrabalho.

Conforme Miziara, “Pensar de forma diferente é subverter a
légica de todo o direito do trabalho e solapar o principio da alteridade,
mediante o qual o trabalho se dd por conta alheia e os riscos do
empreendimento ficam por conta do detentor do capital (2017, p. 71).

A previsao legal quanto a necessidade de ajuste contratual a
esse respeito remete ao entendimento de que, no contrato, deverao
ser especificadas as responsabilidades eventualmente compartilhadas
e, principalmente, a forma com a qual o empregador arcard com as
despesas correlatas a aquisicao e manutengao desses equipamentos.

A auséncia dessa especificacdo e, além dela, da efetiva
responsabilizagio do empregador quanto a esses encargos da
atividade econdmica, torna a relagido de emprego ainda mais
precarizante e, em ultima andlise, insustentdvel.

4 Consideragoes finais

Nesse breve estudo, é possivel a constatagio de que
o conceito de sustentabilidade alcanca também as relacoes
de emprego, nas quais deve ser preservado o bem estar dos
trabalhadores e asseguradas as condi¢oes minimas a garantir a
sua dignidade e promover esse bem estar. Faz-se possivel apurar,
ainda, que nas relagoes de teletrabalho, em aten¢io aos termos da
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legislagao recentemente em vigor, a sustentabilidade das relagoes
empregaticias ¢ preterida, havendo possibilidade, observada a
literalidade das normas, de franca exploragio do trabalho humano
sem a devida contraprestagio e, ainda, o repasse aos trabalhadores
dos riscos e do 6nus do empreendimento econémico.

A interpretagio dos termos da legislacgio em vigor,
especificamente no que tange as normas relativas a atribuicao de
responsabilidade pela aquisicdo e manutencao de ferramentas
necessdrias ao desempenho do teletrabalho, conduz a ponderacao
de que no 4mbito das relagdes de teletrabalho é possivel algum
compartilhamento de responsabilidade, desde que esse nao
configure situacio de atribuigao ao empregado, na sua maioria ou
na sua totalidade, dos encargos e riscos da atividade econdmica.

A anélise dos termos da legislacio vigente acerca do controle
de jornada dos teletrabalhadores, por sua vez, em aten¢ao aos
termos da Constituigio da Republica, aos principios do Direito
do Trabalho e, também, a sustentabilidade das relacées laborais,
possibilita a ponderagao de que, em que pese a previsao no sentido
de que nao aplicdvel aos teletrabalhadores as disposi¢des correlatas
ao controle de jornada e ao consequente adimplemento de horas
extras e de outras parcelas relativas a esse controle, em havendo,
no cotidiano da rela¢io laboral, essa fiscalizacdo e a prdtica de
atividades em jornada extraordindria, fard jus o teletrabalhador ao
pagamento de horas extras.

Essa compreensio se apresenta respaldada nos principios
do Direito do Trabalho e nas disposi¢oes constitucionais que
visam a assegurar a dignidade dos trabalhadores, inviabilizando
a precarizagio das condi¢oes de trabalho e viabilizando a
sustentabilidade das relagoes de emprego.
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Capitulo 6

O CERTIFICADO DIGITAL COMO
GARANTIDOR DO CONSENTIMENTO
NAS RELACOES DE TRABALHO

Vanessa Cescon!

1 Consideragoes iniciais

histéria foi amplamente marcada pelas descobertas e

préticas que alteravam a vida das sociedades. A exemplo
das mdquinas, da energia elétrica, do telégrafo, do telefone e outras
tantas. Entretanto, a mais marcante foi o advento das tecnologias,
da internet e computadores que alteraram completamente a forma
de viver em todo o mundo. As informagées, elemento estruturante
da sociedade, passaram a ter outro desenvolvimento comas
tecnologias formando a sociedade de informagao.

Boa parte das informagoes em rede, dizem respeito a vida
das pessoas. Diante disso, hd a preocupagao de separar o que deve
ser ou nio tutelado, quem poderia manusear, como poderiam
ficar guardados, dentre outros questionamentos. Comegou-
se a preocupagio com a prote¢do legal dos dados pessoais,
internacionalmente um grande marco foi o Regulamento Geral de
Protecio de Dados da Unido Europeia — GDPR. No Brasil, a edi¢ao
do Marco Civil da Internet a partir da lei n° 12.965/2014 apesar de
marcante deixou muitas lacunas, posteriormente preenchidas pela

Lei Geral de Protecao de Dados — LGPD.

A lei n° 13.709/2018 fundamentou amplas maneiras de
protecao de dados pessoais, atingindo diversas esferas sociais. Nas

1 Advogada. Mestranda do Programa de Pés Graduagao Stricto Sensu em Direito da
Faculdade Meridional — IMED. E-mail: vanessacesconadvogada@gmail.com.
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relacoes de trabalho nio foi diferente, a lei passou a contemplar este
cendrio. Estas relagoes sao complexas e contemplam altas trocas de
dados pessoais entre empregado e empregador, desde a contratacio
até o término do contrato de trabalho. A LGPD trouxe um ponto
importante para o tratamento de dados pessoais, o consentimento.

Todas as agoes realizadas com dados pessoais dos empregados
devem possuir o consentimento, salvo nas hipéteses estabelecidas
pela lei. Este estudo dedicou-se a analisar o certificado digital como
garantidor do consentimento nas relagoes de trabalho. Na primeira
se¢do, analisou-se a protecio de dados e o consentimento. Na
segundasecao, fez-se um detalhamento da LGPD e o consentimento.
Por fim, na terceira se¢ao, analisou-se o consentimento, relagoes de
trabalho e o certificado digital.

Quanto a abordagem, utilizou-se o método qualitativo.
Quanto a natureza, utilizou-se pesquisa bédsica de objetivo
descritivo, iniciando na compreensio da prote¢io de dados pessoais
e o consentimento, findando com a compreensio final e objetivo
da pesquisa de verificar se o certificado digital é a melhor forma
de garantir o consentimento nas relagdes de trabalho. Utilizou-se
pesquisa bibliografica de método indutivo.

Os procedimentos técnicos utilizaram livros, artigos
cientificos e anotacoes de aula da matéria Cyberdireito, Privacidade
e Tecnologia de Dados, ministrada pelo professor José Renato
Gaziero Cella no Programa de Pés Graduagao Strictu Sensu,

Mestrado em Direito da Faculdade Meridional — IMED. Os
resultados foram expostos exclusivamente em forma de textos.

2 Protecao de dados e consentimento

Cada época histérica foi marcada por um tipo de
organizagao social, que determinava os contornos da sociedade, a
exemplo das primeiras sociedades agricolas, onde o escambo era
uma pratica comercial utilizada. Apés, as mdquinas, energia elétrica
e outros elementos fizeram surgir a revolugao industrial e, assim,
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cada momento teve sua caracteristica. Atualmente, as informacoes
s20 o elemento essencial no desenvolvimento das sociedades, pode-
se dizer, em todos os Ambitos.

As tecnologias sido as responsdveis pela propagacio das
informagdes, o que antes demorava para espalhar-se, hoje estd na
rede em segundos. Menciona-se que a informagio é o elemento
estruturante que reorganiza a sociedade, tal como fizeram a terra,
as mdquinas, a energia elétrica, nas sociedades agricola, industrial
e p6s industrial, formando assim, a sociedade de informacio

(BIONI, 2021, p. 40).

Até a descoberta dos bits?, as informacoes eram armazenadas
em materiais fisicos, em locais como bibliotecas ou outros centros.
As pesquisas, trabalhos e obras cientificas poderiam demorar muito
tempo para serem finalizadas, devido & complexidade na busca de
informagdes. Os bits proporcionaram a inclusio das informagoes
no meio digital causando uma virada exponencial na quantidade
de informagdes processadas.

A revolu¢ao bindria permitiu, além do melhor
armazenamento de informag¢io, um acesso mais facilitado
dando progresso quantitativo e qualitativo no processamento
das informagées (BIONI, 2021, p. 42). E o vetor tecnolégico
que destaca a informagdo de seu significado histérico e garante
maior desenvoltura na manipulagio, coleta e comunicacio das
informacaes.

A matriz de um possivel problema estaria além da mera
caracterizagio dogmdtica de se considerar ou nido a informacio
como um bem juridico, mas possibilitar que seja tratada pelo
ordenamento juridico de formahabil a permitir que sejam explorados
os interesses nela contidos e, a0 mesmo tempo, resguardar os seus

valores essenciais (DONEDA, 2019, p. 147).

2 Os computadores “entendem” impulsos elétricos, positivos ou negativos, que sio
representados por 1 ou 0. A cada impulso elétrico damos o nome de bit (Blnary
digiT). Um conjunto de 8 bits reunidos como uma tnica unidade forma um byte.
ALECRIM, Emerson. O que sao bits e bytes? InfoWester. Para vocé entender de
tecnologia. Sao Paulo, SP, Brasil. 22 dez. 2011.


https://www.infowester.com/bit.php
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Considerando que, muitas vezes, boa parte das informagoes
contidas em rede, dizem respeito a vida das pessoas, hd certa
dificuldade em conseguir separar-se o que deve ou nao ser tutelado,
ou quem poderia manusear esses dados, como poderiam ficar
guardados, dentre outros questionamentos plausiveis no quesito
dados pessoais ¢ informagoes.

Desse modo, faz-se uma distin¢ao necessdria entre “dado”
e “informagao”, o primeiro teria uma conota¢io um pouco mais
primitiva e fragmentada, associado a uma “pré-informacao”,
anterior a interpretagdo e a um processo de elaboragao; a informacio
alude algo além da representagio constante no dado, formando
a cognigao e carregando um sentido instrumental (DONEDA,
2019, p. 137).

Um dado ou informa¢io pode vincular o individuo ao
aspecto juridico, por exemplo, o nome civil ou domicilio e os dados
relativos a consumo; podem ser também apenas meras informagoes
como opinides pessoais sobre determinado assunto, que no deixam
de estar tuteladas por lei, mas nao estao diretamente vinculadas.

Os dados podem caracterizar uma determinada agao
como pessoal, por estarem vinculados a uma pessoa, revelando ou
tornando possivel revelar um aspecto objetivo desta. A classificagao
dos géneros de informagdes e dados pessoais podem ser o pressuposto
para as normas aplicadas nestes, como acontece para as normas que
se aplicam diretamente as informagoes bancirias de uma pessoa,
que podem ser enquadradas no sigilo bancirio (DONEDA, 2019,
p. 142). Essa setoriza¢io de dados é delicada, pois o individuo pode
restar dependente dessa protecao.

Nesse contexto, surgem os chamados dados sensiveis,
relacionados com as crengas pessoais, religiao, op¢ao sexual, dados
genéticos ou médicos, dentre outros exemplos que podem ser
enquadrados. Entretanto, mesmo alguns dados nao classificados
como sensiveis, podem revelaraspectosdelicados, tornando-se objeto
de discriminagao. Por isso, muito mais do que a classificagao, o tipo
de tratamento de dados e informacoes adequado ¢ imprescindivel
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para o bom éxito da protegao de dados.

A dificuldade de propor uma solugio eficaz para a0 mesmo
tempo proteger os dados e informagoes, possibilitando um bom
patamar de circulagio destas, é atual e latente. Dessarte, um
instituto fundamental para o tratamento de dados pessoais é o
consentimento. Por meio dele, o direito civil tem a oportunidade
de estruturar, a partir da atuagio da autonomia da vontade, da
circulagao de dados e dos direitos fundamentais, uma disciplina
que ajuste os efeitos desse consentimento a natureza dos interesses

em discussio (DONEDA, 2019, p. 296).

Garante-se ainda que, ao sintetizar a autonomia privada,
o consentimento pode ser interpretado como instrumento de
exceléncia na manifestacao de escolha individual, 20 mesmo tempo
fazendo referéncia direta aos valores fundamentais em questio

(DONEDA, 2019, p. 297).

Entretanto, o consentimento nio pode ter uma natureza
negocial, se fosse concretizada a inser¢io do consentimento em
contratos, por exemplo, asuavaloragao ficariaem risco, considerando
os direitos de personalidade intrinsecos na relagao. Preceitua-se que,
muito mais do que no momento do consentimento em si, que teria
o efeito de transmudar a informagao pessoal em um bem juridico,
a possibilidade de concedé-lo ou negi-lo e, reside exatamente
nesse poder que caso limitado de alguma forma em uma estrutura

negocial, perderia sua razao de ser (DONEDA, 2019, p. 302).

Os efeitos do consentimento podem ser um instrumento
de exceléncia da autodeterminagao, bem como, o consentimento é
uma ferramenta para legitimar o uso de dados pessoais por terceiros.
Ha4 a separagao do consentimento em dois momentos: o primeiro,
no qual o consentimento ¢ a “condi¢do de acesso” na esfera privada
e ligado ao poder de autodetermina¢io; e, um segundo em que
o consentimento seria a fonte de inser¢ao dos dados pessoais no

mercado (DONEDA apud MESSINETTI, 2019, p. 303).

Neste cendrio, assume papel importante a revogabilidade
do consentimento, fundamentada pelo art. 8°, §5°¢ da Lei Geral
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de Prote¢io de Dados’. A revogabilidade encontra fundamento no
fato de estar protegendo sua prépria personalidade, cujos atributos
estaria a indisponibilidade. Ao analisar a natureza consentimento,
deve-se considerar o fato de que o individuo da mesma maneira
que consente a utilizagdo pode revogar esta decisao e, merecendo
este poder a tutela do ordenamento juridico.

3 A Lei Geral de Protecao de Dados e o Consentimento

As informacoes pessoais sio um complexo de dados
que passaram a ter maior relevincia apés a 22 Guerra Mundial,
momento em que o poder publico administrativo percebeu que
os dados pessoais dos cidadaos sdo Uteis para planejar e coordenar
as politicas publicas. Nesse contexto, surgiu a preocupagao com a
protecao dos dados pessoais, que iniciou na esfera governamental,
mas transcendeu a terceiros, esta seria a primeira geragio de

protegdo de dados pessoais (BIONI, 2021, p. 202).

A segunda gera¢ao de leis de protecao de dados pessoais foca
nao somente nas bases de dados estatais, mas nas da esfera privada.
Nesta geracio, o Estado sai da figura de concessor da permissao
para o manuseio dos dados pessoais, passando ao préprio titular de
dados a responsabilidade de protege-los (BIONI, 2021, p. 203). A
independéncia da responsabilidade da protegao dos dados pessoais,
na terceira geracao ficando nas maos do individuo, representou um
divisor de dguas.

As normas, neste momento, passaram a garantir a

participa¢ao do individuo sobre todos os movimentos dos seus
dados pessoais: da coleta ao compartilhamento. Alcangando, assim,

3 Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei deverd ser fornecido
por escrito ou por outro meio que demonstre a manifestagio de vontade do titular.
§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nao
houver requerimento de eliminagao, nos termos do inciso VI do caput do art. 18
desta Lei. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegio
de Dados Pessoais (LGPD). Brasilia, DE 14 ago. 2018.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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a autodeterminagao informacional, possibilitando que o sujeito
obtenha maior controle sobre seus dados pessoais (BIONI, 2021,
p- 203-204). A informagdo é um dado préprio do tempo presente
em que se vive, o que a diferencia de tempos passados é a tecnologia
que alterou desde a coleta/tratamento até a sua comunicagao. O
vetor tecnoldgico aumenta a capacidade de armazenamento e
comunicagao, causando o crescimento na variedade de formas de
informacao.

A prética do direito a informagio deu origem aos chamados
dados sensiveis, que sdo tipos de informagio que submetidos
ao tratamento podem ser utilizados de forma discriminatéria.
Menciona-se ainda que estes dados sensiveis tem maiores riscos
potenciais do que outros tipos de informagio, por tratarem de
assuntos como: crengas, politica, religido, opgdo sexual, dados
médicos, genéticos, dentre outros (DONEDA, 2019, p. 142-143).

Em 1980 passou-se a perceber que a tecnologia de
informagao mudaria todo desenvolvimento econdmico e social no
mundo todo. Esta foi uma afirmagio realizada pela Organizacao
para a Cooperagio e Desenvolvimento Econémico — OCDE?,
criado em 1948 para promover o bem-estar econémico e social
global. Este 6rgao emitiu dois importantes documentos, que
influenciaram mundialmente o desenvolvimento da protegao dos
dados pessoais, sao eles: privacy guidelines, em 1980 e declaration on
transborder data flows em 1985.

Os documentos estabeleciam padrdées normativos para a

4 Um o6rgao internacional composto por 37 paises que trabalham juntos para
compartilhar experiéncias e buscar solucdes para problemas comuns. A organizacao
foi fundada em 1961, com sede em Paris, na Franga, como um desdobramento da
Organizagao para a Cooperagio Econdémica Europeia (OCEE), criada em 1948
para estimular a cooperagio entre paises europeus impactados pela Segunda Guerra
Mundial (1939-1945). Basicamente, o papel da OCDE ¢ se dedicar & pesquisa e
a estudos para melhorar politicas publicas em diversas areas — como politica
econdmica, trabalho, ciéncia e tecnologia, educagdo, meio ambiente e comércio
—, além de proporcionar a troca de experiéncias entre os paises membros e
parceiros-chaves, como o Brasil. LEITE. Vitor. O que é OCDE e por que o
Brasil quer se tornar membro? Entenda como funciona a organizagao focada
em desenvolvimento econdmico e por que é tao dificil ser aceito nela. Diciondrio
Financeiro, Nubank. Sao Paulo: 2021.
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protecio de dados pessoais, para garantir o livre fluxo de informagées
entre os paises membros. Além de haver conceitos, como por
exemplo a defini¢ao do que seriam dados pessoais, havia uma parte
que vinculava os paises membros a incorporar os principios previstos
nos documentos (BIONI, 2021, p. 206). Um ponto comum nos
principios elencados era a questdo da participagio individual, ou
seja, o documento estabelecia qual a técnica normativa utilizada
sobre como o titular dos dados seria informado sobre as finalidades
de seu uso. A pretensdo dos documentos sintetiza a nogao do que
¢ um tratamento de dados justo: baseado no consentimento do
individuo.

No ordenamento juridico brasileiro, a Constituigao Federal
de 1988 garantiu amplitude a prote¢io da privacidade. O direito
a liberdade de expressio previsto no art. 5, IX° e no art. 220° e
o direito a informagio, art. 5°, XIV’. Entretanto, o instrumento
mais inovador nesta constitui¢io foi o habeas data®, posteriormente
fundamentado na lei n° 9.507/97 que estabeleceu uma modalidade

5 Art. 5° Todos sdo iguais perante a lei, sem distin¢ao de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, 4 liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:
IX - é livre a expressao da atividade intelectual, artistica, cientifica e de comunicagio,
independentemente de censura ou licenga; BRASIL. Constitui¢io da Republica
Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica. 5 out. 1988.

6 Art. 220. A manifestacdo do pensamento, a criagdo, a expressao e a informacao,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restrigdo,
observado o disposto nesta Constituigo. (...) BRASIL. Constitui¢io da Repiblica
Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica. 5 out. 1988.

7 Art. 5° Todos sio iguais perante a lei, sem distingio de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, A liberdade, 4 igualdade, a seguranga e a propriedade, nos termos seguintes:
XIV - e assegurado a todos o acesso a informagio e resguardado o sigilo da fonte,
quando necessdrio ao exercicio profissional; BRASIL. Constitui¢io da Republica
Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica. 5 out. 1988.

8 Art. 5° Todos sio iguais perante a lei, sem distingio de qualquer natureza,
garantindo-se aos brasileiros ¢ aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e & propriedade, nos termos
seguintes: LXXII - conceder-se-d habeas data: a) para assegurar o conhecimento de
informacoes relativas a pessoa do impetrante, constantes de registros ou bancos de
dados de entidades governamentais ou de cardter pablico; BRASIL. Constituicao da
Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica. 5
out. 1988.
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de direito de acesso a ratificacio dos dados pessoais. Somente ¢é
possivel em casos de bancos de dados de entidades governamentais.
As consequéncias positivas do habeas data sao a possibilidade de
influenciar o tomador dos dados a revelar a informacio e, caso esta
estiver errada, corrigi-la.

O Brasil foi pioneiro na inser¢ao do habeas data nalegislagao.
Na América Latina, no contexto de pds ditaduras militares, a
partir de suas rupturas nos anos 1980, o habeas data tornou-se um
instrumento importante na requisi¢ao de informagoes pessoais em
mios do poder publico. Em outros paises latino americanos, apesar
de, por vezes, nao utilizarem a mesma nomenclatura “habeas data”
seguiram o modelo brasileiro em suas constitui¢oes: Coldmbia
(1991), Paraguai e Peru (1993), Argentina (experiéncia mais rica
com uma ampla legislacio tutelando o instituto) (1994) e Equador

(1996) (DONEDA, 2019, p. 276).

Juntamente com o instituto do habeas corpus, o habeas
data garante ao individuo que o postula o direito de ir e vir, o
conhecimento e retificagio de informagdes pessoais em bancos de
cardter publico. Além de direito fundamental, simboliza um ponto
de ruptura entre os regimes militares e a ascensao dos regimes
democrdticos. Isso porque as ditaduras promoviam a censura e a
privacdo de liberdades.

Asleis infraconstitucionais continuaram a ampliar a protecio
de dados, o Cédigo Civil’, o Cédigo de Defesa do Consumidor, na
Segao VI trata dos Bancos de Dados e Cadastros de Consumidores
e 0 Marco Civil da Internet da lei n° 12.965/2014, que apesar de
um grande avanco, deixou muitas lacunas. No cendrio das intensas
inovagoes tecnoldgicas e consequéncias sobre o direito a privacidade,
acabou por culminar na garantia de direitos fundamentais em face
disso e consequente edi¢ao de marcos legais.

Assim, deu-se inicio a elaboracio de forma colaborativa entre

9 Art. 21. A vida privada da pessoa natural é invioldvel, e o juiz, a requerimento do
interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato
contrdrio a esta norma. BRASIL. Lei n° 10.406, de 10 de JANEIRO de 2002. Institui
o Cédigo Civil. Brasilia, DE.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2010.406-2002?OpenDocument
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o Ministério da Justica e a sociedade, a primeira versao do que hoje
viria a ser um dos projetos de lei sobre a protecao de dados pessoais.
Desde aquela época até hoje o objetivo da legislagio é a garantia
de liberdade, privacidade e intimidade das pessoas, caracterizando
a atual Lei Geral de Protecio de Dados — LGPD (MAGRANI,
2019, p. 91). Os debates de execugio da LGPD tiveram intensa
participacao popular e desencadearam o Anteprojeto de Lei de
Protegao de Dados Pessoais” (PL n° 5.276/2016) que foi proposto
em 2016 pelo Poder Executivo.

Inserido na LGPD, o consentimento assume figura
importante na autodeterminagio e na efetivagao da protecio de
dados dos individuos. No art. 5° conceituou-se consentimento no
inciso XII como, manifesta¢io livre, informada e inequivoca pela
qual o possuidor de direitos concorda com o manejo e tratamento
de seus dados para determinada finalidade (BRASIL, 2018). Ap6s,
no art. 7°, que trata das hipSteses de uso dos dados pessoais, elenca
no inciso I o consentimento. Dessa forma, o tratamento dos dados
pessoais fica vinculado ao consentimento do individuo (BRASIL,
2018). Nos pardgrafos 4° a 7° estao dispostas algumas excecoes e
observacoes sobre o consentimento'’.

Em sentido crescente, no art. 8° estd explanado como deve
dar-se o consentimento: de forma escrita ou por manifestagao que
demonstre a vontade do titular. No §5° em especifico trata-se da
possibilidade de revogacio do consentimento, um grande avan¢o na
legislagao da protegao de dados. O consentimento que é realizado

10 §4°F dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente ptblicos pelo titular, resguardados os direitos do titular
e os principios previstos nesta Lei. § 5° O controlador que obteve o consentimento
referido no inciso I do caput deste artigo que necessitar comunicar ou compartilhar
dados pessoais com outros controladores deverd obter consentimento especifico do
titular para esse fim, ressalvadas as hipdteses de dispensa do consentimento previstas
nesta Lei. § 6° A eventual dispensa da exigéncia do consentimento nio desobriga
os agentes de tratamento das demais obrigacées previstas nesta Lei, especialmente
da observéncia dos principios gerais e da garantia dos direitos do titular. § 7° O
tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo
poderd ser realizado para novas finalidades, desde que observados os propdsitos
legitimos e especificos para o novo tratamento e a preservagio dos direitos do titular,
assim como os fundamentos e os principios previstos nesta Lei.
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de forma genérica é tido como nulo. O art. 9° trata das hipSteses
em que o consentimento ¢ requerido e considerado nulo, também,
na hipétese em que o consentimento ¢ requerido para um fim e
utilizado para outro, o controlador deverd informar previamente o
titular sobre as mudangas de finalidade, podendo o titular revogar
o consentimento, caso discorde.

No art. 11 da LGPD, h4 o consentimento relacionado aos
dados pessoais sensiveis, elencando possibilidades para utiliza¢ao
dos dados sem o consentimento''. No art. 14, o consentimento
acerca do tratamento de dados pessoais de criangas e de adolescentes
assegurando que este deve ser realizado mediante autorizacao por
pelo menos um dos pais ou pelo responsdvel legal. No término
do tratamento de dados, o art. 15 elenca as hip6teses, na terceira
delas fundamentando que o término do tratamento de dados deve
ocorrer com a comunicagio do titular e posterior revogacio do
consentimento, conforme o §5° do art. 8°.

O art. 18, por sua vez, menciona que o titular dos dados
pessoais tem direito a obter do controlador, mediante requisigao
e a qualquer momento: a) a eliminagio de dados pessoais tratados
com consentimento; b) a informagio sobre a possibilidade de
nio fornecer o consentimento; ¢) a revogacio do consentimento,
nos termos do art. 8°, §5° da LGPD. Torna-se perceptivel que o
consentimento é uma das bases da LGPD, refletindo em vdrias reas.
As relacoes de trabalho, uma destas, sao complexas, considerando
que a maioria da populagio passa a maior parte do tempo em seu

11 a) cumprimento de obrigacio legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessdrios a4 execucdo, pela administragio publica, de
politicas publicas previstas em leis ou regulamentos; ¢) realizacio de estudos por
6rgio de pesquisa, garantida, sempre que possivel, a anonimizacio dos dados pessoais
sensiveis; d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este dltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ; e) protecao da vida ou da incolumidade fisica do titular
ou de terceiros; f) tutela da satde, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de satide ou autoridade sanitdria; ou g) garantia da
prevencio a fraude e & seguranca do titular, nos processos de identificagio e autenticagao
de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protegao dos dados pessoais.


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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local de trabalho.

Consequéncia disso ¢ a alta carga de dados pessoais que as
empresas carregam de seus funciondrios, desde dados médicos até
dados relacionados a residéncia, conta banciria e outros. Diante
disso, a preocupagio com a prote¢io destes dados ¢é real e deve
ser analisada. Nesta seara, o certificado digital ocupa destaque
atualmente para fazer a ponte entre individuo, dado pessoal,
consentimento e a empresa, neste caso controladora dos dados.

4 O certificado digital e as relagoes de trabalho

-

E considerado empregador, nos termos do art. 2° da
CLT, a empresa, individual e coletiva, que assumindo os riscos da
atividade econdmica, contrata, assalaria e dirige prestagao pessoal
de servigo. Jd o empregado ¢ toda pessoa fisica que presta servicos
de natureza nio eventual a empregador sob a dependéncia deste e
mediante saldrio, com fundamento no art. 3° da CLT (BRASIL,
1943). As relagdes entre empregado e empregador, no 4mbito de
trabalho, constituem as relagdes de trabalho, as quais o empregado
oferece sua mio de obra em troca do capital pago pela entidade
empregadora.

As relagdes de trabalho, através da tecnologia vem sofrendo
intensas modificacoes nos uUltimos tempos. As novas tecnologias
permitem o acompanhamento das atividades em tempo real,
quebrando fronteiras, pois um empregado residente no Brasil, por
exemplo, pode receber ordens de seu empregador que pode estar
em qualquer outro lugar do mundo. Em 2007, uma ampla pesquisa
revelou que 80% das grandes empresas americanas monitoravam
e gravavam telefones, e-mails, acessos de internet e arquivos de
computadores (PINHEIRO e SANKIEVICZ apud SOLOVE,
2021, p. 508).

Pode-se vigiar a atividade laboral através de softwares,
controlando a jornada de trabalho, obtendo reconhecimento
facial, biométrico e, até mesmo andlise de dados sensiveis para
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avaliar a contratagio ou dispensa de trabalhadores. Menciona-
se que mecanismos de inteligéncia artificial j4 sdo usados como
instrumentos de recrutamento, planejamento de estratégias e
gerenciamento no desempenho dos empregados. Esta prdtica
¢ realizada através de sensores sem fio usados para detectar o
nivel de estresse no ambiente de trabalho e a Internet das Coisas
(IoT)' serve para o acimulo de dados para o monitoramento e
desempenho dos empregados (DONEDA et al, 2021, p. 508). A
utiliza¢io das tecnologias no ambiente de trabalho é um reflexo do
cotidiano no mundo todo. A transferéncia das tecnologias da esfera
pessoal para o ambiente de trabalho, muito mais do que necessiria,
foi inevitdvel.

Entretanto, toda essa revolu¢io tecnolégica traz problemas
no tocante a privacidade. O impulsionamento para maior prote¢ao
da privacidade no cendrio on-line, adveio de acontecimentos
relativos a vazamento de informacoes e edigdes de leis gerais de
protegio de dados em outros paises. Exemplos de vazamentos,
destacam-se as revelagoes feitas por Edward Snowden acerca da
espionagem do governo americano em nivel mundial, que atingiu
vérios chefes de Estado como os do Brasil (na época Dilma
Roussefl) e da Alemanha (Angela Merkel), os quais apresentaram a
Assembleia Geral da ONU uma proposta com regras para proteger

o direito a privacidade (MAGRANI, 2019, p. 84).

Em 2011, houve o caso ocorrido com a atriz Carolina
Dieckmann, momento em que um hacker invadiu seu computador
pessoal, obtendo acesso a 36 fotos intimas. O invasor entrou em
contato com a atriz exigindo R$ 10.000,00 para nao divulgar

12 O conceito de Internet das Coisas, ou Internet of Things (1oT) é o de uma enorme rede
de dispositivos conectados, mas nio limitada aos suspeitos habituais. Seu computador,
smartphone, tablet ou set-top box, entre outros, sio gadgets que dependem da
internet para funcionar apropriadamente, assim como equipamentos de grande
porte como servidores de grandes empresas. O foco da IoT ¢ voltado para todos os
demais equipamentos do dia a dia de um individuo, institui¢io, empresa ou mesmo
de uma cidade inteira, aqueles que vocé nio imaginaria num primeiro momento
que podem se beneficiar da rede. Exemplos: aspirador de pé robd, lampadas, ar
condicionado, fogao, tratores automatizados e outros. GOGONI, Ronaldo. O que ¢
Internet das Coisas? Tecnoblog, 2018.


https://tecnoblog.net/263907/o-que-e-internet-das-coisas/
https://tecnoblog.net/263907/o-que-e-internet-das-coisas/
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as fotos, a atriz recusou e as fotos foram divulgadas na internet
(BRASIL, 2021). Em 2012, foi sancionada, entio, a lei n® 12.737
que disp6s sobre a tipificagdo criminal de delitos informdticos,
alterando o Cédigo Penal, a fim de proteger acontecimentos tais
como o da atriz.

Veja-se que a privacidade é um ponto sensivel pois a0 mesmo
tempo que as tecnologias facilitam, impulsionam e garantem
eficiéncia, proporcionam uma enorme exposi¢io aos usudrios de
seus dados pessoais. Com a utiliza¢io das tecnologias nas relagoes
de trabalho, a preocupacio ¢ a mesma. O Regulamento Geral
de Protecao de Dados da Uniao Europeia — GDPR aplica-se as
relagdes de trabalho, prevendo que os Estados-membros, por lei ou
acordos coletivos, que possam elaborar regras mais especificas para
os tratamentos dos dados dos trabalhadores. Especialmente nas
agoes de recrutamento, execu¢do do contrato de trabalho, gestao e

outras disposi¢des (DONEDA et al, 2021, p. 509).

A Lei Geral de Prote¢io de Dados — LGPD tem como
fundamento que disciplina a prote¢io de dados pessoais, o respeito
a privacidade, elencado no art. 2°, inciso I. A LGPD aplica-se
as relagoes de trabalho, o empregador atua como o controlador
de dados do empregado que, por sua vez, deve estar atento ao
periodo prévio ao contrato, no fornecimento de informacoes, no
decurso do contrato de trabalho e, apds o término. Esta relacio
esta fundamentada na LGPD através do art. 3°'2. Bem como, ¢
possivel enquadra-los nos conceitos do art. 5°, 0 empregado como
titular, elencado no inciso V, pessoa natural a quem se referem os
dados pessoais que sao objeto de tratamento. O empregador como

13 Art. 3° Esta Lei aplica-se a qualquer operagio de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:
I - a operagdo de tratamento seja realizada no territdério nacional; II - a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o
tratamento de dados de individuos localizados no territério nacional; ou I1I - os
dados pessoais objeto do tratamento tenha sido coletados no territério nacional. § 1°
Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se
encontre no momento da coleta. § 2° Excetua-se do disposto no inciso I deste artigo
o tratamento de dados previsto no inciso IV do caput do art. 4° desta Lei.
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controlador, que é a pessoa natural ou juridica, de direito pablico
ou privado que gerencia o tratamento de dados pessoais, tem-se no
inciso VI.

O processo de selecao de candidatos para uma vaga de
trabalho necessariamente implica a coleta e tratamento de dados
pessoais dos candidatos. Isso porque ao candidatar-se a uma vaga,
o individuo acaba cedendo uma série de informacoes com o intuito
de preencher a vaga. A LGPD através do art. 7°, V, possibilita a
utilizagdo destes dados preliminares pela empresa. Argumenta-
se que as empresas devem solicitar o consentimento expresso do
candidato e informa-lo de maneira clara que seus dados serao
utilizados para recrutamento, avaliagao e sele¢ao. Caso a empresa
vier fazer uso de dados para outra finalidade, como marketing,
ou quiser compartilhar dados com outra empresa, isso deve ser
claramente informado através do consentimento do individuo.
Caso o candidato nio seja contratado, a empresa deve descartar
seus dados, salvo as hipéteses de excecao legal (DONEDA et al,
2021, p. 510).

Quanto ao contrato de trabalho, nio ¢ mais aceito o
consentimento genérico sobre todas as cldusulas do contrato. O
consentimento deve ser de usos especificos dos dados pessoais, por
exemplo, se a empresa concede dados de seus empregados a outra
empresa, mesmo que com o fim meramente informativo, deve-
se recolher o consentimento expresso para esta agio. Comenta-
se ainda que os empregados devem ser informados sobre quem
¢ o encarregado pelo tratamento, qual a base legal, os legitimos
interesses do processamento, a extensao da coleta e monitoramento
e sobre qual o periodo de tratamento (DONEDA et al, 2021, p.
510).

Uma prdtica cada vez mais crescente, também, é a utilizagao
de dados biométricos para acesso, prevengao de fraudes, seguranga
de arquivos e outras agdes. Ocorre que os dados biométricos
adentram o conceito de dados pessoais sensiveis, pois sao um
“pedago” importante e tnico do individuo que, se mal utilizado ou
intencionado, pode gerar sérias consequéncias. O monitoramento
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da atividade laboral também abrange o tratamento de dados
pessoais. Escutas, ciAmeras de monitoramento, rastreamento e
outras agoes utilizadas para garantir a eficiéncia do trabalho,
também sao protegidos pela LGPD e necessitam do consentimento

do empregado.

Outra prdtica muito comum é o repasse de dados dos
trabalhadores a terceiros que se for feito sem o consentimento do
titular, enquadra-se nas hipéteses de infragao a LGPD. Cita-se que
para a transferéncia de dados pessoais a terceiros ¢ indispensdvel
informar ao titular: a) quais dados serio transferidos; b) que
obrigagdes serao atendidas pela conservacio e transferéncia de
dados; ¢) com quais entidades publicas ou privadas os dados serao

compartilhados (DONEDA et al, 2021, p. 517).

Conforme exemplificado anteriormente, todas as acoes
oriundas de tratamento de dados necessitam do consentimento
do trabalhador. O consentimento é o que torna a conduta do
tratamento de dados pessoais pelo controlador licita, nesse caso,
nas relagdes de trabalho. Mas como garantir este consentimento
em um mundo amplamente tecnoldgico e cada vez mais digital? A
possivel solu¢do é o chamado certificado digital.

O certificado digital é uma identidade eletronica para pessoas
ou empresas. Pode-se equipard-lo a uma carteira de identidade
do meio digital. Através dele, é possivel, de forma inequivoca,
garantir a identidade de um individuo ou de uma instituicao, sem
apresentagdo presencial. No Brasil, estd presente desde o ano de
2001 por meio da criagio da Infraestrutura de Chaves Pdblicas

Brasileiras — ICP Brasil (VIVIAN, 2018).

A partir de 12.04.2021, passou a ser obrigatéria a utiliza¢ao
de certificagio digital para assinatura, guarda e apresentacio
de documentos relacionados & seguranca e saide do trabalho
para todas as empresas, com exce¢do das empresas de pequeno
porte e microempresas ¢ microempreendedores individuais. A
obrigatoriedade foi fundamentada através da Portarian® 211, de 11
de abril de 2019, que dispds sobre a assinatura e guarda eletronicas
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dos documentos relacionados a seguranca e satde no trabalho.
O art. 1° cita os documentos que serdo validados pela assinatura
digital, através do certificado. O art. 2° menciona que também serd
validada a assinatura dos documentos descritos no artigo anterior,
também de forma manual. Por fim, o art. 3° fundamenta os prazos
da obrigatoriedade da assinatura digital (BRASIL, 2019).

Pode-se observar que o certificado digital nas relacoes
de trabalho possui obrigatoriedade apenas em documentos
relacionados a satde do trabalhador. Entretanto, a sua positiva¢io
através da Portaria acima mencionada, inclina a um entendimento
de que o certificado digital atualmente ¢ a forma mais segura e
correta de obter-se o consentimento do titular de dados pessoais.

5 Consideragées finais

A LGPD instituiu um conjunto de principios bdsicos e
regras relacionadas a protegio da privacidade na era da sociedade
informacional, incluindo as relagées de trabalho. Cumprir o
disposto na lei nio s6 assegura os direitos fundamentais dos
empregados, como garante o bom desempenho da empresa
também. A utilizagdo dos dados pessoais dos empregados deve ser
devidamente resguardada pois o mau uso pode gerar consequéncias
irreparaveis.

O uso dos dados pessoais dos empregados inicia ainda na
contratagdo, passa pelos dados do contrato de trabalho, dados
médicos, biométricos, repasse de dados para terceiros e outras
formas de tratamento de dados. E possivel adequar empregador e
empregado no conceito de controlador e titular de dados dispostos
na LGPD. Sendo assim, para manusear os dados dos empregados,
¢ necessario obter o consentimento.

A melhor forma de obter o consentimento do empregado é
através do certificado digital. Este, por sua vez, funciona como uma
identidade registral digital e garante a identidade de um individuo
ou de uma institui¢io, sem apresentagao presencial. Assim, uma
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empresa com sede no exterior pode obter o consentimento de um
empregado que reside no Brasil, com a garantia de veracidade.

A possibilidade de burlar, hackear ou udilizar-se
indevidamente da digital ¢é relativamente baixa, considerando
que o individuo assina através de uma chave que somente ele tem
acesso. Por conseguinte, pode-se analisar que a melhor maneira de
garantir a protecio dos dados pessoais nas relacoes de trabalho ¢é
através do certificado digital, o qual possui a capacidade de traduzir
o consentimento do titular dos dados e, por consequéncia efetivar
a protegao dos dados pessoais envolvidos.
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Capitulo 7

INTIMIDADE E NOVAS TECNOLOGIAS:
O RECONHECIMENTO FACIAL COMO
ARMA DE PRONTA IDENTIFICACAO
DE PESSOAS NATURAIS EM LUGARES
PUBLICOS

Wellinton Silva Gnoatto!
Thibata Santa Catarina de Souza®
Carina Lopes de Souza’

1 Introdugao

q sociedade contemporinea passa por um momento de
evolugio tecnoldgica e, estruturalmente, social. Dos

meios de producio a vida pessoal hd mudangas substantivas em
seus métodos de aplicacio e de entretenimento. Como forma
de estabelecimento de normas de convivéncia social e eventuais
sangoes, o Direito necessita estar em compasso com esses avangos.

Existe uma completa remodelacio dos meios de produgio e

de lucratividade empresarial ao redor do mundo. Microsoft, Apple,
AirBnB, Facebook, Samsung, Tencent, Google, estao entre as
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empresas mais valiosas e rentdveis do mundo, e todas elas operam
com uma premissa em comum: monetizagao de dados pessoais.

Empresas como Amazon e Netflix, por exemplo, sequer
possuem diversas sedes fisicas nos paises em que operam, basta
que haja um local para armazenamento e tratamento dos dados,
e se unem a este seleto grupo de empresas valiosas. Inclusive,
segundo levantamento realizado pela Brand Finance em 2020%
as trés maiores marcas do mundo sao Amazon, Google e Apple,
consecutivamente.

E por esse motivo que se utiliza a expressio de que “os dados
20 0 novo petrdleo”. Por isso, a protegio de dados pessoais é tao
importante no atual contexto sociocultural e econdmico do Brasil e
do mundo, o que justifica a apuragio e pesquisa do presente tema.

Nesse contexto, a utilizagio de dados pessoais passa a ser
um tema relevante e sensivel para o Direito, uma vez que estes
passam a ser utilizados de forma estratégica, sugestiva e, por
vezes, manipuladora. Programas de Inteligéncia Artificial — IA
acompanhados de grandes bases de dados pessoais tém a capacidade
de redirecionar e influenciar preferéncias pessoais, situagio que
se verifica em nao escassos exemplos nos ultimos anos, nos quais
empresas tém feito uso desse tipo de tecnologia inclusive com o
intento de manipular decisdes democriticas em pleitos de grande
relevincia. Ainda em tempo, busca-se construir nogdes de Direito
acerca da nossa imagem e nossas informagoes. Por mais que os
dados pessoais possam ser utilizados para progressos benéficos
signiﬁcativos no ambito social, a0 mesmo passo ¢ possivel sua
utiliza¢ao para desviar campanhas eleitorais e monitorar os passos
de cada cidadao, confrontando-se com o direito a privacidade e a
intimidade.

O presente trabalho é composto por duas partes. Na primeira,
busca-se delinear uma conceituagao estrutural acerca dos direitos
da personalidade, a fim de estabelecer um nicho de abordagem

4 Disponivel em: <https://brandirectory.com/rankings/global/table>. Acesso em 10 de
out. de 2021.
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para a emancipacio especifica do direito a privacidade na temdtica
de bancos de dados e reconhecimento facial. Posteriormente, na
segunda parte, adentra-se no estudo do reconhecimento facial,
contemplando conceitos e operagoes como a utilizagao das bases de
dados e os efeitos das novas tecnologias na identificagao de pessoas
e a exploragdo de seus dados pessoais* liberdades individuais das
pessoas.

O método de abordagem utilizado foi o hipotético-
dedutivo, aliado a técnica de pesquisa bibliogrifica, buscando
esclarecer o seguinte problema de pesquisa: qual a relagao entre
reconhecimento facial e direitos da personalidade frente as novas
tecnologias? Nesse sentir, as hipSteses levantadas sao: a) a utilizacao
de reconhecimento facial possui relagio de intimidade com os
direitos da personalidade; e b).

Por fim, a medida de delimitar a estruturaciao dos direitos
da personalidade é um passo fundamental para relacionar a
temdtica legal aos avangos tecnoldgicos, buscando-se delinear seus
meios de aplicagdo atuais e buscar contempld-los em um modelo
de utilizagio tecnoldgica.

2 Delimitacao estrutural dos direitos da personalidade e os
dados pessoais

Os direitos da personalidade entendem-se como aqueles
de cardter subjetivo de concessio de um conjunto de atributos
inerentes a4 condi¢io humana, com o fito de possibilitar ao
individuo o desenvolvimento pleno de seus projetos de vida em
potencial, e por esse motivo nio sdo suscetiveis a instrumentalizagao
para qualquer fim, uma vez que decorrem da dignidade da pessoa

humana (MARCA e PINHO, 2017).

Primordialmente, em meados de 1887, surge de forma
inédita a expressao “o direito de ser deixado em paz”, explanada pelo
entdo Presidente da Suprema Corte de Michigan Thomas Mclntyre
Cooley, sendo posteriormente impulsionado pelos estudos de
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Warren e Brandeis, da universidade de Harvard, com produgio
académica no intuito de direcionar a tutela da personalidade
humana, dissociando-se da outrora regulagio assemelhada aos

aspectos da vida privada (CANCELIER, 2017).

A globalizagao possui relevante participagio na disseminagao
e conscientizagio acerca do direito a intimidade, uma vez que
a alteragao de cendrio em sua forma estrutural se deu por volta
da década de 1960, motivada justamente pelo crescimento de
circulagio de informagdes e seus consequentes processamentos.
Com velocidade exponencial, o direito a intimidade expande suas
fronteiras e alcanca e engloba novos sujeitos e objetos, derrocando
estruturas regulamentares e restritivas da parte do Estado

(CANCELIER, 2017).

Por conseguinte, segundo Dworkin (2002), em que pese a
tltima palavra referente aos direitos particulares que os cidadaos
possuem seja do governo — visto que a policia fard o que as
autoridades e tribunais ordenarem de maneira objetiva, nao é crivel
afirmar que o ponto de vista governamental é o correto. “Quem
quer que pense assim estd obrigado a acreditar que homens e
mulheres sé possuem os direitos morais sancionados pelo governo,
o que significa que nao possuem direitos morais de espécie alguma.”

(DWORKIN, 2002, p. 284).

No Brasil, o direito a intimidade possui status de direito
fundamental, positivado na Constituicao Federal de 1988
em seu art. 5°, inciso X (BRASIL, 1988). Dessa forma, a carta
constitucional trata do direito a intimidade como aquela relagio
subjetiva de trato intimo da pessoa enquanto vida privada — e todas
suas circunstincias familiares e afetivas, interligando-se ao direito

de uma vida privada (MORAES, 2018).

Importante relembrar que a Constituigio Federal de 1988
possui um cunho pluralista e de substantiva importancia no que
concerne aos direitos fundamentais, visto que nasce apds um
periodo conturbado de ditadura militar que havia vigorado no
pais por 21 anos, bem como ocorrera em outras constitui¢oes de
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periodo Pés-Guerra, como a Lei Fundamental da Alemanha de

1949 e a Constituicao italiana de 1947 (SARLET, 2018).

Dentro do campo dos direitos da personalidade, hd uma
autodeterminagio informativa incumbida e trajada de direito
fundamental alinhada ao direito a privacidade, sendo um direito do
cidaddo conhecer o tratamento concedido aos seus dados pessoas
e, eventualmente, corrigi-los e determinar sua divulgagio ou
utiliza¢do, nio podendo haver usurpagao desses direitos sob uma
premissa de bem maior, mascarando-se em politicas de privacidade

ilegiveis (RAMINELLI e RODEGUERI, 2016).

De outra banda, os dados pessoais estao intimamente
ligados aos direitos fundamentais dos cidadaos e, principalmente,
dos trabalhadores. Sob uma 6tica do capitalismo de vigilancia e das
mdquinas provenientes da industria 4.0 — esta que é comparada
com a revolugao industrial em sua dimensao, as mdquinas que
operam com algoritmos acessando por milhares e milhares de vezes
diversas informagoes, dados gerais e dados pessoais, armazenadas em
grandes bases de dados (big data), fazem com que o ordenamento
juridico global atenha-se as evolu¢des desta nova forma de (con)
viver e, consequentemente, exercer um trabalho remunerado.

Nesse sentido, é importante ressaltar a denominagao dos
efeitos do mundo virtual — que, por sua vez, também ¢é real: “bolha
de filtros”. Dentro deste conceito, hd abrangéncia com relago aos
interesses das pessoas e empresas que programam uma sequéncia
de nimeros e os impactos comportamentais na vida dos cidadaos e
trabalhadores que sao enganados pela méxima do servio “gratuito”
e quais s4o os beneficios que essa empresa ou pessoa busca — e ganha
— com as plataformas digitais e a utilizagao de dados pessoais para a

tomada de decisiao (PARISER, 2012).

Ainda, o capitalismo de vigilincia se configura,
primordialmente, age de forma disruptiva com o ideal de girar a
economia e suas nuances, com a criagdo de uma independéncia
estrutural, tornando desnecessdria a utilizacao das fontes de clientes
e empregados. Isso significa dizer que a empresa, por exemplo,
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necessita tao somente dos dados pessoais dos cidadaos, construindo
perfilamentos e tornando-os ativos financeiros, o que se agrava

indubitavelmente com a automagio dos processos e tecnologias
baseadas em nuvens (ZUBOFFE, 2019).

Dentro desse cendrio, os paises e institui¢oes jd passaram a
debater o tema de protegio aos dados pessoais, sendo que alguns
estao mais na vanguarda do que outros. Este é o caso da Uniao
Europeia, que jd discute o tema desde a década de 1990 e possui
uma legislacio revoluciondria: a General Data Protection Regulation
— GDPR. No Brasil, tornou-se uma imperatividade, proveniente
da globalizacao, uma legislagao que tratasse e cuidasse da protecao
aos dados pessoais dos brasileiros, originando a Lei n° 13.709 de
2018, denominada de Lei Geral de Protecio de Dados - LGPD
(BRASIL, 2018).

A LGPD, que possuiu uma vacatio legis de 2 (dois) anos,
entrou em pleno vigor no ordenamento juridico brasileiro em
18 (dezoito) de setembro de 2020 e desde entio tem balancado
as estruturas das empresas ¢ levantado um alerta aos cidadaos, os
denominados de “titulares” dos dados pessoais, segundo a prépria
lei, em seu artigo 5°, inciso V (BRASIL, 2018).

As complexas relagoes entre o direito a privacidade e a
utiliza¢do de dados pessoais por parte da iniciativa privada, ainda
mais sob o prisma da necessidade e responsabilidade do segredo
ou sigilo de determinadas informagoes, ganham maior relevincia
quando pensadas nas relacoes de trabalho e, nesse aspecto, no
préprio contrato de trabalho. Tanto a LGPD quanto a GDPR
trazem em seu escopo diversos direitos aos titulares e disciplinas
a serem exercidas pelos agentes de tratamento, além de principio
que buscam em sua esséncia um rigido cuidado para com os dados

pessoais (MAGRANTI, 2019).

3 As novas tecnologias e o reconhecimento facial

As novas tecnologias tendem a revolucionar todas as dreas
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do conhecimento. Outrossim, os dados pessoais possuem uma
importincia estratégica cada vez maior na sociedade contemporinea,
com a possibilidade de utilizagio em diversos aspectos da vida
humana, tais como direcionamento de propagandas, anuncios
perfilados para cada consumidor e identificagio de preferéncias
subjetivas, dentre outras inesgotdveis alternativas. Por isso, o Brasil
passa por um momento de adequagio e regulamentagio dos dados
pessoais, bem como ocorreu com o Continente Europeu em 2016,
com o advento da GDPR (General Data Protection Regulation)
(ROQUE, 2019).

Esse ¢ o caso de programas de reconhecimento facial, que
ja estdo sendo utilizados em paises do oriente como a China — que
possui cerca de 170 milhoes de cAmeras em suas cidades e prevé a
instalagdao de mais 400 milhées nos préximos anos,” e se demonstra
como uma iminente atualizagio do sistema de seguranga publica,
descentralizando o poder de policia e todo o atual procedimento
dos agentes publicos.

Nessa conjuntura, Costa, Negri e Oliveira dissertam que
“[...] um sistema de reconhecimento facial opera mediante o uso de
biometria para mapear caracteristicas faciais de uma pessoa presente
em uma fotografia ou video [...]” (COSTA, NEGRI e OLIVEIRA,
2020, p. 86) e, com a utilizagdo de diversas técnicas, posteriormente
comparam “[...] as informagoes obtidas com um banco de dados de
rostos conhecidos para encontrar uma correspondéncia.” (COSTA,

NEGRI e OLIVEIRA, 2020, p. 86).

Como exemplo, os chineses pretendem ainda no ano de
2020 implementar um sistema de pontuagao para todos os cidadaos,
o que significa dizer que haverd nota por bom comportamento e
perda de nota em caso de mal comportamento, direcionando o
comportamento social por meio de cimeras, um grande volume
de dados e inteligéncia artificial, tudo isso sustentado meios de
comunica¢io mais rdpidos como a rede 5G de internet (SILVA e

5 www.bbc.com. Os 6culos de reconhecimento facial da policia chinesa que
identificam suspeitos em tempo real. Disponivel em: <https://www.bbc.com/
portuguese/geral-43011505>. Acesso em 14 de ago. 2020;


https://www.bbc.com/portuguese/geral-43011505
https://www.bbc.com/portuguese/geral-43011505
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SILVA, 2019).

Nao surpreendentemente, no Brasil hd um descompasso
com os avangos tecnolégicos no mundo. Sem qualquer previsio de
implementacdo da rede 5G, hd alguns progressos de programagao
e Direito como a Dra. Luzia, criada pela LegalLabs, voltada para
a otimizacio das execugodes fiscais nas procuradorias municipais e
estaduais do pais, bem como a utiliza¢io de robds a base de machine
learning pelo Tribunal de Constas da Uniao — TCU para identificar
fraudes em licitagdes publicas (FELIPE e PERROTA, 2018).

Para tanto, desde jd é necessria a adogao de prdticas e
legislagdo para delimitar as competéncias dos programas para
a mineragio e utilizagao dos dados pessoais e, mais ainda, a
importancia do direito ao acesso — de forma incondicional, aos dados
armazenados e ao tratamento que estes dados estao recebendo, ou
seja, para qué e como estdo sendo manipulados, demonstrando-se

de forma clara quem os possui (COSTA e OLIVEIRA, 2019).

De outra banda, possivel observar que os programas de
inteligéncia artificial possuem um potencial ainda maior ao se
imaginar a utilizacio destes sob o aspecto de redes neurais e deep
learning®, que por sua vez é uma forma de machine learning’,
contudo, possui muito mais camadas de unidades e acarretando
em um sistemdtico aprendizado por parte da mdquina. Nesse
compasso, importante frisar que os programas de reconhecimento
facial possuem forma de deep learning, bem como carros que
dirigem sozinhos e demais atividades mais complexas (PEIXOTO

e SILVA, 2019).

Entretanto, salta aos olhos a preocupagio acerca das
denominadas Machine Bias®, principalmente ao se tratar de
programas de reconhecimento facial e IA, visto que as mdquinas
se baseiam em datasets’, que podem ser compreendidos como uma

Leia-se: aprendizado profundo;
Leia-se: aprendizado mecénico;
Leia-se: viés/olhar da méquina;

NoRc N B

Leia-se: conjunto de dados.
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colecao de exemplos que sio inseridas no algoritmo e, a partir
desse momento, a mdquina se baseia nesses valores e exemplos
para funcionar. Em outras palavras, se houver estatisticas ou
afirmacoes preconceituosas ou de cunho vexatdrio, que ressaltem
as incoeréncias da sociedade, a mdquina ird replicd-las (PEIXOTO

e SILVA, 2019).

J4 é possivel avistar algumas dessas falhas inoportunas em
meios de informago, como o caso em que o Google categorizou
algumas imagens em que havia pessoas negras juntas como fotos de
gorilas, bem como casos em que o Facebook registra a marcacio de
uma pessoa em fotos alheias de maneira equivocada. Em que pese
possam parecer erros irrisérios, o sistema falho pode repercutir em
um modelo de identificagao de suspeito de um crime, infringindo
drasticamente as liberdades individuais das minorias e sem uma
possibilidade clara de refutagio desses dados (SILVA e SILVA,
2019).

Portanto, é imprescindivel a andlise e o tratamento dos
dados passar por comissdes que possuam este viés institucional, no
sentido de impedir a0 maximo a perpetuagio de preconceitos e
discriminagdes, utilizando-se de muita prudéncia no momento de
minerar os dados dos programas de IA.

4 Consideragoes finais

A temdtica exposta possui grande complexidade e percalcos
a serem trabalhados e superados. A (r)evolugio tecnoldgica nio
¢ passivel de debate, é um fato que ocorrerd em curto ou médio
prazo, o que ressalta a necessidade de adaptagio e compreensio
com a nova realidade.

Os movimentos decorrentes da globalizagao sempre
trouxeram desconforto aqueles que nao suportam modificagées no
status quo, entretanto, a democratizacio do acesso a informagio e
comunicagio liberal — desde que nos limites da lei, sio movimentos
progressivos e atuais, principalmente em paises emergentes.
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O ativo mais valioso passa a ser os dados pessoais, e as
pessoas ainda nio possuem entendimento dos efeitos de um
armazenamento e posterior manipula¢io dessas informagoes,
prosseguindo com a aceitagio de subterfigios alheios e o eterno
clique na afirmagao “aceito os termos e condigdes”.

Nesse sentido, o objetivo do trabalho foi de abordar
a viabilidade da utilizagio de dados pessoais como forma de
fiscalizagao estatal e direcionamento de comportamentos subjetivos,
e na atual conjuntura se demonstra muito recente a temdtica e a
possibilidade de uma afirmagio determinativa, considerando-se o
presente ordenamento juridico brasileiro.

No entanto, foi possivel concluir que as tecnologias
de reconhecimento facial necessitam de um estudo maior,
profundamente doutrindrio, para delimitar de que modo vém a
infringir os direitos da personalidade, principalmente se/quando
utilizados pelo Estado.

O aparato tecnoldgico iminente é uma oportunidade
de nova (re)modelacio dos modos de (con)viver e trabalhar,
estabelecendo-se novos limites e novos procedimentos para o
“novo normal”, com automacio residencial, reconhecimento de
voz e imagem, multicomunicagio a nivel mundial e, com isso, se
espera solidariedade entre as nagoes e um passo a mais na histdria
da humanidade.
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Capitulo 8

MONETIZACAO DE DADOS NO SETOR
DA SAUDE - DA SOCIEDADE DA
INFORMACAO E DO CAPITALISMO DE
VIGILANCIA!

Jarbas Paula de Souza Junior?
Aline Trindade’

Suelen Silva de Oliveira*

1 Introducao

4 muito vivemos a “Era” da informacao, da economia

de vigilincia, do Big Dara, da inteligéncia artificial
(IA), da Internet da Coisas (IoT), do rentismo, da monetizagao, do
compartilhamento de informagées digitais, mostrando-se o Setor
da Satide como um dos ramos mais cobicado e impactados por essa
evolucio tecnoldgica.

Com os recentes e progressivos avancos da tecnologia,
especialmente, da inteligéncia artificial (presente cada vez mais
na seara da saude), impulsionada pelas “palpitantes” ferramentas
de extragdo, armazenamento, processamento e compartilhamento
de dados, se vislumbram beneficios a curtissimo prazo, seja por
meio do processamento em massa de dados de satide (Big Data) ou

1 Artigo, originalmente, apresentado no IV Encontro Virtual do Conpedi, com o titulo
“O capitalismo de vigilancia e a medicina preditiva — Dos beneficios aos riscos”.

2 Mestrando do PPGD da Faculdade IMED, curriculo Lattes http://lattes.cnpq.
br/4312617653077312, ID ORCID https://orcid.org/0000-0003-2232-3663.

3  Mestranda do PPGD da Faculdade IMED, curriculo Lattes http://lattes.cnpq.
br/6201055881085102, ID ORCID https://orcid.org/0000-0003-1806-4793.

4  Mestranda do PPGD da Faculdade IMED, curriculo Lattes http://lattes.cnpq.
br/2168188541729202, ID ORCID: https://orcid.org/0000-0002-6024-511X.
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da utilizagao de algoritmos de aprendizado (machine learning) de
inteligéncia artificial.

Naio se pode olvidar que, para a ocorréncia de tal revolugao
tecnoldgica, tornou-se indispensdvel a conversio das informagoes
de satide nao eletronicas para o ambiente virtual, o que possibilitou
cada vez mais a incidéncia da inteligéncia artificial, expandindo-
se a capacidade de antecipagdo, intervencio, atendimento e
gerenciamento de prognésticos de doengas.

Os multifacetados proveitos advindos da utilizagao da
inteligéncia artificial na sadde, transportam ao seu lado inegdveis
riscos, que emergem destas novas tecnologias. Adversidades que
impoem desafios éticos e juridicos a serem enfrentadas pelos
operadores do direito.

Diante destas ponderagdes, o objetivo do presente trabalho ¢
abordar algumas implicagoes legais da incorporagio da inteligéncia
artificial no setor da satide sob o viés da protegio de dados,
especificamente no que atine aos dados sensiveis da sadde. Para
isso, buscaremos responder, inicialmente, a questio sobre o que
efetivamente podemos entender como inteligéncia artificial e de
que forma ela se relaciona com os conceitos de Big Data, Internet
da Coisas (I0T) e machine learning.

A relevéncia deste estudo decorre da dificuldade apresentada
pelos operadores do direito para enfrentar a revolugio 4.0 propiciada
pelas andlises preditivas da inteligéncia artificial no Setor da Satde.
Aludido contexto tecnoldgico contém acentuadas aplicacoes na
sadde. No campo virtual as utilidades consistem em diagnésticos
mais precisos, prospec¢io e prevengio de doengas, otimizacio do
armazenamento de dados, além da virtualizacio dos documentos
médicos. J4, como finalidades fisicas, terfamos uma maior precisao,
menor riscos de infecgdo, redugio da perda de sangue e do tempo
cirﬁrgico, incisdes menores e uma recuperagao mais r;ipida, todos
beneficios intrinsecos aos procedimentos tecnolégicos.

De toda sorte, dividiu-se a pesquisa em objetivos geral
e especificos. Partindo-se de premissas gerais, sem a intengdo
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de esgotar-se o assunto, serd investigada a andlise preditivas
da inteligéncia artificial na satde, particularmente sob a dtica
da protegio dos dados sensiveis, tendo como contraponto a
“opacidade” dos critérios utilizados pelos sistemas de inteligéncia
artificial na formulagao de determinada resposta.

Por suavez, os objetivos especificos da pesquisa relacionaram-
se a ponderar sobre a “Sociedade da Informagao” e o “Capitalismo
de Vigilancia”, balizar as defini¢oes de dados, informagio, Big Data
e inteligéncia artificial. Subsequentemente e, discorrer acerca do
panorama juridico imposto pelo uso da inteligéncia artificial no
setor da satude.

Adotou-se na pesquisa, como método de abordagem,
o método dedutivo, tendo como finalidade abordar o contetido
a partir de “argumentos gerais para argumentos particulares”

(MEZZAROBA; MONTEIRO, 2009, p. 65).

J& como método de procedimento instrumental utilizou-
se predominantemente a pesquisa bibliogrifica na qual foram
utilizados livros, periédicos nacionais e internacionais, bem como
paginas da internet que exploram a temadtica alvo.

Desse modo, com base nessas preliminares consideragoes, o
presente artigo traz um pontual panorama sobre a andlise preditivas
executada pela inteligéncia artificial na satde, particularmente sob
a dtica da protegao dos dados sensiveis.

2 Sociedade da informagao e capitalismo de vigilancia

A evolugao social nos conduziu a um novo modelo de
desenvolvimento, passamos de uma sociedade agricola e industrial,
para uma sociedade da informacdo, lastreada na geraglo,
processamento e disseminagao de conhecimento por meio da
virtualiza¢ao da informacao.

Afirma Zuboff (2018, p. 49), que atualmente vivemos na
sociedade do capitalismo de vigilancia que “se qualifica como uma
nova légica de acumulagio, com uma nova politica e relagoes sociais
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que substituem os contratos, o Estado de direito e a confianca social

pela soberania do Big Other.”.

Passou-se a entender a sociedade da informagao como o
periodo que se inicia apds a preponderincia da informagao sobre
os meios de produgao, observando-se que o conhecimento estd em
tudo o que se produz, se vende ou se compra.

Para Lisboa (2006, p. 89-90) a sociedade da informagao nao
se resume a0 ambiente virtual, sendo que da mesma forma como
ocorrera com a revolucao industrial, nio se afastou da sociedade a
informagao outros meios, como a escrita em papel.

Prossegue Zuboff, agora na obra intitulada “A era do
Capitalismo de Vigilancia” (2020, p. 245), ecoando que:

A mensagem por tris da declaracio é que os novos instrumentos
do capitalismo de vigilincia compilario as agées do mundo
todo como fluxos comportamentais. Cada pedacinho
compilado ¢ liberado da sua vida no 4mbito social, nio mais
sobrecarregado de forma inconveniente pelo senso moral,
politico, por normas sociais, direitos, valores, relacionamentos,
sentimentos, contextos e situagdes. A visio plana desse fluxo,
dados sdo dados e comportamento é comportamento. O corpo
¢ um mero conjunto de coordenadas no tempo e no espago
em que sensagdo e agio sio traduzidas como dados. Todas as
coisas animadas e inanimadas compartilham o mesmo status
existencial nessa funcio inventada, cada uma renascida como
uma “coisa’ objetiva e mensurdvel, indexdvel, navegdvel,
buscével.

Do ponto de vista privilegiado do capitalismo de vigildncia e
seus imperativos econémicos, o mundo, a individualidade e
o corpo sio reduzidos ao permanente status de objeto quando
desaparecem na corrente de uma titanica concepgio nova de
mercado.

Em decorréncia disso convertem-se os dados pessoais, que
integram um banco de informagées, em matéria-prima essencial -
para uma economia consubstanciada na exploracao de tecnologias
de informagio e comunicagao (TICs).

Esclarece O’Neil (2020) que:



141

Direito, Democracia e Tecnologia: Diélogos Necessdrios

Vivemos na Era do Algoritmo. Cada vez mais, as decisoes
que afetam nossas vidas — onde estudamos, se obtemos um
empréstimo para comprar um carro, quando pagamentos
pelo seguro de satide — estao sendo tomadas por modelos
matemdticos. Em teoria, isso deveria nos conduzir para um
mundo mais justo: todos sio julgados de acordo com as
mesmas regras e o preconceito ¢ eliminado.

Nesse novo cendrio a informacgdo, especialmente a
proveniente da drea da sadde, converteu-se em um dos ativos
mais desejados pelo mercado. Os dados pessoais, dos quais se
extrai as preferéncias e rotinas de cada usudrio, transformam-se
em verdadeiras “fibricas” de riqueza. Segundo a supramencionada
autora (O’Neil, 2020, p. 115) “vulnerabilidade vale ouro”.

Por meio do registro da navegacdo cria-se um perfil
comportamental do usudrio, otimizando-se as probabilidades
comerciais futuras ou dificultando-as. Esta novel ferramenta
mercadoldgica permite, por exemplo, que se investiguem os dados
de navegagao de um usudrio, no intuito de excluir ou permitir o
acesso a um determinado tratamento médico como, por exemplo,
sob a (in)existéncia de uma doenca pré-existente.

Logo, na atual sociedade da informacio - de facilidades
tecnoldgicas-, aqueles usudrios que nao se adaptarem a esta atual
concepg¢ao mercantil sofrerao sérios problemas, em decorréncia da
virtualizagdo e circulagio de seus dados pessoais de satde.

3 Do panorama juridico imposto pelo uso da inteligéncia
artificial no setor da saiude

Emblemadtica se mostra, para fins de demonstracio das
possiveis questdes derivadas da utilizagao da inteligéncia artificial
no setor da satde, a aplicagao destas tecnologias na precisao de
diagnésticos, na otimizagdo do armazenamento de dados, na
prevengdo de doencas, nos documentos médicos, na melhoria dos
progndsticos e tratamentos. Enfim, indmeras sio as aplicagdes
relevantes para a sadde.
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Em recente resenha Maranhio e Almada (2021, p. 359)
proclamaram que:

No 4mbito da medicina individual, por sua vez, hd dois tipos
de aplicagio da inteligéncia artificial, a fisica e a virtual. As
aplicacoes fisicas consistem em ferramentas de inteligéncia
artificial incorporadas a objetos e robds, que participam de
procedimentos de interven¢do cirtirgica, ou de suporte no
tratamento, como o uso de robods para auxiliar ou oferecer
companhia a pacientes. J4 o campo de aplicacio virtual
liga-se a0 uso de técnicas de aprendizado de mdquinas e
ferramentas computacionais para a coleta e processamento de
dados ¢ informagdes para suporte & tomada de decisio sobre
diagndstico, administragio de medicamentos e tratamento
clinico.

Nao obstante seus inegiveis beneficios, no que toca a
capacidade de usufruir do conhecimento obtido por meio do
agrupamento de informacoes dos Big Data e, consequentemente,
com o uso da inteligéncia artificial, essas técnicas resultam em
inconteste afronta ao direito de privacidade dos titulares dos dados,
afora outras questoes éticas e legais, tais como a questiondvel
categorizagao, a partir de critérios nio muito precisos, com a
possivel marginalizacio, estigmatizacio e traumatizagao de pessoas
em estado de vulnerabilidade, o que poderia levar, em ultimo
termo, ao agravamento de suas condigoes de satde.

Com lastro nisto, poder-se-ia citar, em harmonia com Marks
(2019, p. 98-121), os riscos associados a privacidade e 4 autonomia
dos detentores dos dados de satide. Os riscos a privacidade podem
se consubstanciar em brechas de seguranga nio informadas aos
pacientes, relacionadas aos seus dados, ou entdo na venda ou
transferéncia dos mesmos para terceiros, o que poderia ocasionar
discriminacao, estigmatizagao e exploracao. Jd os riscos a autonomia
se relacionam com a liberdade de consentir (autodeterminagao) do
titular em anuir com a forma de tratamento dos seus dados de
saude.

Nao hd davida que os riscos oriundos do uso da inteligéncia
artificial sao muito, sendo a falta de transparéncia uma das principais
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barreiras a ser enfrentada. Essa relacio “umbilical” existente entre
as ferramentas tecnoldgicas de coleta e processamento de dados
(Big Data) e as técnicas de aprendizado de mdquinas (machine
learning) - como mecanismos de suporte a tomada de decisoes-,
hd muito carecem de compreensibilidade. Fala-se atualmente
em “opacidade” dos sistemas de inteligéncia artificial, diante
das avultantes dificuldades em se obter uma resposta coerente e
acessivel sobre os critérios utilizados na formulagao (construgao) de
uma determinada respostas.

Aclara Wimmer (2019, p. 15-30), quanto a “opacidade”
dos sistemas de inteligéncia artificial, que hd imensas dificuldades
de rastreamento dos critérios que levaram a determinada resposta,
das quais decorrem inegdveis problemas de transparéncia e
auditabilidade. Nas palavras da citada autora: como esperar
que o paciente deposite sua conflanca tdo somente nessa “caixa-
preta’, quando o médico nio tiver outras condicoes de justificar
determinada intervengao, que nao através do diagndstico decorrente
de uma inferéncia feita por um sistema de inteligéncia artificial a
partir do Big Data.

Com referéncia ao tema, ilustram outra vez Maranhio e
Almada (2021, p. 360) que:

Em muitos casos, o uso da IA ¢ pensado como uma ferramenta
para auxiliar o desempenho de médicos. Porém, o entusiasmo
com o potencial destas tecnologias por vezes excede o grau
de maturidade das solucoes existentes. Tal substitui¢io
pode interessante quando sistemas apresentam desempenho
superior ao de especialistas humanos, ou a0 menos préximos o
bastante para que o uso de um sistema valha a pena quando se
consideram os ganhos de velocidade no diagnéstico.

Constata-se, assim, que reside nos métodos utilizados
pela automatizagio inteligente os principais problemas de
privacidade (“opacidade”, dificuldade ou auséncia de compreensao
dos resultados obtidos), sendo os citados, precisamente por
relacionarem-se com dados pessoais de ordem sensivel, de extrema
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relevincia na seara da sadde. Aos “controladores” é imposto o
dever seguranca e confidencialidade desses dados. Sao compelidos
a protegé-los contra a destruigio, perda, alteragao, difusio e acesso
nio autorizado.

Nessa perspectiva de health analytics, isto é, da anilise de
dados de saude que permite um gerenciamento dos riscos inerentes
a cada usudrio, ¢ que se insere o poder-dever do controlador de
protegio de dados, especialmente aqueles pessoais obtidos sem
consentimento do titular.

Tal obrigatoriedade justifica-se diante do atual quadro
econdmico erigido pela Sociedade da Informagao (mercantilizagao
dos dados pessoais), merecendo destaque, reitera-se, os dados de
sadde, pela espécie de informacio que os dados sensiveis de sadde
trazem, tendo potencial de “ensejar a discriminagao de seu titular”

(TEPEDINO, 2019. p. 308).
Alerta Doneda (2019. p. 306-307) que:

(...) deve-se ter em conta que o préprio conceito de dados
sensiveis atende & uma necessidade de delimitar uma 4drea
na qual a probabilidade de utilizacio da informacio ¢
potencialmente maior — sem deixarmos de reconhecer que
ha situagoes onde tal consequéncia pode advir sem que sejam
utilizados dados sensiveis, ou entdo que a utilizacdo destes
dados se preste a fins legitimos e licitos.

Constata-se, entdo, que os dados sensiveis sio dados
pessoais “suscetiveis de utilizagao para fins discriminatérios, como
estigmatizagio, exclusio ou segregagio, de modo que seu tratamento

atinja a dignidade de seu titular, lesionando sua identidade pessoal
ou privacidade” (KONDER, 2019. p. 455).

A Lei Geral de Protecao de Dados define, no inciso II do
artigo 5°, ser dado pessoal sensivel aquele:

[...] dado pessoal sobre origem racial ou étnica, conviccio
religiosa, opinido politica, filiagao a sindicato ou a organizacio

5 A Lei n° 13.709/18 (LGPD) define em seu art. 5°, inc. VI, controlador como a
pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais.
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de cardter religioso, filoséfico ou politico, dado referente a
satde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Por consequéncia légica, e considerando os objetivos do
legislador ao definir os limites de abrangéncia dos dados sensiveis,
identificados em decorréncia da potencialidade lesiva do seu
processamento, verificou-se ser ineficaz a instituicio de um rol
taxativo de dados sensiveis, considerados como numerus clausus.
Optando, entao, o legislador por um rol meramente exemplificativo
(numerus apertus), amplificando-se, assim, as suas hipdteses de
incidéncia.

Aludido entendimento pode ser extraido da regra esculpida
no § 1° do art. 11 da Lei Geral de Protegao de Dados, o qual
consagra que qualquer dado pessoal pode revelar dados sensiveis
e avocar o tratamento diferenciado. Desta maneira, “hdbitos de
compras, preferéncias de filmes e histéricos de pesquisa podem parecer
inofensivos isoladamente, mas um rdpido tratamento em conjunto
pode servir a identificar orientagdo religiosa, politica e mesmo sexual”

(KONDER, 2019. p. 455).

Exemplificando essa problemdtica, em especial no que
toca as investigagoes genéticas (medicina preditiva), destaca-se a
importincia do cuidado com os dados pessoais obtidos através do
exame genético e, principalmente, com a sua disponibilizagio para
terceiros, uma vez que, caso se identifique, por exemplo, uma pré-
disposi¢ao ao desenvolvimento de determinada doenga, o paciente
terd dificuldades em encontrar empregos ou contratar seguros, caso
estes dados venham a publico.

Ainda, seguindo a concep¢ao de Maranhao e Almada

(2021, p. 363):

[...] um sistema inteligente pode ter efeitos transformadores
na relagio entre paciente e médico, alterando as expectativas
das partes ¢ impactando a relacio de confianca entre elas. De
forma mais imediata preocupante, um sistema inteligente
pode também acabar por produzir resultados injustos, como
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discriminar pacientes em funcao de sua etnia.

Hilgendorf (2019, p. 198-199) nos remete a esta
problemdtica, quando discorre sobre a importincia do cuidado
com os dados pessoais, particularmente aqueles oriundos de
testes genéticos, pois, acaso fique diagnosticada uma eventual
predisposi¢ao a determinada doenga, serd dificil para os pacientes,
ainda mais quando compartilhada a informagio sensivel com
terceiros, encontrar um emprego ou contratar um seguro de vida.

Indispensdvel ressaltar que, embora as tecnologias sejam
altamente desenvolvidas, certamente nao serao infaliveis, estando
sujeitas a imprecisdes e equivocos, que podem prejudicar 0s
destinatdrios das informagoes. Na realidade, reside justamente
nesta imprevisibilidade o principal problema do uso da inteligéncia
artificial na satde.

Expde Price II (2017, p. 3), em tradugio livre, que:

[...] muito embora sejam previstos testes clinicos e investigagoes
cientificas para garantir a seguranca ¢ a eficicia destas novas
tecnologias no ramo da medicina, eles ndo funcionam bem
na black box medicine, uma vez que as técnicas de machine
learning geralmente nio conseguem explicar o “porqué” e o
“como” de suas conclusdes, ou entdo as explicagbes sio de
tamanha complexidade, que ¢ dificil entender cientificamente
os métodos e resultados dessas tecnologias. Por sua vez, ainda
que os testes clinicos possam funcionar para alguns algoritmos,
para outros nio irdo, especialmente porque alguns deles tecerdo
predi¢des extremamente personalizadas que impossibilitardo
seu uso em testes, enquanto outros serdo capazes de alterar
seus proprios algoritmos, sendo necessdrios novos testes.

Oportuno mencionar, ainda, que para os destinatdrios do
preditismo em matéria de sadde (decisoes automatizadas), poderd ser
extremamente dificil desprezar virtuais prognésticos provenientes
do uso da inteligéncia artificial (mesmo que discordem da decisao),
porquanto a depender das especificidades do caso e da forma com
que a matéria vier a ser regulada, a nio observincia da conduta
indicada pelo algoritmo poderia sujeitd-lo a responsabilizagio.
De mais a mais, a prépria “opacidade” dos algoritmos serd um



147

Direito, Democracia e Tecnologia: Diélogos Necessdrios

obstdculo a qualquer tentativa de relativizagao do diagnéstico,
em muitos casos sequer serd possivel entender a forma pela qual a
inteligéncia artificial chegou aquele resultado.

Essa “opacidade”, inclusive, nos parece levantar questoes
relacionadas também ao consentimento livre e esclarecido
(autonomia/autodeterminag¢io). Dado isso, inseriu-se no contexto
global a necessidade do respeito a autonomia do paciente ao
consentir com o tratamento de sua saude, sendo imprescindivel que
as informagdes sobre o uso de algoritmos de inteligéncia artificial
sejam recebidas, entendidas e assimiladas.

Acrescenta Roberto (2012, p. 83) que o consentimento “ou
o ato de concordar com um tratamento de sadde ou um exame”
nao pode ser equiparado simploriamente ao preenchimento de
um papel, mas deve ser encarado como “uma troca de informagoes
entre o fornecedor do servico de saide e o paciente”.

Asseguram Schulman e Almeida (2020, p. 30) que:

[...] 0s atos de autonomia nas decisdes afetas ao prprio corpo,
satde e vida sdo cruciais para viver com dignidade. [...] A rigor,
o respeito & autonomia do paciente ¢ totalmente compativel
com a tendéncia hodierna de valorizagio aos direitos do
paciente no contexto geral da prestagio de servigos de sadde.
Depreende-se, por isto, que exercicio da autonomia
do paciente inicia-se desde o momento da escolha do uso da
inteligéncia artificial. Dessa forma, terio os pacientes de ser
totalmente informados da utilizagao da tecnologia e de que ela estd
ou nio contribuindo para o diagnéstico e para o tratamento.

De acordo com Kfouri Neto e Nogaroli (2020, p. 184)
a despeito das considerdveis vantagens do uso de robos em
procedimentos médicos, ¢ indispensivel para a validade do ato
que o paciente seja informado acerca da “experiéncia do médico
e do hospital com a tecnologia robdtica, além da possibilidade
de eventos adversos levarem a necessidade de transformacio da
cirurgia robdtica para uma cirurgia aberta”, fato que alterard, por si
s6, toda a expectativa depositada no moderno procedimento, bem
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como intensificard os seus riscos.

Ademais, nao se pode afastar a existéncia de riscos de falha do
mecanismo robdtico, em decorréncia, por exemplo, do nominado
tempo de laténcia (time delay) existente entre os movimentos
realizados pelo cirurgidao e a repeticao pelo robd, sendo que o
paciente deverd ser devidamente cientificado sobre esse perigo.

Diante dessas particularidades, torna-se imprescindivel,
para o legitimo emprego da inteligéncia artificial, seja na sua forma
fisica ou virtual, que todas essas informagdes sejam transmitidas e
esclarecidas ao paciente pelos profissionais envolvidos na aplicacio
do “software inteligente”.

Sepulta O’Neil (2020, p. 120-121):

[...] cada vez mais as mdquinas estdo examinando nossos dados
por conta prépria, procurando por nossos habitos e esperancas,
medos e desejos. Com a machine learning — o aprendizado
automdtico de mdquina -, dominio em franca expansio da
inteligéncia artificial, o computador mergulha nos dados
seguindo apenas instrucoes bdsicas. O algoritmo encontra
padrdes por si préprio e entio, com o tempo, traga relacoes
entre padrées e resultado. Em certo sentido, ele aprende.
Assim sendo, resta claro que os sistemas inteligentes que
tomam decisoes sobre os individuos acabarao por utilizar consumir
dados pessoais como “matéria-prima’, e no contexto da automagao
da satde esses dados sao geralmente tratados como dados sensiveis.
Todavia, nas hipéteses de decisoes lastreadas em algoritmos, os
préprios resultados da aplicagao da inteligéncia artificial serao tidos
como dados pessoais, sendo que sua divulgagio — por exemplo,
por meio de um vazamento de diagnésticos — pode impactar,
negativamente, os titulares dos dados pessoais tratados.

4 Conclusao

Com suporte nas premissas desenvolvidas durante a
presente pesquisa, restou claro que a inteligéncia artificial detém
um imensurdvel potencial de aplicagao no setor da satde, seja por
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intermédio de sistemas (softwares) que auxiliam na formagio de
diagnésticos a partir de informagdes concernentes a determinado
paciente/usudria do preditismo algoritmico, ou através do emprego
da robética, singularmente aplicada em procedimentos médicos.

No entanto, apesar do setor da satide se constituir em um dos
mais promissores segmentos em termos de evolugao tecnoldgica,
verifica-se em contrapartida que, em decorréncia da sensibilidade
dos dados e dos interesses em andlise, é também um dos que
requer uma maior reflexdo, que impoem complexas questoes aos
operadores do direito, demandando, pois, a necessdria prudéncia
referente a prote¢do dos pacientes, profissionais e terceiros, tal qual
de seus dados.

Assim, verifica-se que medidas, agoes, que adotam principios
éticos gerais e especificos podem nio s6 ser utilizadas como forma
de garantir a conflanca em sistemas de inteligéncia artificial, como
também sao capazes de identificar potenciais riscos e alternativas
para a sua resolugao. De fato, aludidos riscos podem ser expressivos,
demandando ndo somente a avaliagao das consequéncias médicas,
mas também de outras normas, como a legislagio de protecio de

dados.

O uso da inteligéncia artificial no campo da satde exige,
por conseguinte, atengio as peculiaridades de cada caso, e a anilise
juridica das aplicagdes deve garantir que os individuos sejam
considerados como um todo, isto é, como pacientes e detentores
de outros direitos protegidos por lei.

Portanto, ¢ inegdvel que a inteligéncia artificial tem nos
mostrado um mundo infinito de possibilidades e aplicagdes, que
podem ser utilizadas exponencialmente para melhorar a qualidade
de vida em todos os aspectos, sendo a satide apenas uma delas.

Finalmente, ¢ necessdrio ressaltar que o risco indiscutivel
da aplicagao da inteligéncia artificial na drea da satide nio pode
significar um desrespeito ao direito dos pacientes e/ou usudrios.
Obviamente, o que queremos dizer é que médicos, hospitais e
desenvolvedores de algoritmos nio podem ser objetivamente
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responsdveis apenas pelas fungoes ou posicoes que ocupam, porque
os danos envolvidos - geralmente imprevisiveis - pelo menos nao
podem ser atribuidos & negligéncia deles.
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Capitulo 9

OS POSSIVEIS IMPACTOS DOS
VAZAMENTOS DE INFORMACOES
(LEAKS) PARA AS INSTITUICOES E O
ESTADO DE DIREITO

Luis Paulo Bressan Pasinato!
Wellinton Silva Gnoatto?

1 Introducao

presente artigo tem como temdtica os vazamentos de

informagdes e de dados, e as possiveis consequéncias
advindas dessas ocorréncias, que podem ser intencionais ou nio-
intencionais e inclusive ter diversos tipos de causas e motivagoes que
levam a exposi¢do ao publico. Sabe-se que o contexto que a sociedade
estd inserida, bem como o tema da pesquisa ¢ de uma sociedade
movida pela informagio a0 mesmo tempo de uma vigilincia sem
precedentes em sua potencialidade e desenvolvimento.

Para tanto, se discute no trabalho ocorréncias de
vazamentos dos mais diversos tipos, partindo da premissa que esses
acontecimentos tiveram impactos tanto positivos quanto negativos
nas institui¢des ao longo do tempo. Buscou-se delimitar a pesquisa
no sentido de apurar as possibilidades de dano a confiabilidade
das institui¢oes tanto politicas quanto privadas, excluindo-se da
6tica os danos concretos como a perda econdmica ou o fim da
operabilidade dessas. O problema que move a pesquisa é quais
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as possiveis consequéncias advindas de vazamentos de dados ao
Estado de Direito e a credibilidade das institui¢des? Em que casos
vazamentos sio justificiveis?

Quanto aos objetivos da pesquisa, de modo geral serd
averiguar as consequéncias do vazamento de informagoes por
parte de agentes publicos e privados, de forma intencional e nio-
intencional, demonstrando os possiveis impactos prejudiciais
ao Estado Democritico de Direito e as institui¢des. Também
serd objetivado demonstrar em que contextos os vazamentos sio
importantes para o direito ainformagao, de modo que se justifiquem.
J4 especificamente os objetivos serdo abordar e conceituar o que sio
os vazamentos de informagoes, exemplificando como isso ocorre
bem como trazendo casos de onde ji houve tais acontecimentos
e, buscar o debate acerca das consequéncias desses vazamentos ao
Estado de Direito e as Institui¢oes, demonstrando os impactos de
tais, e caso sejam nao-prejudiciais demonstrar em que contexto sao
justificdveis.

A pesquisa se faz importante primeiramente pelos temas
que aborda, sendo eles, as tecnologias da informagao, o vazamento
das informagdes que podem ocasionar impactos ao Direito bem
como a Democracia e ao Estado. Sendo assim, a pesquisa guarda
coeréncia com o PPGD IMED, ligando-se mais especificamente
na linha dimensoes juridico-politicas da tecnologia e da inovagio, e
portanto oportuniza um debate que é necessdrio nessa drea. Quanto
a metodologia utilizada pelo trabalho ¢ a indutiva, partindo da
premissa de que vazamentos podem prejudicar a confiabilidade de
institui¢oes para entdo chegar a conclusio se ela prejudica ou nao o
Estado e seus aparatos, sendo a técnica de pesquisa a bibliogréfica.

2 Leaks, ocorréncias, a tecnologia e a protecao de dados

Para melhor entender o que sio os vazamentos de
informagbes, bem como suas ocorréncias é muito comum de
fazer classificagdes, muitas vezes nao eficientes, pelo fato de serem
limitadas. Assuntos tdo complexos demandam explicagdes mais
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gerais, devido ao fato de que por vezes as linhas que definem uma
coisa e outra sio muito ténues. Entdo, para comegar a entender
o fendmeno do vazamento ¢ essencial entender a estrutura do
whistleblowing, ato de trazer a tona informacoes secretas de um
empregador para alguém que possa tomar atitude, como um meio
de noticias para que se publicize determinada informagao, ou até
mesmo uma organizagao responsivel por agir em certos tipos de
casos. Importante destacar que essas informagdes sigilosas sao acerca
de prdticas imorais, ilegais ou ilegitimas, sendo o whistleblowing
uma espécie de vazamento onde se busca um ideal de corrigir
determinado comportamento de uma corporagio ou até mesmo

do Estado (DI SALVO, 2020).

Continuando acerca desse método, afirma Di Salvo
(2020), que segundo estudos feitos sobre crimes corporativos, o
whistleblowing é o meio mais eficaz em detectar e punir tais delitos.
Isso demonstra que hd importancia juridica para a disponibiliza¢io
de informagoes, pois hd consequéncias nessa esfera. Adverte-se
que o whistleblowing ocorre majoritariamente dentro de esferas
administrativas sendo mais raro os casos em que ocorrem pela midia
convencional. Mas isso nao quer dizer que a relagao entre midia e
delator de informagoes nao seja importante, pois isso significa que
o jornalismo ¢ o tltimo recurso para atingir publicidade, sendo ele
dependente de insiders, que sao aqueles que possuem conhecimento
por estarem dentro dessas institui¢oes.

Em um aviso feito por Jualian Assange acerca do risco de
entrar-se em tempos de novos totalitarismos menciona-se mais
profundamente o papel da internet na criagio de novos riscos
para os cidadios, ela, que emancipou e foi facilitadora de difusio
de vdrios conhecimentos, agora torna-se uma verdadeira ameaca
para a humanidade que, segundo ele, estd entrando em uma era
de vigilancia onde poucas pessoas estario a salvo. Esse movimento
ocorre em siléncio, e o autor destaca o papel de sua organizagao, o
WikiLeaks, um site eletronico onde se vazava informagoes cruciais
dos Estados mais poderosos do mundo, portanto, sendo ele um
verdadeiro conhecedor desse cendrio, acabou sendo penalizado e
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posto em prisao domiciliar no Reino Unido (ASSANGE et al,,
2013).

Se relata que o papel da Wikileaks era justamente fazer o
ultimo recurso contra os governos e as atitudes claramente antiéticas
por parte de suas institui¢des e organizagoes. Como consequéncia,
o governo norte-americano forcou provedores da internet negarem
acesso ao website, além de pressionar o servidor héspede da Amazon
a retirar o dominio do ar, o que sé nao foi bem-sucedido pois
apoiadores do Wikileaks fizeram vdrios dominios espelhados no site
original contendo os arquivos divulgados, que foram proibidos de
serem usados dentro de pesquisas académicas, onde havia ameaga
de que quem usasse tais arquivos seria impedido de ingressar no

funcionalismo publico (ASSANGE et al., 2013).

Mas o vazamento de informagbes consiste nem sempre em
um ato de justiga, e pode ser visto por outro 4ngulo, no qual esse
vazamento ¢ também prejudicial a coletividade e a privacidade
como um todo. Pode-se ver em um caso ocorrido em 2019 onde
se vazou informacoes de 2,4 milhoes de usudrios, incluindo senhas,
nomes de usudrio, e-mails e enderecos IP. Isso nio foi diferente nos
anos anteriores, onde somente em 2018 um vazamento de dados de
cidaddos indianos comprometeu cerca de 1 bilhao e 100 milhoes

de registros de dados (BISSO ez /., 2020).

Esses vazamentos podem atingir os mais diversos setores,
destaca-se, incluindo hospitais e laboratérios, onde dados
sensiveis sio geralmente guardados como informagées sobre
idade e seguridade social. Empresas comumente sio alvos desses
vazamentos, € muitas vezes nao ¢ questao somente de informagc’)es
empresariais que sao vazadas. Por exemplo, a empresa Ceckers and
Rallys foi alvo de um malware que roubava dados dos cartdes de
crédito, cerca de 103 unidades foram atingidas durante um periodo
de 3 anos, que fora o tempo para que o virus fosse descoberto
dentro do sistema, além disso, foram alvos de vazamentos sistemas
da Amazon e da MasterCard, o que mais que demonstra que hd
uma latente insegurancga digital frente aos possiveis vazamentos e
gestdao dos dados. Essa natureza ambigua dos vazamentos, horas
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servindo para combater crimes e atitudes antiéticas e em outros
momentos sendo ela mesmo criminosa e antiética é algo que deve
ser destacado (BISSO ez al., 2020).

Voltando ao whistleblowing nota-se que sempre foram
cruciais ao jornalismo investigativo, pois trazem resultados
poderosos, atraindo para o publico evidéncias, documentos,
pensamentos e dados que seriam inacessiveis de outro modo. O
periodo de 2010 a 2020, por exemplo, foi marcado por casos de
whistleblowing que tiveram profundo impacto global, acendendo
debates necessdrios sobre a internet e direitos digitais. Aponta-se
para os nomes de Edward Snowden e Julian Assange que tiveram
um papel importante para trazer a ptblico informagées que nao
eram esperadas e que até hoje sio tratadas como casos inacabados.
E nao se limitando a eles, pois Chelsea Manning foi um dos
principais nomes no caso Cambridge Analytica, onde dados do
Facebook foram coletados para uso inapropriado durante as
eleicoes presidenciais dos Estados Unidos de 2016 e o referendo

do BREXIT, o que ap6s trazido a tona aumentou os debates ¢ a
desconfianga dos cidadaos em geral (DI SALVO, 2020).

Quanto a Assange, afirma-se que o movimento cypherpunk,
de qual ele faz parte, teve sua ascensao nos anos de 1990 como uma
reacio ao Estado querer proibir a criptografia, havia entdo a crenga
que a internet salvaria as pessoas da censura, mas apds um tempo
percebeu-se que com as comunicagoes ocorrendo via internet havia
um potencial enorme de controlar tais informagées, o que originaria
um problema grave de interceptagio dessas mensagens pelos
proprios Estados, o que justamente no queriam que acontecesse.
Nesse movimento de coleta, o autor é veemente em dizer que todos
os Estados fazem isso, e que hd comercializagao dessa vigilancia em
massa, o que move ainda mais as engrenagens desse mecanismo de
busca de dados. No atual cendrio, hd muito mais comunicacoes
e pelos mais diversos meios, todos estes buscando sua forma de
exercer a vigilancia, coletar e distribuir informacoes, até meios que
costumeiramente eram privados sio interceptados (ASSANGE et
al., 2013).
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Magrani (2019) demonstra que o mundo em que se vive
¢ muito mais conectado do que as pessoas comumente percebem,
pois com o advento da [oT hd uma crescente onda de conectividade,
devido a um aumento no nimero de objetos capazes de coletar
informagoes por meio de sensores, como presenga, temperatura
entre outros. Esses aparelhos podem interagir com o ambiente e
estio interconectados uns com os outros, interagindo entre si e
com as pessoas, fazendo assim uma ponte entre o ser ¢ a miquina.
Com isso, foi possivel a criagio do Big Data, ou seja, de uma
quantia exorbitante de informagoes com potencial uso, o que por
si s6 é capaz de revolucionar o planeta, por exemplo: com cimeras
sabendo que locais sdo mais frequentados pode-se instalar placas
para capturar energia cinética e tornar em eletricidade, ou até
mesmo facilitar a atividade de planejamento urbano para trazer
mais conforto e comodidade aos cidadios, as possibilidades estao
presentes e sao reais.

O porém ¢ que as possibilidades também possuem lados
negativos, como a produgdo de lixo em massa, muito devido ao
fato de criar-se objetos intteis ou de pouca utilidade, e também
da possibilidade de uso indevido desses dados para possibilitar a
vigilincia extrema e irrestrita sobre a vida. Destaca-se que pouco se
sabe como se usam os dados e como sio fornecidos para terceiros
além de, sob qual custo e interesse esses dados se ofertam. Isso ¢é
um ponto onde muitas pessoas acabam por perder a confianga de
comprar, pois nao mais sentem-se confortdveis em consumir, e ainda
hd toda questao da seguranca onde as falhas desses produtos podem
ser exploradas por hackers que podem vazar muitas informagoes
confidenciais, comercializando para golpistas e outras pessoas com
interesses escusos. E importante destacar que h4 na esfera piiblica
o uso de dados pelo Estado e na esfera privada por empresas e
particulares, e quase nenhum deles faz uso responsivel de dados,

pelo que se observa até hoje (MAGRANI, 2019).

Se pode mencionar que a disponibiliza¢io de informacoes
sensiveis por parte de usudrios de servi¢os de determinadas empresas
é como se fosse um depdsito, onde se deixa a confianga nessas em
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proteger e usar responsavelmente os dados obtidos consensualmente
para que possam melhor prestar seu atendimento, onde por vezes os
dados sao responsdveis por viabilizar a atividade empresarial. Nesse
ver, a seguranca dessas informagoes ¢ crucial, pois pode prejudicar
a prépria empresa, tirando seu valor de mercado, sua confiabilidade
frente a novos e velhos usudrios e em casos graves levd-la a faléncia.
Alguns casos apontados onde se vazaram informagoes sao de servigos
como o Yahoo, British Airways, Facebook, e Quest Diagnostics o

que demonstra que nio sio casos excepcionais (CASTRO et al,,
2020).

H4 algumas ferramentas criadas justamente para apurar
vazamento de dados pessoais, sendo algumas delas Have I Been
Pwned, Avast Hack Check e Firefox Monitor, que tem como
intuito ajudar de forma simples e rdpida caso determinado
usudrio tenha seu e-mail pessoal ou profissional ou suas senhas
disponibilizadas em bases de dados vazadas. No entanto, nem
mesmo essas ferramentas sao perfeitas, pois hd inimeros casos
que podem gerar falsos positivos, como ¢ o caso de e-mails criados
para descarte ou desatualizados, que podem constar nessas bases
vazadas e computados como dados auténticos. Apesar disso se
destaca o papel informacional de ferramentas como essas para
confeccio de novas e modernas tecnologias de seguranca, além do
papel educativo que possuem para advertir usudrios descuidados ou

leigos (CASTRO et al., 2020).

Doneda (2020) avisa que dado e informacio tem
conotagoes diferentes, onde dado se mostra como algo mais
primitivo e fragmentado, por si sé ele nio traz utilidade, pois
necessita ser analisado e transformado em informacio, que por usa
vez é composta por um contetido capaz de reduzir um estado de
incerteza, algo que traz cognigao. Por vezes a doutrina e os meios
de comunica¢io usam ambos como sinénimos, em que pese sejam
categorias um pouco distintas.

Quanto aos bancos de dados, que sio a origem de muitos
dos vazamentos encontrados até entdo, destaca-se que podem ser
ou nio informatizados, mas que cada vez mais a tendéncia seja
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pela informatiza¢ao. Muitos desses bancos guardam consigo dados
considerados sensiveis, que sao aqueles que caso sejam conhecidos
e possivelmente tratados, podem revelar informagées identificando
uma pessoa e consequentemente abrindo a possibilidade de
discriminagdo. Mas hd discordéncias, pois, dados considerados
nao sensiveis podem gerar uma informagio que seja sensivel, entdo
conclui-se que essa caracteristica nao ¢ inata do dado mas do uso

que dele se faz (DONEDA, 2020).

Afirma Doneda (2020) que o uso que se faz de dados
sensiveis ndo pode ser proibido, pois hd hipdteses em que nio s6
¢ justificado, mas também necessdrio. Imagine-se como se farao
politicas ptblicas sem saber questées como raga, sexo entre outras
informagoes que possam compor a criagao dessas. Tornaria invidvel
a atividade de governar. O mesmo ocorreria com a pesquisa
cientifica.

Se relatam trés casos paradigmadticos para a concepg¢io de
privacidade e efeitos das novas tecnologias bem como a mudanga
do peso dos dados para a sociedade. O primeiro deles trata-se
do National Data Center, que em suma seria uma evolugio dos
sistemas automatizados jd existentes, unificando-os em prol de
agilidade e simplicidade, cuja fungio seria unir dados pessoais de
todos os cidadaos norte-americanos em uma dnica plataforma. No
entanto, o desejo dos idealizadores do projeto se chocou com a
realidade em que a eficiéncia maior também tinha implicagoes para
a privacidade dos cidadios, sendo que o sociélogo Vance Packard
atacou a ideia frontalmente, pois pensava ser um poder muito
grande em maos daqueles que operassem tal sistema, em que pese

fosse um préximo passo logico para um pais com muitos sistemas
informacionais (DONEDA, 2020).

Em que pese nio haver sucesso no National Data
Center, pois nio foi implementado, em relagio a privacidade
dos cidadaos norte-americanos isso nao significou propriamente
uma vitdria, pois explica-se que nao houve uma legislagio que
tratasse especificamente e de maneira mais protetiva os direitos
de privacidade dos cidadaos em face do governo, e ainda houve
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o desenvolvimento dos sistemas autbnomos, cuja capacidade cada
vez mais cresceu e englobou dados diversos, funcionando na pritica
tao bem quanto um sistema unificado, e lentamente se permitiram
a entes privados administrarem esse conglomerado de dados e

informacoes (DONEDA 2020).

Outro caso a ser mencionado é o do SAFARI, muito parecido
com o caso anterior, onde se transfeririam dados da administracao
publica francesa a sistemas automatizados, sendo que cada cidadao
francés passaria a ser identificado via um niimero tnico, vélido ao
longo de toda vida e obtido no nascimento que seria usado para
identificar-se perante o Estado. Assim como no caso anterior foi
um projeto concebido por érgiao técnico, que buscava melhorar
a eficiéncia, mas que nao criou um espago de discussao suficiente
para tratar dos direitos dos cidadaos, especialmente quanto a
privacidade. Ainda, tal projeto tinha raizes em um outro projeto
criado durante a reptblica de Vichy, que tinha pretensoes de

discriminar os cidadaos (DONEDA 2020).

No entanto, o resultado desse caso ocorreu diante de uma
revolta por parte dos franceses, que nio viram o SAFARI com
bons olhos, e, em face disso, o primeiro-ministro francés da época
interditou via medida administrativa as interconexées entre os
distintos ministérios, o que matou o projeto SAFARI jd em 1974,
e como consequéncia ocasionou a lei francesa de protecio de
dados de 1978, advinda de uma comissio organizada para esse fim

(DONEDA 2020).

O dltimo caso a ser mencionado por Doneda (2020),
¢é sobre o direito a autodeterminac¢io informativa ocorrido na
Republica Federal da Alemanha, que jd tinha uma lei federal de
dados pessoais desde 1977 mas sendo a lei mais antiga sobre a
matéria na Alemanha datada de 1970, no caso uma lei regional de
Hesse. No caso da lei federal, denominada de Bundesdatenchuizgeser
que tutelava a prote¢io de dados, ocasionou uma discussao durante
um censo que era para ser finalizado em 1983, e cuja organizagao
se deu mediante lei em 1982, que estabelecia 160 perguntas para
os cidaddos responderem e posteriormente serem analisadas via
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sistema informatizado.

Entre as controvérsias estavam, a possibilidade de que os
dados obtidos pelo censo fossem confrontados com os dados do
registro civil, para que se pudesse retificd-los, a possibilidade de
transmitirem os dados coletados as autoridades federais e regionais,
desde que anonimizados, multa para quem rejeitasse responder
a0 questiondrio e um mecanismo de recompensas para quem
denunciasse as pessoas que nio respondessem ao censo. Todos
esses pontos, somados ao histérico da Alemanha de desconfianga
geraram um sentimento geral de inseguranca de que os dados
obtidos a titulo de estatistica seriam usados frente aos alemaes. A lei
federal, que deveria tutelar os dados pessoais foi entao confrontada
pela lei do censo, e nio conseguiu resolver os pontos de inflexdo,
pois um juiz administrativo em 1978 jd tinha decidido que as
leis de censo prevaleceriam em face da lei de protecao de dados.
A sociedade, bem como entidades organizadas, trouxeram a tona
os problemas que poderiam ser gerados para os alemaes, o que
ocasionou um processo e uma senten¢a da corte constitucional
alema, a Bundesverfassungsricht, que declarou inconstitucional a lei
do censo de acordo com os artigos 1.1 e 2.1 da lei fundamntal
alema (DONEDA 2020).

Em sintese a corte entendeu que haviam motivos da
incompatibilidade da lei do censo com a lei fundamental, entre
eles estavam o desvio de finalidade quanto ao uso dos dados, que
impediria aos cidadaos saber o que se fazia com as informagoes
que prestaram, além disso, se declarou no julgado uma ideia de
que nenhum dado ¢ irrelevante em face da privacidade, sendo
determinantes o uso e a necessidade de coletd-los para averiguar sua
legalidade, pois afinal, um dado que aparenta nio ser importante
pode ganhar valor novo dependendo do contexto que se insere.
Ainda, levou-se em consideragio a capacidade dos computadores
em gerar danos a personalidade, pois haveria possibilidades até
entao nio-conhecidas de cruzamento de informacoes. Porém, o
ponto mais importante da sentenga foi o reconhecimento de que
todo cidadao possui autodeterminagio informativa, decidindo por
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si qual o Ambito e quando do uso dos dados pessoais que possui, o
que influenciou e gerou consequéncias dentro e fora da Alemanha

(DONEDA, 2020).

O’Neil (2016) discorre acerca de como dados e informacées
podem ser importantes para a vida civil, e como podem influenciar
na percep¢do das pessoas sobre algo ou alguém, destacando o
caso Cambridge Analytica, ocorréncia que teve impacto nos
processos eleitorais dos Estados Unidos, especialmente na corrida
presidencial de 2016. Diz-se que houve tratamento dos dados
fornecidos ao Facebook de forma que se criou cinco tragos de
personalidade o qual o algoritmo faria um ranqueamento pessoa
por pessoa para descobrir quais seriam mais tendentes a ouvir
determinada propaganda. Apesar que ¢ discutivel a eficicia desses
meios em influenciar o resultado da eleicio em si, hd com certeza
um peso na hora de decidir para alguns votantes mais indecisos ou
influencidveis.

Uma ocorréncia ainda muito lembrada pela populagao em
geral quanto aos vazamentos do tipo whistleblowing é o caso de
Edward Snowden, que delatou vdrias praticas de espionagem e
vigilancia por parte da agéncia de seguranga nacional americana
a NSA, bem como de outros governos e seus respectivos 6rgaos
de inteligéncia. Frisa-se que a espionagem ia além das fronteiras,
e atingiam cidadios de todo o globo, inclusive, com motivos que
nao tinham haver com o terrorismo, usualmente utilizado como
desculpa para as mais forcosas prdticas de vigilincia. Apesar de
muitos dos aparatos e sistemas de fato envolverem a guerra ao terror,
havia espionagem que extrapolava o mero interesse de seguranga
nacional e tocava em pontos como espionagem econdmica, politica
e diplomdtica, inclusive afetando até o ministério de minas e energia

brasileiro (GREENWALD, 2014).
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3 O impacto dos vazamentos no Sireito e na confiabilidade
das instituicoes

Greenwald (2014) menciona em sua obra em uma andlise
dos escritos de Michael Foucault que a vigilincia em seu estado
forte acaba por empoderar as autoridades a0 mesmo tempo que
compele os individuos a se adequarem, e induz comportamentos
de internalizagio dos desejos daqueles que vigiam, fazendo assim
que as escolhas sejam feitas sob uma coagao quase invisivel, pois
o sujeito estd pressionado a fazer aquilo que se espera dele, apesar
de muitas vezes isso ser sutil e nao tio perceptivel para ele mesmo.
Essa forma de controlar pessoas e povos dd uma falsa sensacio
de liberdade pois o sujeito nio é coagido diretamente, mas estd
tendente a obedecer como se fosse o certo tomar a atitude esperada,
enquanto transgredir trard o medo de ter sido vigiado, o que gerard
consequéncias ruins e por 6bvio nao-desejdveis.

Acerca da sociedade ¢ possivel dizer que estd estabelecida por
meio de contratos, onde juntando as vontades singulares e coletivas
cria-se a a¢do, buscando um futuro compartilhado e moldado pelas
promessas feitas, obviamente, busca-se concretizd-las, pois essa
¢ a esséncia dos contratos, seja ele o contrato social ou nao. Eles
surgiram para dar previsibilidade a agao humana, e escapar de uma
sistemdtica de coergdo pura, sendo uma verdadeira instituigao para
as sociedades ocidentais (ZUBOFE 2021).

No entanto, alerta Zuboff (2021), que o contrato como
instituigao foi ao longo de sua histéria distorcido e modificado a
fim de impor dolorosas penas aqueles que estavam a margem do
poder, como ¢ o caso dos contratos de escravo, que findam qualquer
vontade ou promessa mutua. Porém, o que a autora denomina
como (in)contratos da atualidade é o seu ponto de preocupagio,
pois ndo tém precedentes em sua unilateralidade e capacidade de
impor poder, sendo assim, acabam por retirar o sentido institucional
do contrato, pois desdobram-se de modo que tudo é exposto aos
algoritmos, que sdo os responsdveis por fazer decisdes que eram
tradicionalmente humanas. Indaga-se, no contexto da possibilidade
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de ndo haver transparéncia por parte desses algoritmos se préticas
como o vazamento por whistleblowing possam ser vistas como
uma alternativa de resisténcia ao poder tanto do Estado como das
institui¢des privadas.

Pode-se simplificar vazamentos de informagoes relevantes
de dois modos, o primeiro onde se deseja publicizar alguma
informacio ou dado que estd inserido sob sigilo em algum sistema
ou documento, também conhecido por whistleblow, e o segundo
que é usado para comercializagdo, extorsio ou fraude. Em que pese
ambos sejam prdticas passiveis de ferir legislacao tanto nacional
como internacional, hd a possibilidade dessa primeira modalidade
servir para coibir comportamentos que inclusive podem ser
criminosos, ou entao impréprios. DI SALVO (2020) afirma que
invasées por interesse publico, em inglés public interest hacks ou
PIH, estao cada vez mais frequentes, e tém como propésito desde o
ativismo até perturbacio politica ou campanhas de desinformagao,
e portanto deve-se ter muito cuidado com as abordagens que se dao
a essas invasoes. Embora concordar que os leaks de whistleblowing
possam ser muito benéficos a sociedade especialmente em uma era
onde a informacio ¢ crucial, hd a necessidade de postura ética dos
recebedores dessas informagoes ao considerar tornd-las publicas,
pois podem ter impactos imprevisiveis na sociedade e ao interesse
publico.

Exemplos de vazamento de documentos e informagées que
foram cruciais para a sociedade niao faltam, sendo mencionado
o escindalo politico de Watergate, mas também os documentos
vazados da época das ditaduras militares do Cone Sul, que revelaram
dados importantes sobre os desaparecimentos de civis da época, que
eram jogados de avido no oceano. H4 contextos que os vazamentos
sao justificdveis, pode-se afirmar, o que nao quer dizer que sempre
o sdo, mas ¢ inegdvel o fato que eles contribuem positivamente
e negativamente na imagem das institui¢coes podendo reforcar a
confian¢a nelas, mas também quebri-la totalmente (DI SALVO,
2020).

Muitos vazamentos fazem que o publico tenha uma
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reagao de reprova¢io quanto ao contetido vazado, caso em que se
denomina por escindalo. Muitas pessoas veem o escindalo como
apenas uma mostra dos bastidores, os quais estio contaminados
por md gestao, corrupgao entre outras praticas, nao dando a devida
importincia para os mesmos, que tocam em fontes de poder. O
escindalo provocado por vazamentos tende a esgotar o que se
denomina por poder simbdlico, que é a reputacio e a influéncia
que um individuo possui em face da sociedade, impedindo assim
por vezes essa pessoa em alcangar o poder politico. Essas interacoes
entre poder politico e simbdlico é muito importante na politica
das democracias modernas, sendo assim mais importantes do que
parecem, pois apesar de poderem de fato serem uma pequena
mostra daquilo que acontece, quando postas ao julgamento dos
individuos podem gerar uma reagio que mina a confiabilidade
de um candidato, politico ou detentor de poder (THOMPSON,
2018).

Bauman (2014), preocupa-se com a passagem econdmica
onde era necessirio satisfazer necessidades, para a revolu¢io
onde se tornou necessdria a criacio de necessidades, a demanda
voltada para a produgao existente, que gerou vdrias consequéncias,
econdmicas e sociais. Se aponta que a cessao de informagoes e
dados aos mecanismos de vigilancia, nesse caso os denominados
privados, reforcam uma espécie de servidao voluntdria, onde a
tarefa cldssica do marketing ¢ jogada nos ombros da prépria pessoa
que deseja consumir. Relata o autor que ao acessar a Amazon, ¢é
quase impossivel que nao se fique tentado a comprar novos livros
ou produtos, pois as sugestoes tornam-se nao mais algo comercial,
mas de fato como uma ajuda ou favor da empresa para facilitar a
vida, e é isso que retroalimenta as bases de dados dessas empresas,
dadas como seguras, mas seguras contra o que exatamente?

Sem duvidas um dos pontos mais importantes quando
se trata de bases de dados sio aquelas informagdes bioldgicas
que tratam do ser humano, que podem ser desde identificacao
da face, da digital, olho ou até pedacos mais importantes de
informacio, como o DNA. H4 de certo modo no mundo digital
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uma interconexao entre pessoas, 0 que possibilitou coisas muito
positivas, mas também ameagas ainda desconhecidas ou nao
totalmente desveladas. Nesse quesito o genoma humano trouxe ao
cldssico direito da privacidade novos desafios, pois é algo distinto,
afinal, constitui a prépria esséncia da pessoa e deve ser protegido
contra qualquer agressao ou possivel apropriagao e uso por parte de
terceiros, desse modo merece prote¢ao especial (FREITAS, 2010).

Bancos de dados de DNA jd existem em vdrios paises,
geralmente utilizados com fins de apurag¢io criminal, alguns
exemplos sio Reino Unido, Holanda, Austria, Alemanha,
Finlandia, Noruega, Dinamarca, Bélgica, Franca, Espanha, Suica,
Suécia e Portugal. No entanto, nio se sabe exatamente que usos a
mais podem ser feitos, e ainda hd questoes legais que devem limitar
o poder estatal de investigagio em ambito criminal (FREITAS,
2010).

H4 em Ambito da administragao ptblica um claro interesse
em fazer a atividade de gestdao algo mais pritico e ficil, ou seja,
um aumento de eficiéncia. Bancos de dados geralmente sio
utilizados para esse fim, pois como uma ferramenta da tecnologia,
possibilitam a andlise bem como a realizagdo do trabalho de gestio,
que estd cada vez mais atrelado as novas tecnologias, sendo que a
aquisi¢ao de dados biométricos se mostra cada vez mais corriqueira
devido a demanda por produtividade advinda de uma racionalidade
orientada para isso. Entre dados biométricos destacam-se a face
e a voz como duas das mais simples e importantes caracteristicas
usadas para autenticagao, e consequentemente utilizagio por parte
desses bancos, que prometem uma diminui¢ao considerdvel na
possibilidade de fraudes além de fazerem o processo de identificacio
pessoal menos dificultoso pois se treinariam mdquinas com os dados
biométricos inseridos, possibilitando que a midquina consiga fazer
identifica¢oes de forma rdpida e precisa, mesmo com a diversidade
biolégica pois em tese quanto mais informagées diversas e maior o
tempo de treinamento melhor sao os resultados (VIOLATO et al.,
2013).

Em um artigo tratando da seguranca cibernética no
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contexto brasileiro, Canongia e Junior (2010), propoem certas
condi¢des como essenciais para esbogar uma estratégia de defesa
contra ataques, preocupando-se desde entio com invasdes, em
especial em sistemas que envolvem infraestrutura critica. Essas
condicoes seriam:

¢ Conhecer o grau de vulnerabilidade do pais em relagao aos
seus sistemas de informacio e as suas infraestruturas criticas de
informacio;

* Identificar os servicos criticos essenciais da infraestrutura de
informagdes para o funcionamento da infraestrutura critica;

* Determinar o grau de dependéncia dos servicos das
infraestruturas criticas de informacées sobre as infraestruturas
criticas;

e Desenvolver uma metodologia comum para avaliar a
vulnerabilidade das infraestruturas criticas de informacio dos
seus sistemas e de seus servicos;

* Elaborar uma metodologia para avaliagces de risco em
seguranga cibernética;

* Conceber um sistema de medidas preventivas contra ataques
cibernéticos;

* Compreender que a seguranga cibernética sé se dard
plenamente se, na informatizacio de seus sistemas criticos, o
conceito de seguran¢a da informagio e comunicagoes forem
observados de forma eficiente;

* Estabelecer que as aquisi¢oes de produtos e servicos usados
em sistemas criticos devam ser testados e certificados por
critérios préprios a APF;

* Desenvolver algoritmos criptogréficos préprios e estabelecer
critérios para seu uso;

* Construir o marco legal contra ataques cibernéticos;

* Estabelecer programas de cooperagio entre Governo e
Sociedade, bem como com outros Governos e a comunidade
internacional;

* Estreitar parcerias e acdes colaborativos com o setor privado;
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* Desenvolver programa nacional de capacitagio em seguranga
cibernética e recrutamento, que seja construido a partir da
visdo interdisciplinar que o tema requer, nos niveis bdsico
técnico, graduacio, especializacio, mestrado e doutorado; e,

e Promover ¢ fortalecer a pesquisa, o desenvolvimento,
¢ a inovagdo em seguranca cibernética e temas correlatos

(CANONGIA; JUNIOR, 2010).

Pasquale (2015) afirma que os roteiristas de histdrias
conseguem perceber coisas acerca da sociedade antes da maioria
das pessoas, para contd-las ao puablico, sendo um exemplo o livro
Scroogled de Cory Doctorow, que fala acerca de um mundo onde
o Google estaria integrado ao departamento de seguranga nacional,
querendo controlar informagio para influenciar nas decisoes
politicas.

O ponto que o autor quer chegar com essa citagio 2
obra de Doctorow é que na era da informagio hd uma crescente
inimagindvel no tamanho e na profundidade dos dados, mas por
vezes as informagoes importantes estao fora do alcance de pessoas
comuns, sendo acessivel apenas a alguns insiders ou grandes
participantes da economia de dados, fechadas em caixas-pretas. A
critica do autor reside no tipo de sociedade que esse fendmeno gera,
onde bases de dados sio usadas para dar pontuagées as pessoas,
fazendo-as internalizar alguns padrées desejados, via de regra sendo
idedrios politicos sem que se preste qualquer contrapartida, e de
modo pouco transparente.

Frisa-se que as bases de dados sao importantes para o
desenvolvimento econdmico e para a governanga, no entanto, como
qualquer tecnologia, hd a necessidade de se discutir sua seguranga e
seus limites para que nio se alcance um estdgio onde hajam danos
irreversiveis.
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4 Consideragoes finais

Diante da discussdo acerca do impacto de vazamentos de
informagdes e dados hd que se destacar a possibilidade de esses
poderem gerar mais que apenas danos econdémicos, pois podem
afetar a reputacio e a respeitabilidade de determinado individuo
ou de uma instituigao, seja ela estatal ou nio. Sabe-se que frente
ao cendrio de uma crescente demanda por tecnologia hd cuidados
indispensdveis a serem adotados por quem deseja obter e tratar
dados e informagoes, em especial aquelas que tem possibilidade de
discriminar pessoas ou que envolvem da intimidade delas, como ¢é
o caso dos dados biométricos e em especial do DNA.

Nesse contexto, o primeiro capitulo dedicou-se a demonstrar
a pritica do whistleblowing, que é um vazamento intencional de
determinada informagao, podendo ser documentos ou até mesmos
préticas realizadas em 4mbito interno, o qual nao se deseja expor
a publico. Foi possivel perceber que muitos desses vazamentos
tocam no interesse publico, e, portanto, mesmo manchando a
imagem de alguma instituigio podem vir a ter aspectos positivos,
como se ressalta no caso Snowden e Cambridge Analytica, onde
se expos a publico atividades de tratamento de dados bem como
de interceptagdo e espionagem, os quais violam ou prejudicam a
privacidade como um direito essencial a convivéncia humana.

Ao segundo capitulo tentou-se demonstrar que o contexto
em que se vive é permeado por uma alta vigilancia, e que possuir
esses dados e informagoes é essencial para que se realize determinadas
atividades eficientemente, exigéncia de uma racionalidade politica
um tanto recente. Esse aumento de vigilincia se d4 também pela
cooperagao do vigiado, que por vezes estd alheio ao valor que
possuem seus dados e informagoes em determinadas ocasioes e nas
maos certas. Ressalta-se que os vazamentos de informag¢oes podem
ser utilizados para vérias finalidades, inclusive de fraude e extorsao,
e que cada vez mais cresce a necessidade de seguranca cibernética
pelo que hd uma corrida por parte dos invasores em alcancar as
tecnologias de seguranca e assim obter o que hd de maior valor
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na era da informacdo. Esse controle é capaz de internalizar
comportamentos, e se caracteriza por ser uma nova espécie de
poder de coer¢ao, que cria padroes a serem seguidos a0 mesmo
tempo que se criam raizes tao resistentes impossibilitando resistir a
ele, pois se protege numa légica de espelho de uma via, onde tudo
ele sabe sobre os cidadaos enquanto esses sabem nada sobre ele.
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As implicacOes juridicas que decorrem das novas relagoes entre o Dirgito,
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0S impactos experimentados pela sociedade em razao das transformacdes
tecnolgicas e repercussdes no campo da sustentabilidade, obrigatoria para o
agir humano responsdvel, inerente aos direitos e deveres fundamentais e as
normas. A presente obra busca expressar didlogos necessarios da academia e
retomada teérico-critica das possibilidades de reconstrucdo das relactes
entre Direito e Democracia, com um olhar pela sustentabilidade das relagdes
na era tecnoldgica.
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