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PREFACIO

oi com enorme alegria e entusiasmo que recebi o convite

das organizadoras da presente obra, Professores Henrique
Avelino, Cristina Rezende Eliezer e Lorena Ribeiro de Carvalho
Sousa, para elaborar o seu preficio, mas, a0 mesmo tempo, com a
grande responsabilidade de tratar da temdtica Direito e Tecnologia,
que tanto tem ficado em voga nos ultimos tempos e que hoje é uma
relagio que nao podemos desconsiderar.

Vivenciamos uma época que alguns denominam de 42
Revolugao Industrial, outros de virada tecnolégica, ou até mesmo
de Revolugao 4.0, caracterizada pelo rdpido desenvolvimento
tecnoldgico, uso de sistemas com inteligéncia artificial, robds,
crescimento do mundo virtual e online, interconectividade e
enorme troca de informagées, todos com impacto no mundo fisico
e no digital.

A despeito das tecnologias nos trazerem aspectos positivos
e facilitagbes em diversos campos, ela também traz enormes
riscos no momento em que seu uso se torna aliado a dominagcio
do homem e ao controle da sociedade’. As pessoas estio cada vez
mais anestesiadas, presas e escravizadas em dispositivos méveis, bem
como encapsuladas e imergidas em redes sociais sem se voltar para o
enfrentamento da realidade.

E uma espécie de remédio “dar likes” para sentir o bem-estar
e conforto do nio enfrentamento das mazelas e dores humanas, em
que prépria vida “tem de ser instagramdvel, ou seja, livre de angulos
e cantos, de conflitos e contradigées que poderiam provocar a
dor”.? E nesse ponto, a tecnologia consiste em uma armadilha, pois
ao simplificar, robotizar e automatizar, nos tornamos cada vez mais

1 ZUBOFE Shoshana. A era do capitalismo de vigilancia: a luta por um futuro
humano na nova fronteira do poder. Rio de Janeiro: Intrinseca, 2020.
2 HAN, Byung-Chul. Sociedade paliativa: a dor hoje. Petrépolis: Vozes, 2021, p.14.
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rasos e superficiais® j4 que presos em um imagindrio digital que nos
molda e nos vigia algoritmicamente.

Contudo, nao é apenas a dominagio virtual do humano que
se tem como problema a ser enfrentado com o desenvolvimento
tecnoldgico, pois diversas outras questdes tém surgido em extrema
velocidade. A privacidade, os dados, os crimes cibernéticos, as Fake
News, a governamentalidade algoritmica, as bitcoins, os veiculos
autdnomos, a tomada decisdes nas esferas publica e privada, os
drones, dentre outros exemplos, acabam por trazer novas reflexoes a
serem enfrentadas pelo Direiro.

E o desafio se torna ainda maior na medida em que o Direito
nao pode homologar priticas tecnoldgicas que reduzem direitos e
garantias fundamentais do povo — sujeito constitucional -, os quais
sao assegurados constitucionalmente desde o plano instituinte da
normatividade. Crucial, entdo, que no Estado Democritico de
Direito, haja uma postura contrafitica para que nao se tenha a
prevaléncia de um zotalitarismo tecnoldgico sobre a democracia, os
direitos fundamentais e a soberania popular.

-

E nessa conjuntura, e pautada nesta provocagio, que
a presente obra traz em seu bojo temdticas que versam sobre as
startups, o direito a privacidade na rede mundial de computadores,
regulamentacio das criptomoedas, lei geral de protecao de dados,
certificacio de documentos eletrénicos como meio de prova,
infiltracdo policial virtual, Fake News, tecnologia da informacio, e
inovagdo tecnoldgica em suas distintas perspectivas juridicas.

Nesse interim, o presente livro retine capitulos os quais
nos abrem caminhos para reflexdes e meditagdes com o objetivo
de desenvolver a correlagio entre Direito e Tecnologia de modo
singular e com propostas de solu¢des as problematicas debatidas.

Espero que todos os leitores tenham a mesma satisfagao
que tive ao ler as pdginas deste livro e possam sair cada vez mais

3 CARR, Nicholas. Superficiales: ;Qué estd haciendo Internet con nuestras mentes?.
Trad. Pedro Cifuentes. Barcelona: Debolsillo, 2018.
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reflexivos quanto a realidade tecnoldgica que jd ¢ inevitdvel.

Belo Horizonte/ MG, 26 de agosto de 2.021

Luis Gustavo Reis Mundim

Mestre e especialista em Direito Processual pela Pontificia Universidade Catélica de
Minas Gerais (PUC/MG). Pés-graduando em Gestao com énfase em Negdcios pela
Fundagao Dom Cabral (FDC). Membro da Associagao Brasileira de Direito Processual
(ABDPRO), da Academia de Direito Processual (ACADEPRO) e do Instituto
Popperiano de Estudos Juridicos (INPE]J). Advogado e professor universitdrio.






Capitulo 1

A INTELIGENCIA ARTIFICIAL NO PODER
JUDICIARIO E AS DIRETRIZES ETICAS PARA
SUA IMPLEMENTACAO

Gabriela Luiza Gongalves Silva'
Cristina Rezende Eliezer’

1 Consideragdes iniciais

A novidade tem encantos que nossa mente dificilmente pode

suportar (William Makepeace Thackeray).

Oobjetivo principal deste capitulo é propor discussoes
acerca da Inteligéncia Artificial (IA), com base nos
pressupostos éticos necessdrios a sua implementagao. Isto posto,
cabe-nos, inicialmente, contextualizar esses pressupostos. A IA,
nessa perspectiva e, em termos gerais, ¢ a possibilidade de uso dos
dispositivos eletronicos, de modo que as “mdquinas” produzam
competéncias que se assemelhem as humanas.

Nesse sentido, a integragio entre Direito e Inteligéncia
Artificial nao pode negligenciar questoes alusivas a ética. As solugoes
intrinsecas a IA nio sio completamente independentes, afinal, ¢
necessdria a participagdo humana para a execugao das programagoes
e, ainda, para a prépria construgao das relagoes sociais inerentes aos
processos tecnolégicos.

Assim sendo, este capitulo consiste em uma pesquisa teérico-

1 Bacharel em Direito pela Pontificia Universidade Catélica de Minas Gerais — PUC
Minas. E-mail: gabrielaluizagoncalvessilva@gmail.com

2 Doutoranda (PUC Minas) e Mestra em Educacio (UFLA). Docente na Pontificia
Universidade Catdlica de Minas Gerais — PUC Minas, no Programa de Graduagio
em Direito. E-mail: cristinaeliezer@yahoo.com.br



18
Direito e Tecnologia: Teoria e Prética

reflexiva, composta por quatro segdes basilares: a) A inteligéncia
artificial: conceitos e aplicagoes; b) A inteligéncia artificial no poder
judicidrio brasileiro; ) Diretrizes éticas para o desenvolvimento da
inteligéncia artificial e d) Podem as mdquinas pensar?

Ao dimensionar uma reflexdo acerca do contexto histérico
e cientifico relativo a Inteligéncia Artificial, é possivel compreender
que esse percurso ainda se configura como uma atividade
notadamente complexa, se consideramos a multiplicidade de
questoes que estabelecem relagoes intrincadas na sociedade. J4 no
que diz respeito as diretrizes éticas para a implementagio da IA,
observou-se que as mdquinas exercem um papel fundamental no
cenario atual, no entanto, nao substituem o olhar sensivel dos seres
humanos ante um caso concreto. E nesse contexto que a proposta
do presente capitulo se insere.

2 A inteligéncia artificial: conceitos e aplicacoes

Um computador usual é capaz de realizar clculos com alto
grau de complexidade, os quais dificilmente 0o homem realizaria
em longos anos, no entanto, ¢ falho em simples distingées como,
por exemplo, o material utilizado para a fabrica¢io de uma cadeira.
Essa tarefa simples, que pode ser cumprida até mesmo por uma
crianga, que se quer conhece os cdlculos matemdticos bésicos,

traduz o diferencial da Inteligéncia Artificial (IA). (ROSA, 2011)

O advento da Inteligéncia Artificial (IA) se deu na década
de 1.950, mais precisamente em 1.956 com a Sarthmouth College
Conference’ que contou com a participacdo de reconhecidos
pesquisadores que estabeleceram marcos na trajetéria de dominio
da computagio. Esse tema sempre rodeado por significativas
expectativas, que nem sempre foram atingidas, consequentemente,
¢ marcado por grandes oscilagoes. O periodo enfrentado pela
sociedade hoje, marcado pela grande euforia e a0 mesmo tempo

3 “O Projeto de Pesquisa de Verao de Dartmouth em Inteligéncia Artificial foi um
evento seminal para a inteligéncia artificial como campo.” (https://250.dartmouth.
edu/highlights/artificial-intelligence-ai-coined-dartmouth. Acesso em: 31 jul. 2021)


https://250.dartmouth.edu/highlights/artificial-intelligence-ai-coined-dartmouth
https://250.dartmouth.edu/highlights/artificial-intelligence-ai-coined-dartmouth
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temores, provocados pelos potencias riscos interligados ao avango
e desenvolvimento da IA, destacam ainda mais a semelhanca do
tema com uma curva senoidal (SICHMAN, 2021).

Seu conceito, todavia, embora relativamente simples é,
ainda hoje, pauta de inimeras discussdes. Dentre o grande volume
de definicoes de inteligéncia artificial, Russeall e Norvig, (1995,
apud ROSA, 2011), organizaram em nichos, alguns pontos de
vistas semelhantes entre pesquisadores:

Tabela 1: Defini¢oes de Inteligéncia Artificial a partir de varios pontos de vista

Sistemas que pensam como

humanos

Sistemas que pensam racionalmente

“O novo e excitante esfor¢o para fazer
computadores pensarem... miquinas
com mente, no sentido literal e
completo” (Haugeland, 1985)

‘A automagio de atividades que
nés associamos com o pensamento
humano, atividades como tomada
de decisoes, solugao de problemas,
aprendizado...” (Beliman, 1978)

“O estudo de faculdades mentais
através do uso de modelos
computacionais” (Charniak e

McDermott, 1985)

“O estudo de computagbes que
tornem possivel perceber, racionar e

agir” (Winston, 1992)

Sistemas que agem como humanos

Sistemas que agem racionalmente

“A arte de criar mdquinas que realizam
funcdes que requerem inteligéncia

quando realizadas por pessoas’
(Kurzwell, 1990)
“O estudo de como fazer os

computadores realizarem tarefas as
quais até o momento, as pessoas

fazem melhor” (Rich e Knight, 1994)

“Um campo de estudo que busca
explicar e emular comportamento
inteligente em termos de processos

computacionais” (Schalkoff, 1990).

“O ramo da ciéncia da computagio
que se preocupa com a automagio do
comportamento inteligente” (Luger e

Stubblefield, 1993)

Fonte: Russell e Norvif, 1995 apud ROSA, 2011, p. 3.
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E perceptivel, que a inteligéncia artificial se trata, portanto,
de uma consolidagio de itens pontuais de outras disciplinas
(Russeall e Norvig, 1995, apud ROSA, 2019), principalmente, da
ciéncia cognitiva, que detém em seus fundamentos a psicologia,
a linguistica, a filosofia e a ciéncia da computacio sob a dtica da
existéncia de modelos mentais. (ROSA, 2011)

O processamento das informagbes em linguas naturais,
a inferéncia légica baseada em fatos inter-relacionados, o
planejamento de sequéncias baseado em metas, a visao artificial
e a robdtica sdo itens, segundo Rowe (1988 apud ROSA, 2011),
incluidos ao extenso rol de aplicagdes da Inteligéncia Artificial que
perpassa da légica de predicados, conhecida também como 16gica
cldssica permitindo a construgio de Sistemas Especialistas Baseados
em Regras (SDBR), até as simulagdes das redes neurais (ROSA,
2011).

3 A inteligéncia artificial no poder judicidrio brasileiro

O desenvolvimento da inteligéncia artificial nao visa
beneficiar uma tnica drea, incontdveis pesquisas sio desenvolvidas
hoje simultaneamente. A adapta¢ao de comportamentos e processos
ante um mundo marcado por constates mutagdes, provocadas,
sobretudo, pela natureza humana inquietante ansiosa por evolugao,
¢ pauta de inimeros debates nos mais diversos ambitos, incluindo
o judicidrio.

Paises como a China, Reino Unido, Dinamarca, Canadd,
Japao, Finlandiae EUA colhem frutos dabem-sucedidaincorporacao
da tecnologia nos processos do Poder Judicidrio. Otimizar o valioso
tempo dos prestadores de servico que atendem o judicidrio, os
libertando das tarefas repetitivas e burocraticas, direcionando seu
foco para atividades que carecem da atuagao humana, espelha um
dos mais importantes motivos pelo qual o emprego das ferramentas

tecnoldgicas é tao bem-vindo (BRASIL, 2019).

Consoante os dados do Conselho Nacional de Justica, o
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Brasil possui um dos judicidrios mais produtivos do mundo, haja
vista os 1.877 processos, em média, sentenciados anualmente
pelos 8.141 juizes brasileiros. No entanto, considerando os 78,6
milhées de processos que tramitam no judicidrio e o aumento dos
conflitos resultantes hipercomunicagao e da complexidade dos
novos tempos, esses numeros, ao invés de surpreendentes, soam

insuficientes (BRASIL, 2019).

Reconhecendo a necessidade de ofertar aos brasileiros uma
justica efetivamente adequada e, na mesma propor¢io, célere, o
judicidrio brasileiro tem recepcionado a Inteligéncia Artificial (IA)
em seus processos de maneira gradativa.

O Cédigo de Processo Civil de 2015, em seu artigo 196,
determinou o substancial papel do Centro Nacional de Justica
(CNJ), no processo de desenvolvimento e busca por inovagao. Nesse
espeque, a Portaria n® 25 de 19/02/2019, tratou da institui¢io do
Laboratério de Inovagio para o Processo Judicial em meio Eletrénico
(Inova PJe), assim como o Centro de Inteligéncia Artificial aplicada
ao PJe para a construgio de um ambiente precipuamente virtual

(BRASIL, 2019).

A corrida pelo desenvolvimento de processos que se
beneficiem com utilizagio da IA, fez com que muitos tribunais
deixassem de lado o quesito integragao, interligado a proposta
de trabalhado colaborativo. Ciente dessa realidade e projetando a
maximizagio dos resultados, o Tribunal de Justica do Estado de
Rondénia (TJRO), em conjunto com o Conselho Nacional de
Justiga (CN]), concebeu a plataforma SINAPSES* com o objetivo
de armazenar modelos diversos de IA (BRASIL, 2019).

Como um verdadeiro repositério, a sua arquitetura foi
desenvolvida para que, uma vez encapsulados na plataforma, os
modelos possam atender qualquer sistema, “que necessite de uma
resposta especifica, previamente definida e treinada a partir de

exemplos” (BRASIL, 2019, p.15).

4 https://www.cnj.jus.br/sinapses-plataforma-de-inteligencia-artificial-conquista-
premio-na-expojud/. Acesso em: 03 ago. 2021.


https://www.cnj.jus.br/sinapses-plataforma-de-inteligencia-artificial-conquista-premio-na-expojud/
https://www.cnj.jus.br/sinapses-plataforma-de-inteligencia-artificial-conquista-premio-na-expojud/
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Ademais, é possivel nesse contexto listar outras ferramentas
tecnoldgicas que auxiliam hoje no controle de modelos e na gestao
dos processos que compée o judicidrio brasileiro, em utilizagio ou
em desenvolvimento:

Tabela 2: Lista das ferramentas existentes no Poder Judicidrio brasileiro

Instituicao ‘Ferra.menta Tarefa

Tribunais Superiores

Objetiva simplificar o reconhecimento de

Supremo padroes em textos juridicos (normalmente

Tribunal Victor em um documento em PDF) apresentados
Federal perante o Supremo Tribunal Federal (STF).
(STF) Essa ferramenta foi criada em parceria com

time da Universidade de Brasilia (UnB).

Produz um exame automatizado de cada
recurso encaminhado ao STJ e decisoes prévias

Superior .
h , do processo, recomenda fontes normativas
Tribunal de | Sécrates . 1
. e precedentes juridicos, e fornece uma
Justica (STJ)

recomendagio de acio (a decisao final sempre
serd realizada pelo Ministro do ST7J).

Tribunais Estaduais

Ferramenta vinculada ao e-SAJ, e nio ao PJe,

Tribunal de que 1é PDFs e visa a conectar cada processo a
Justica do LEIA precedentes dos tribunais superiores. Outros
Acre (TJAC) tribunais que utilizam o e-SAJ como 0 TJSC e

o0 TJSP estio criando modelos semelhantes.

Ferramenta utilizada para evitar que o servidor
publico realize tarefas repetitivas, como

I“;’u[;al classificar se 0 documento ¢ um pedido de
dz Aulsagf)jls Hércules12 | bloqueio de bens, de citagio de uma parte ou
(TJAC) de suspensao do processo. Essa ferramenta foi

criada em parceria com time da Universidade

Federal de Alagoas.
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Teibunal de Iden}ti.ﬁca' € separa recursos que lidam com
Justica de matérias juridicas s.emel}}antes ou possuem
Minas Gerais Radar precede.ntes nos Tribunais Superiores ou
(TIMG) em Incidentes de Resolu¢iao de Demandas
Repetitivas (IRDR).
Tribunal de
Justica de - Ferramenta que confere e apresenta
Pernambuco Elis fioc.u{n.entos,. dfltas, e dados de processos
(TJPE) judiciais aos juizes que atuam no caso.
Poti realiza o bloqueio e desbloqueio de contas
e fornece certiddes relacionadas ao Bacenjud,
Tribunal de um sistema que conecta o TJRN ao Banco
Justica do Poti. Clara e Central e outras institui¢oes financeiras.
Rio Grande D Clara ainda estd em fase de testes, porém lerd
do Norte Jerimum documentos e recomendard tarefas a serem
(TJRN) posteriormente aprovadas por um servidor
publico; e Jerimum, que também estd em fase
de testes, categorizard e classificard processos
Inicialmente, foi utilizado como uma
Teibunal de ferramenta para f)timizar a performanc.e
Justica de de tarefas repetitivas e de assegurar maior
Rondénia SINAPSES | seguranca juridica. qura, estd sendo
(TJRO) tr.ansformad.o em um sistema em que
diferentes tribunais poderio colaborar com
algoritmos.

Fonte: D’ALMEIDA et 4l., 2020, p.3-4.

4 Diretrizes éticas para o desenvolvimento da inteligéncia
artificial

Em suma, o desenvolvimento das ferramentas de Inteligéncia
Artificial, a luz das “Orientacées Fticas para uma IA de Confianga”,
documento publicado em 8 de abril de 2019, elaborado por um
grupo de peritos de alto nivel, ambicioso pela oferta de um sistema
confidvel, pressupoe trés componentes que devem ser observados
durante todo o ciclo de vida a IA:
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a) Deve ser Legal, cumprindo todaalegislagao e regulamentagio
aplicdveis; b) deve ser Etica, garantindo a observancia de
principios e valores éticos; ¢) deve ser Sélida, tanto do ponto
de vista técnico como do ponto de vista social, uma vez que,
mesmo com boas intencoes os sistemas de IA podem causar
danos nio intencionais (GPAN IA, 2019, p. 2).

Dessa forma, a utilizacio das ferramentas de IA deve
ser encorajada observando, conscientemente e sobretudo, as
determinagées da Convengao Europeia dos Direitos Humanos, da
Convengao para a Protecao de Dados Pessoais e todos os principios
norteadores das praticas de desenvolvimento de politicas para
incorporagio da Inteligéncia Artificial (IA).

O judicidrio deve estar atento as diretrizes que acompanham
seu processo de implementagio para a elaboragio de propostas
alusivas aos limites éticos relacionados ao uso da Inteligéncia
Artificial (IA). Essa determinagio consensada pelos presidentes do
Superior Tribunal de Justi¢a (ST]) e Conselho Nacional de Justica
(CNYJ), durante a Assembleia Geral do Colégio de Presidentes dos
Tribunais de Justica do Brasil, realizada virtualmente, pressupoe
que os pardmetros preestabelecidos devem ser, de fato, efetivos
e nao tratam-se premissas enunciadas ao vento, mas principios
direcionadores de qualquer processo relacionado a Inteligéncia
Artificial (IA) aplicada ao judicidrio (STJ, 2020).

Nesse contexto, a Carta Etica da Comissio Europeia para a
Eficiéncia da Justica (Cepej), destaca-se principalmente pelos seus
cinco elementos norteadores: primazia dos direitos fundamentais
da pessoa humana; preocupagao com as préticas discriminatérias
no judicidrio; confiabilidade, clareza e imparcialidade; seguranca
e qualidade; e monitoramento e controle das escolhas realizadas
pelos préprios usudrios do sistemas. (ST], 2020)

Ademais, merecem também destaque, os principios para
administragao responsdvel de IA confidvel, determinados pela
Organizagao para a Cooperagao e o Desenvolvimento Econdmico
(OCDE), previstas na secao 1 da Recomenda¢io do Conselho
sobre Inteligéncia Artificial (OCDE/LEGAL/0449), quais sejam:
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crescimento inclusivo; desenvolvimento sustentivel e bem-
estar; valores centrados no ser humano e justica; transparéncia e
explicabilidade; robustez, seguranca e protecio; e responsabilidade
pelo funcionamento correto dos sistema (OCDE, 2019).

Verifica-se, portanto, com esse delineamento dos
dispositivos elementares do desenvolvimento das ferramentas de
IA, que limites foram tracados objetivando blindar os principios
basilares da sociedade, a reflexiva, portanto, deve permear o sensivel
campo de avaliagdo da sua efetividade.

5 Podem as mdquinas pensar?

Embora os inimeros relatos positivos da aplica¢io das
ferramentas da IA no judicidrio dos mais diversos paises, cumpre
salientar que nem todas as experiéncias foram positivas.

Um sistema implantado na Nova Zelandia para controle
social de maus-tratos aos recém-nascidos com base em 132
variantes, implantado em 2014, foi encerrado em 2015 apés a
constatagio que 70% dos resultados obtidos apresentaram erros.
Um sistema dos Estados Unidos teve suas atividades também
encerradas quando, apds uma investigacio, foi descoberto que
seus resultados encorajavam cortes de verba do Governo ao excluir
os contribuintes que estavam aptos ao recebimento do beneficio
de auxilio, fato que chamou muito a atengdo, considerando o
or¢amento, concidentemente, apertado do pais. (PASCUAL,
2019).

No condado de Allegheny (Pittsburgh, Pensilvania),
um algoritmo de busca de dados publicos criado a fim de
apontar possiveis situacoes de abusos ou maus-tratos através de
comportamentos padroes dos pais, baseados em individuos com
caracteristicas similares do passado, pela simples observacio
dos dados coletados j4 demonstra claramente a discriminagio
socioeconomica. Isso porque nos EUA, os usudrios dos sistemas
publicos sio, predominantemente, pobres e consequentemente
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neste pais, em sua maioria, membros de outras minorias étnicas e

grupos vulnerdveis (PASCUAL, 2019).

De forma mais surpreendente, ainda nos EUA, uma
ferramenta de IA que auxilia os magistrados a calcularem a pena,
Correctional Offender Management Profiling for Alternative Sanctions
(COMPAS) merece especial atencio. Através do preenchimento
de um questiondrio, esse sistema realiza uma andlise do potencial
de reincidéncia do acusado. As perguntas, todavia, transcendem
questoes internas, ¢ questionado, como por exemplo, a antecedéncia
criminal da familia, o indice de criminalidade no local de residéncia

e o ciclo de amizades (AGRA, 2021).

Estudos identificaram, no entanto, vieses racistas na sua
aplicagdo, nos quais os negros possuem 45% mais chances, se
comparados com os brancos, de receberem uma alta pontuacao
devido a periculosidade constatada pelo sistema de pontos.
Dessa forma, embora as intengbes benéficas da IA e mesmo o
algoritmo utilizado nao possua um viés racista, tal fato evidencia os
preconceitos raciais enraizados na sociedade e no sistema penal do

pais (LARSON ez al.,, 2016, apud AGRA, 2021).

Essas situagoes ilustram um ambiente fértil para intimeras
reflexdes. Mapear os possiveis desvios de forma antecipada,
partindo dos relatos jd existentes relacionados & implementagio de
ferramentas de Inteligéncia Artificial, é indispensédvel e permite a
projecao e o estudo das consequéncias provocadas pelo rompimento
das diretrizes éticas, dos principios supramencionados, assim como
da legislacio vigente.

Dessa forma, nio obstante os inimeros obstdculos jd
enfrentados pelo Brasil no processo de implementagio das
ferramentas de Inteligéncia Artificial como a deficiéncia da
integralizacio de dados provocadas pela descentralizagio das
informagdes que limita o treinamento de algoritmos; a baixa
disponibilidade de profissionais de TT; a deficiéncia na comunicagao
entre tribunais e o Conselho Nacional de Justica e desafios relativos

a direitos de propriedade intelectual brasileiro (D’ALMEIDA et al.,
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2020), os casos supramencionados tornam ainda mais necessirio a
reflexdo da real capacidade das ferramentas de IA que remontam a
reflexdo proposta por Turing: podem as maquinas pensar?

Responder se uma mdquina pode aprender mostra-se
demasiadamente mais simples, haja vista o conceito Machine
Learning ou Aprendizado de Médquina j4 usual (WILLIAN, 2018).

Para o matemitico, légico e criptoanalista inglés que nio
pode disfrutar do seu status de herdi, Alan Turing, as mdquinas
podem sim pensar, para o filosofo norte-americano John Searle,
nao. Turing erude que uma vez que nio ¢ possivel diferenciar o
comportamento humano de uma mdquina, ou seja, determinar
com precisao quem ¢ quem, ¢ clara a conclusao de que as mdquinas
podem sim pensar. Seatle, por sua vez acredita que as mdquinas,
no méximo, podem simular pensamentos pois somente executam
comandos pré-definidos, ou seja, seguem precisamente o roteiro
instituido. Dessa forma, nao hd mdgica, trata-se de programacio

(WILLIAN, 2018).

Ocorre que o pensamento apesar do seu conceito abstrato
¢ com toda certeza a maior capacidade do ser humano. E, dessa
forma, em determinada medida, também somos mdquinas, um
grande exemplo, veiculado abusivamente na internet é que nao
importa qual a ordem das letras ou a falta de algumas delas, a mente
humana de um leitor veterano faz a correcao da ordem e até mesmo
preenche as lacunas permitindo a leitura das palavras normalmente.
Naio ¢ necessdrio que a tltima letra ou a primeira estejam no lugar
correto, isso porque, segundo o psicélogo Alexandre Bortoletto,
instrutor de Programagao Neurolinguistica (PNL), da Sociedade
Brasileira de PNL, o cérebro jd conhece o desenho da palavra. Da
mesma forma, em uma série de pontilhados, a mente humana se
ocupa em determinar o desenho formado pelo conjunto de pontos,
e nio analisar cada um deles. (SALES, c2005).

Essa reflexdo da percepgao humana sobre as coisas compoe
uma vertente da psicologia conhecida como teoria de Gestalt. Dessa
forma, o cérebro é capaz, nesse contexto, de reconhecer o conjunto
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e nio somente os fatos isolados (SALES, c2005).

Assim como a mente humana os sistema, conforme
evidenciado, os sistemas também podem apresentar falhas.
Thomas Dietterich e Eric Horvitz (2015, apud SICHMAN,
2021) catalogaram cinco classes de riscos envolvendo a utiliza¢ao
de sistemas de 1A, dos quais os trés ultimos, de forma especifica,
consideram a utilizagao da tecnologia de IA:

a) falhas (bugs): Quaisquer sistemas de software apresentam
falhas. Vérios sistemas de software convencionais foram
desenvolvidos e validados para atingir altos niveis de garantia
de qualidade; por exemplo, sistemas de piloto automdtico
e de controle de espagonaves sio cuidadosamente testados
e validados. Prdticas semelhantes devem ser aplicadas aos
sistemas de IA; b) seguranca (cybersecurity): Os sistemas de IA
sdo tio vulnerdveis quanto qualquer outro software a ataques
cibernéticos. Por exemplo, ao manipular dados de treinamento
ou preferéncias e trade-offs codificados em modelos de
utilidade, adversirios podem alterar o comportamento desses
sistemas; ¢) aprendiz de feiticeiro (sorcerer’s apprentice): Um
aspecto importante de qualquer sistema de IA que interage
com as pessoas ¢ que ele deve raciocinar sobre o que estas
pretendem, em vez de executar comandos literalmente. Um
sistema de IA deve analisar e compreender se o comportamento
que um ser humano estd solicitando pode ser julgado
como “normal” ou “razodvel” pela maioria das pessoas; d)
autonomia compartilhada (Shared autonomy): Construir
esses sistemas colaborativos levanta um quarto conjunto de
riscos decorrentes de desafios sobre fluidez de engajamento
e clareza sobre estados internos e objetivos dos envolvidos
no sistema. Criar sistemas em tempo real onde o controle
precisa mudar rapidamente entre as pessoas e os sistemas
de IA ¢ dificil; e) impactos socioecondmicos: Precisamos
entender as influéncias da IA na distribui¢do de empregos e
na economia de forma mais ampla. Essas questoes perpassam
a ciéncia e engenharia da computagio, chegando ao dominio
das politicas e programas econdmicos que podem garantir que
os beneficios dos aumentos de produtividade baseados em IA
sejam amplamente compartilhados (SSICHMAN, 2021, p. 45-
306).

A Inteligéncia Artificial, todavia, nao deve ser enxergada
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como uma ameaga, pois comprovados também sio os seus
beneficios, é precipuo, conduto, a sua real compreensao. Nao deve
ser entendida como uma finalidade em si, mas uma ferramenta
para alcance dos objetivos e metas previstas, onde o poder decisério
sem supervisionamento ou auditoria ainda ¢ algo sensivel, restrito
a atua¢ao humana.

O judicidrio nio foge a regra do mundo contemporineo
marcado pelas mudancas e rupturas de modelo e conceitos obsoletos
que nao atendem as necessidades de uma sociedade empenhada em
utilizar a tecnologia para promogio da agilidade e confiabilidade
dos sistemas e processos do poder judicidrio brasileiro. A fragilidade
desses sistemas, no entanto, induz o questionamento e sua eficicia.

6 Consideragoes finais

A habitualidade da intervencio tecnolégica nos processos
humanos enseja a adaptagio imediata. Conhecer e desfrutar dos
inmeros beneficios ofertados, consciente da constincia na busca
por resultados ainda melhores faz-se vital.

Transcendendo a sua relagio com a simples tendéncia
mundial, a implementagao de sistemas de Inteligéncia artificial no
Poder Judicidrio, socorre as expectativas de uma sociedade carente
de respostas confidveis e, sobretudo, 4geis.

No entanto, para tornar mais prudentes cada tomada de
decisao concernente, principalmente, ao desenvolvimento de
ferramentas de Inteligéncia Artificial, é indispensdvel reconhecer
que os resultados dessa interferéncia nem sempre alcangaram as
expectativas depositadas.

Nesse contexto, assegurar que as diretrizes éticas para
o desenvolvimento e utilizagio dessa tecnologia estdo sendo
respeitadas, é o minimo esperado para configuragio do equilibrio
almejado.

As mdquinas exercem, inquestionavelmente, um papel
fundamental no cendrio atual, no entanto, nio substituem o olhar
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sensivel dos seres humanos ante um caso concreto. Dessa forma,
os limites de tal intervengao devem permanecer claros, para que
todo o receio atribuido ao tema seja dizimado e dé espago para um
ambiente fértil de colaboragio.
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Capitulo 2

O MARCO LEGAL DAS STARTUPS
DECORRENTE DA LC 182/21

Henrigque Avelino Lana’

1 Introdugao

LC 182/21 instituiu o marco legal das startups e do

empreendedorismo inovador, bem como altera a Lei n°
6.404, de 15 de dezembro de 1976, e a Lei Complementar n° 123,
de 14 de dezembro de 2006. Tal Lei Complementar estabelece os
principios e as diretrizes para a atuagio da administra¢ao publica
no ambito da Unido, dos Estados, do Distrito Federal e dos
Municipios. Também apresenta medidas de fomento ao ambiente
de negécios e ao aumento da oferta de capital para investimento
em empreendedorismo inovador, além de disciplinar a licitagio e
a contratagao de solugoes inovadoras pela administra¢io publica.

2 Premissas e preceitos

A LC 182/21 baliza-se em alguns principios, quais sejam:
reconhecimento do empreendedorismo inovador como vetor
de desenvolvimento econdmico, social e ambiental; incentivo
a constituicao de ambientes favordveis ao empreendedorismo
inovador, com valoriza¢ao da seguranga juridica e da liberdade
contratual como premissas para a promogio do investimento e do
aumento da oferta de capital direcionado a iniciativas inovadoras;
importincia das empresas como agentes centrais do impulso
inovador em contexto de livre mercado.

1 Advogado. Doutor e Mestre pela PUC. Pés-Doutorado em Direito Empresarial pela
PUC/MG.
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No mesmo sentido, é preceito da LC 182/21 a modernizagao
do ambiente de negécios brasileiro, a luz dos modelos de negécios
emergentes; fomento ao empreendedorismo inovador como
meio de promogao da produtividade e da competitividade da
economia brasileira e de geracao de postos de trabalho qualificados;
aperfeicoamento das politicas publicas e dos instrumentos de
fomento ao empreendedorismo inovador; promogao da cooperagio
e da interagdo entre os entes publicos, entre os setores publico e
privado e entre empresas, como relacoes fundamentais para a
conformacio de ecossistema de empreendedorismo inovador
efetivo;

Ademais, a mesma LC 182/21 possui como pressuposto o
incentivo a contratagdo, pela administragao publica, de solugdes
inovadoras elaboradas ou desenvolvidas por startups, reconhecidos
o papel do Estado no fomento a inovagio e as potenciais
oportunidades de economicidade, de beneficio ¢ de solucio de
problemas publicos com solugoes inovadoras; além da promogao da
competitividade das empresas brasileiras e da internacionalizagao e
da atracio de investimentos estrangeiros.

Finalmente, a sociedade digital exige que os profissionais
do Direito deixem de lado algumas rivalidades académicas para
discutirem conjuntamente paradigmas como ordenamento,
legitimidade e seguranca no 4mbito de uma sociedade globalizada,
convergente, digital e em constante mudanca. E essa postura que
o mercado vai cobrar. E esta a nova postura que os profissionais
devem adotar para poder atuar no 4mbito de uma sociedade digital.

(PINHEIRO, 2016, p. 569).

Nesse sentido Bruno Feigelson (2017) também nos faz
refletir quando reforca que “...o profissional que conseguir se
adaptar a0 mundo exponencial, completamente remodelado pela
quarta revolugao industrial, terd expressivo protagonismo na nova

realidade.” (FEIGELSON, 2017, p. 17).

O mercado juridico global estd sendo impactado de duas
formas: os operadores estao sendo desafiados a contribuir com as
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inovagoes tecnoldgicas e elas estao sendo inseridas cada vez mais no
cotidiano. O advogado moderno precisa saber utilizar de uma série

de plataformas tecnoldgicas para potencializar seu trabalho e evitar
atividades repetitivas. (DI BIASE, 2018).

Hoje estd bastante claro que empreendedorismo e
crescimento econdmico estao relacionados. Apesar do discurso
governamental de fomento ao empreendedorismo, hd muito a ser
feito no 4mbito do direito brasileiro para se fomentar a inovagao
tecnoldgica, principalmente no que tange ao direito societdrio,
que padece de institutos juridicos adequados ao desenvolvimento

tecnoldgico (GODKE VEIGA, 2013).

Uma importante premissa precisa ser delineada: uma
startup ndo deve considerada apenas como um tipo de empresa,
tampouco como um estigio de uma. Startups podem ser
consideradas, na realidade, uma combinagio de ambas ideias:
um tipo de empresa, desde que esta esteja em um determinado
estdgio de desenvolvimento. Logo, para que uma empresa possa ser
enquadrada no conceito de startup, nio basta ela se organizar ou
fornecer um produto ou servico de forma diferente das outras; ela
também precisa estar em determinada etapa de maturagio a qual
permita que assim seja chamada. (FONSECA; DOMINGUES,
2018.)

3 O potencial de atingir grandes mercados

O potencial de atingir grandes mercados com uma estrutura
enxuta ¢ um dos principais tragos das startups. Com um capital
inicial muito baixo, a empresa pode chegar a alcancar milhoes de
consumidores. Startups estao fortemente relacionadas a tecnologia.
Mesmo que o foco ndo seja umasolugio voltada especificamente para
a drea, dificilmente algo terd resultado positivo se seus idealizadores
nio usarem essa ferramenta a favor. Se considerarmos ainda que um
startup explora atividades inovadoras, esse conceito de aplicagao de
novas tecnologias fica ainda mais evidente e justificivel.
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Um ambiente com direito societdrio adequado a realidade
das startups ¢ essencial ao empreendedorismo. O primeiro aspecto
importante é a existéncia de formas societdrias que permitam a
limitagdao da responsabilidade dos sécios ao capital efetivamente
contribuido; acerca de tal necessidade, parece que o direito brasileiro

cumpre sua obrigacio (GODKE VEIGA, 2013).

Notam-se que as principais caracteristicas de uma szartup
s30 a inovacdo, a escalabilidade, a repetibilidade, a flexibilidade
e a rapidez. Ou seja, conceitos muito semelhantes e préximos
as novidades tecnoldgicas. Raramente algo ¢é feito sem que haja
influéncia da tecnologia, sobretudo quando se estd falando de
inovagoes. O préprio conceito do “novo” traz uma ideia futurista,
como sendo uma forma de executar tarefas ou resolver questoes que
ainda nao foram criadas. Inovagao ¢é a principal caracteristica das
startups. Inovar é o primeiro passo de uma empresa que deseja se
langar como startup.

Assim, o principal alicerce de uma starzup é apresentar e
desenvolver solugio para problemas de uma maneira inovadora e
nunca antes testada, mas que tem grandes chances de dar certo e
se tornar um excelente negdcio. Trazem servigos que sempre foram
necessdrios, mas que nunca foram pensados antes. Igualmente,
acontece com os produtos, pois servem como solugoes certeiras
referentes as iniimeras e diferentes demandas da sociedade.

Sao disruptivas. Isso pois as startups rompem e quebram
padrées em relacio a outras empresas do mesmo segmento,
geralmente jd consolidadas. Esta caracteristica se denota por meio
de formas de atendimento, isen¢ao ou redugao de taxas e até mesmo
no modo como os servi¢os sao prestados ou disponibilizados.

Ou seja, o propésito ¢ fugir do que o mercado oferece,
destacando-se e auferindo a competitividade necessdria. Ademais,
sao escaldveis, ou seja, detém muita possibilidade de crescimento,
vertiginoso, fazendo isso sem consequéncias ou limites nas suas
operagoes.

Tal escalabilidade ocorre sobretudo por serem geralmente
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atreladas ao meio digital. Consequentemente, seus produtos e
servicos podem ser entregues a um ndmero cada vez maior de
clientes, sem que enseje mais esforgos, investimentos, gastos ou
despesas.

Um negécio escaldvel é aquele que pode crescer em um
ritmo muito acelerado sem alterar o modelo proposto. Ou seja,
a receita da empresa aumenta exponencialmente, mas os custos
continuam praticamente 0s mesmos.

Uma startup é repetivel, pois o0 mesmo produto ou servigo
pode ser ofertado em larga escala, nao possuindo nenhum tipo
de limitagdo. Para tanto, deve ser pouco flexivel ou customizdvel.
Ser repetivel é entregar os mesmos produtos e servicos de modo
reprodutivo, sem a necessidade de customizar em excesso. A
proposta é multiplicar e alcancar mais clientes e adaptacoes
atrapalhariam essas metas.

Outra caracteristica inerente: a incerteza. Isso pois uma
startup nio tém um direcionamento bem definido no que diz
respeito ao sucesso e hd alto risco de insucesso. Portanto, apesar
de serem propostas sélidas e com grande chance de terem bons
resultados, ndo possuem precedentes que a autorizem e ajudem a
deter perspectivas claras e absolutas ao longo do tempo futuro.

Insta mencionar que, como regra, atividades insertas no
contexto do empreendedorismo digital possuem sua atuagao pela
rede mundial de computadores, dispensando-se locais fisicos e
também a necessidade de deslocamento para realizar atendimentos,
consultas, reunides, etc. Geralmente, sio negdcios praticamente
100% digitais.

Diante da incerteza, a startup precisa ser muito flexivel para
acompanhar as mudangas e lidar com os periodos de altos e baixos.

A rotina dos colaboradores é bastante dindmica, pois a
flexibilidade de hordrios e projetos é essencial para extrair o melhor
de cada profissional. E, tendo em vista que as szartups costumam ser
pequenas, suas equipes precisam ser muito unidas e trabalhar em
absoluta sinergia.


https://rockcontent.com/blog/empreendedorismo-digital/
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Sdo compostas por profissionais de alto nivel e
multidisciplinares, que buscam integrar todas as dreas da empresa e
construir uma equipe sdlida.

O termo startup é cada vez mais usado e estd em destaque
no mundo tecnoldgico e empreendedor, tendo ganhado maior
notoriedade no final da década de 1990, com as chamadas empresas

“.com’ (OIOLL 2019, p. 11).

De acordo com Erik Frederico Oioli (2019, p. 11), na
legislagio brasileira, nao hd uma defini¢do clara do que seria
startup, pois este termo sequer ¢ utilizado no ordenamento juridico
brasileiro, senio de forma implicita, quando associadas & micro e
pequenas empresas (artigo 61-A, da Lei Complementar 123/06),
ou empresas voltadas para a drea de pesquisa, desenvolvimento e
inovagio tecnolégica (Lei 11.196/05).

Eric Ries (2012, p.26) define a stmrtup como “uma
institui¢do humana projetada para criar novos produtos e servigos
sob condicoes de extrema incerteza’.

O Autor destrincha este conceito, ao argumento de que a
parte mais importante nesta definicio é o que ela omite, tendo
em vista que o conceito de startup nao diz respeito ao tamanho da
empresa, a sua atividade ou o seu setor da economia.

Passei a perceber que a parte mais importante dessa definigao
¢ o que ela omite. Nao diz nada a respeito do tamanho da
empresa, da atividade ou do setor da economia. Qualquer
pessoa que estd criando um novo produto ou negécio sob
condi¢des de extrema incerteza é um empreendedor, quer saiba
ou nio, ¢ quer trabalhe numa entidade governamental, uma
empresa apoiada por capital de risco, uma organizacio sem
fins lucrativos ou uma empresa com investidores financeiros
decididamente voltada para o lucro (RIES, 2012, p. 26).

Deste conceito, sio destacados pelo Autor, os termos
instituigao, produto, inovagdo e extrema incerteza como
caracterizadores de uma startup. De acordo com o mesmo Autor, a
palavra institui¢do conota burocracia, processo, até letargia. Como
isso pode ser parte de uma starrup? No entanto, as startups bem-
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sucedidas estao repletas de atividades associadas ao desenvolvimento
de instituicoes: contratagio de funciondrios criativos, coordenagao
das atividades deles, e criagio de uma cultura empresarial que gera
resultados. Frequentemente, perdemos de vista o fato de que uma
startup nao consiste num produto, numa inovagao tecnolégica ou
até mesmo numa ideia brilhante. Uma starszup é maior do que a
soma de suas partes; é uma iniciativa intensamente humana. (RIES,
2012, p. 26-27).

Ainda, para o aludido doutrinador, o fato de que o produto
ou servico da startup é uma nova inovagio também ¢é parte essencial
da defini¢ao, e também uma parte delicada. Prefiro empregar a
definigado mais ampla de produto, aquela que abrange qualquer
fonte de valor para as pessoas que se tornam clientes. Qualquer
coisa que os clientes vivenciam da intera¢do com uma empresa deve
ser considerada parte do produto daquela empresa. Isso é verdade
em relagido a uma quitanda, um site de comércio eletronico, um
servico de consultoria e uma entidade de servigo social sem fins
lucrativos. Em todos os casos, a organizagao se dedica a revelar uma
nova fonte de valor para os clientes e se preocupa com o impacto do
seu produto sobre esses clientes (RIES, 2012, p. 26-27).

Em cirtrgico e adequado arremate, aduz o Autor que
também ¢ importante que a palavra inovagao seja compreendida
amplamente. As startups utilizam muitos tipos de inovagao:
descobertas cientificas originais, um novo uso para uma tecnologia
existente, criagdo de um novo modelo de negdcios que libera um
valor que estava oculto, ou a simples disponibilizagao do produto
ou servico num novo local ou para um conjunto de clientes
anteriormente mal atendidos. Em todos esses casos, a inovagio é o
cerne do sucesso da empresa. H4 mais uma parte importante dessa
definigao: o contexto no qual a inovagao acontece. (RIES, 2012, p.
26-27).

E no mesmo sentido:

A maiorias das empresas — grandes e pequenas — estdo excluidas
desses contextos. As startups sio projetadas para enfrentar
situagdes de extrema incerteza. Abrir uma nova empresa,
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que seja um clone exato de um negédcio existente, copiando
modelo de negécios, precificacio, cliente-alvo e produto, pode
até ser um investimento econdmico atraente, mas nao é uma
startup, pois seu sucesso depende somente da execugio — tanto
que esse sucesso pode ser modelado com grande exatidao. (Eis
por que tantas pequenas empresas podem ser financiadas com
simples empréstimos bancdrios; o nivel de risco e incerteza sio
tio bem entendidos que um analista de crédito pode avaliar
suas perspectivas futuras.) A maioria das ferramentas da
administragio geral nio sio projetadas para florescer no solo
adverso da extrema incerteza, no qual as startups vicejam. O
futuro é imprevisivel, os clientes testemunham um conjunto
crescente de alternativas, e o ritmo da mudanca estd sempre
aumentando. No entanto, a maioria das starfups — tanto em
garagens quanto em empresas — ainda ¢ administrada por
meio de progndsticos padrio, marcos de produtos e planos de
negécios detalhados (RIES, 2012, p. 26-27).

Bruno Feigelson, Erik Fontenele Nybg e Victor Cabral
Fonseca dao um conceito mais amplo sobre o que é uma szartup.
Para os autores, uma startup ¢ “um grupo de pessoas a procura de um
modelo de negécios, baseado em tecnologia, repetivel e escaldvel,
trabalhando em condigoes de extrema incerteza” (FEIGELSON;

NYB@; FONSECA, 2018, p. 31).

Uma grande vantagem do modelo de negécio adotado pelas
startups é a efetiva capacidade de o produto ser replicdvel e escaldvel
em virtude do uso da tecnologia, em que ser replicdvel significa que
“¢ possivel entregar o produto ou o servico em escala de maneira
potencialmente ilimitada, sem a necessidade de adaptagio ou
customizagdo para cliente”, enquanto ser escaldvel significa que
a startup “tem capacidade para crescer cada vez mais por meio
da venda de um produto ou servico que pode ser produzido ou
distribuido em grandes quantidades, resultando em uma economia
de escala, sem a necessdria alteracio do modelo de negécios ou
ampliagdo significativa de seus custos” (FEIGELSON; NYB®;
FONSECA, 2018, p. 34-35).

Além das caracteristicas acima, Bruno Feigelson, Erik
Fontenele Nybe e Victor Cabral Fonseca (2018, p. 24-26) também
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trazem as seguintes caracteristicas de uma szartup. Seu produto ou
servigo ¢ operacionalizado por meio de um produto minimo vidvel
(MVP), que é o desenvolvimento do produto ou servico de uma
forma simples, apenas para que seja possivel verificar se realmente
existe demanda e para manter os custos iniciais baixos; o produto
ou ideia explorado ¢ escaldvel, isto ¢, ser facilmente expandido para
outros mercados e em diferentes niveis de capilaridade e distribuicao,
de modo a alcangar uma economia de escala por meio de replicacao
de um mesmo produto para indmeros clientes; encontra-se em
estdgio inicial, sendo notadamente carente de processos internos
e organizagio, muitas vezes sem um modelo de negécio claro;
possui perfil inovador, sendo esta uma das caracteristicas mais
importantes; possui signiﬁcativo controle de gastos € custos,
de modo a focar os investimentos no desenvolvimento de seu
produto ou servigo principal; apresenta necessidade de capital de
terceiros para operagio inicial, razao pela qual é comum a busca
por investidores externos para financiamento das operagoes; utiliza
tecnologia a favor do seu modelo de negdcio, para desenvolver
negécios escaldveis e inovadores; atuam em um mercado de
extrema incerteza, em razio do alto risco. Empresas startups atuam
em condi¢des de incerteza decorrente de vdrias caracteristicas que
lhe sio particulares, como sua inexperiéncia e o oferecimento de
um produto ou servi¢o inovador. Contudo, possuem alto potencial
de crescimento e, consequentemente, de sucesso — o que acaba
por atrair muitos investidores dispostos a correr um risco maior

em troca de um retorno considerdvel no futuro (FONSECA;
DOMINGUES, 2018).

E importante comegar por uma verso bdsica, compreender
e observar os resultados que ela obtém, avaliando-se a reagao do
publico. Depois dos testes, também serd possivel e relevante focar
nas adaptagoes para se chegar ao modelo final. Para criar uma, deve-
se ter bons parceiros, pois comegar sozinho é sempre muito dificil.

Precisam de diferentes competéncias para serem
exercidas por pessoas de confianca dentro do seu networking,
que possuam habilidades complementares a sua. Este fator ird
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assegurar adequada eficiéncia futuramente, quando lancada e
divulgada no mercado. Insta dizer que a captagao de investimentos
¢ parte fundamental do trabalho de uma starsup. Isso pois grandes
empresdrios, famosos fundos de investimentos e/ou outras
companhias, como regra, querem e desejam investir.

4 Contornos sobre as Startups no Marco Legal.

A Lei Complementar 182 /21 considera serem enquadradas
como startups as organizagoes empresariais ou societdrias, nascentes
ou em operagio recente, cuja atuagio caracteriza-se pela inovagao
aplicada a modelo de negécios ou a produtos ou servigos ofertados.

Salienta a Lei Complementar 182 / 21 serem elegiveis para
o enquadramento na modalidade de tratamento especial destinada
ao fomento de startup o empresdrio individual, a empresa
individual de responsabilidade limitada, as sociedades empresdrias,
as sociedades cooperativas e as sociedades simples com receita
bruta de até R$ 16.000.000,00 (dezesseis milhoes de reais) no ano-
calenddrio anterior ou de R$ 1.333.334,00 (um milhao, trezentos
e trinta e trés mil trezentos e trinta e quatro reais) multiplicado
pelo nimero de meses de atividade no ano-calenddrio anterior,
quando inferior a 12 (doze) meses, independentemente da forma
societdria adotada; com até 10 (dez) anos de inscri¢io no Cadastro
Nacional da Pessoa Juridica (CNPJ) da Secretaria Especial da
Receita Federal do Brasil do Ministério da Economia; ¢ que
atendam a um dos seguintes requisitos, no minimo: a) declaracao
em seu ato constitutivo ou alterador e utilizagio de modelos de
negdcios inovadores para a geragao de produtos ou servigos, nos
termos do inciso IV do caput do art. 2° da Lei n° 10.973, de 2 de
dezembro de 2004; ou b) enquadramento no regime especial /zova
Simples, nos termos do art. 65-A da Lei Complementar n° 123, de
14 de dezembro de 2006.

Também, vé-se que pela Lei Complementar 182 / 21
que para contagem do prazo de até 10 (dez) anos de inscri¢io no
Cadastro Nacional da Pessoa Juridica (CNPJ) da Secretaria Especial
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da Receita Federal do Brasil do Ministério da Economia, devera
ser observado que para as empresas decorrentes de incorporagio,
serd considerado o tempo de inscri¢io da empresa incorporadora.
J4 para para as empresas decorrentes de fusio, serd considerado o
maior tempo de inscrigdo entre as empresas fundidas.

E, para as empresas decorrentes de cisdo, serd considerado
o tempo de inscri¢io da empresa cindida, na hipétese de criagio
de nova sociedade, ou da empresa que a absorver, na hipétese de
transferéncia de patriménio para a empresa existente.

5 Consideragoes finais

Verifica-se que com a LC 182, almeja-se modificar o cendrio
que ¢, infelizmente, ao que parece, desfavordvel ao crescimento e a
sobrevivéncia de novos negdcios no Brasil, sobretudo os atrelados a
inovagio e tecnologia.

A Lei Complementar 182, denominada marco legal
das startups, apresenta-se COmMo mais um importante passo na
conceituacio e regulamentagao desse tipo de empreendimento. A
nova legislagio fez alteragoes na Lei 6.404/76 (Lei das Sociedades
por A¢oes) para diminuir os custos com publicagdes em jornais e
visando fomentar o acesso de empresas de menor porte ao mercado
de capitais.
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Capitulo 3

O DIREITO A PRIVACIDADE NA REDE
MUNDIAL DE COMPUTADORES

Cldudia Tais Siqueira Cagliari’
Gilberto de Andrade Pinto®

1 Introdugao

tecnologia tem impactado o mundo a ponto de causar
falsa sensacao de que a vida, nos moldes em que era
vivida hd uma década, hoje seria quase que impraticdvel.

O avanco das tecnologias estd em um ritmo tdo acelerado,
que o direito por diversas vezes nio consegue acompanhi-lo,
contudo, essas novas tecnologias carecem da regulacio de seu
uso, por meio da andlise dos seus riscos e proveitos em favor da
sociedade. Assim, deve haver, necessariamente, uma adequagao das
tecnologias para prevenir problemas origindrios de sua criagao.

Nao hd qualquer certeza acerca de quais repercussoes
(positivas ou negativas) as novas tecnologias podem causar, assim
como quais os impactos que podem ser produzidos a partir delas
sobre homens e sociedade, o que atrai a aten¢ao do Direito, como
instrumento que visa a regular os comportamentos humanos,
buscando harmonizagao e paz social.

Em relagio ao uso da internet, as repercussoes geradas
(especialmente diante do fenémeno da proliferacio de “redes
sociais”, com a massiva adesao de usudrios) tém feito com o que o
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legislador brasileiro busque uma regulamentagao para que direitos
fundamentais sejam resguardados em beneficio de todos.

Nem sempre o direito possui condigdes de acompanhar a
evolugao da tecnologia, ¢ isto é percebido quando o tema colocado
sob enfoque ¢é a rede mundial de computadores.

Neste sentido, a proposta do presente ensaio ¢ analisar o
direito fundamental a privacidade no contexto da internet.

2 A internet como veiculo de dados

As novas tecnologias surgem na histéria da humanidade
sempre com a potencialidade de gerar desconforto e estranheza
pelo simples fato de o “novo” demandar um lapso temporal para
que seja assimilado pelo homem.

Desde os tempos antigos, a ciéncia e a criatividade do ser
humano colocam em xeque o status guo, repercutindo em alteragoes
nos modos de interagir das pessoas e sociedades, o que nio escapou
da andlise de pensadores que, desde hd muito tempo, voltam suas
lentes de observagio para este ponto, na busca da tentativa de
encontrar um norte capaz de guiar a civilizacio, evitando impactos
indesejados a todos.

Toda a ética até hoje — seja como injungio direta para fazer ou
nao fazer certas coisas ou como determinagio dos principios de
tais injungoes, ou ainda como demonstra¢io de uma razdo de
se dever obedecer a tais principios — compartilhou tacitamente
os seguintes pressupostos inter-relacionados: (1) a condigao
humana, conferida pela natureza do homem e pela natureza
das coisas, encontra-se fixada de uma vez por todas em seus
tracos fundamentais; (2) com base nesses fundamentos, pode-
se determinar sem dificuldade e de forma clara aquilo que ¢
bom para o homem; (3) o alcance da a¢io humana e, portanto,
da responsabilidade humana ¢ definida de forma rigorosa. A
argumentagio que se segue pretende demonstrar que esses
pressupostos perderam a validade e refletir sobre o que isso
signiﬁca para a nossa situagao moral. Mais especiﬁcamente,
creio que certas transformagbes em nossas capacidades
acarretam uma mudanca na natureza do agir humano. E, ji que
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a ética tem a ver com o agir, a consequéncia légica disso é que
a natureza modificada do agir humano também impée uma
modificacio na ética. E isso nio somente no sentido de que
os novos objetos do agir ampliaram materialmente o dominio
dos casos aos quais se devem aplicar as regras de conduta em
vigor, mas em um sentido muito mais radical, pois a natureza
qualitativamente nova de muitas de nossas agoes descortinou
uma dimensdo inteiramente nova de significado ético, nio
prevista nas perspectivas € nos cinones da ética tradicional

(JONAS, 2006, p. 29).

A internet, como a conhecemos, surgiu em meados da
década de 1980. De 14 para cd houve grandes avangos no volume
e velocidade da transmissao de dados. Além disto, o surgimento
de aparelhos portdteis como smartphones, notebooks e tabletes
viabilizou o uso mével de dados.

Seria impossivel listar a quantidade de comodidades, e
mesmo, servicos essenciais que sao disponibilizados virtualmente.
Inobstante a tal limitagdo, podemos destacar entre os mais
importantes: As transagoes econdmicas (internet banking, PIX,
e-commerce, etc.); A veiculagio de conhecimento (canais de
noticias, sites como a Wikipédia, EAD, etc.); e, a difusao ideoldgica
(politica, religiao, filosofia, etc.).

A internet abriu uma nova arena de didlogos, modificando e
ampliando a maneira de interagirmos e nos oferecendo acesso
a uma quantidade infinita de informagoes. Passamos a viver
conectados e — seja dentro de casa, no trabalho ou num café —
em publico. Virtualmente nos espalhamos, chegando a locais
distantes e recebendo toda sorte de conteddo. (CANCELIER,
2017, p. 66).

Duas grandes ferramentas disponibilizadas desde os
primoérdios da internet sao as plataformas de compartilhamento de
dados (ex. Napster) e as redes sociais (ex. ICQ, MSN e Orkut). Tais
ferramentas permitem ao usudrio obter informagées que considera
de alguma forma relevante, estabelecer uma rede de relacionamentos
baseada em interesses comuns ou mesmo pela criagao de contetidos
e entretenimento.

O acesso a tais veiculos tem ocupado rapidamente o lugar
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das midias tradicionais como o rddio e a tv, 0 que consequentemente
chamou a atengao do poderio econémico.

Atualmente, o uso da internet pode ser considerado como
uma verdadeira revolugio na humanidade, de modo que o homem,
nos mais diversos confins do planeta, usufrui dos beneficios de
se manter conectado, retirando da grande rede de computadores
informagdes Uteis para as mais variadas necessidades.

Com a democratizagao e evolugao do uso desta poderosa
ferramenta, novos limites surgem e, com eles, dificuldades de
compreensio do mundo e tentativas de harmonizacio entre os
homens.

O fato de ser possivel a comunicagao humana mediante o
uso do computador/aparelho celular/zabler e outros dispositivos,
sem que haja, por vezes, meios de se identificar a pessoa que estd
por trds do agente que se apresenta ao outro interlocutor ou ao
publico em geral, viabiliza a sensagao de que o homem na rede
nao se faz presente, de maneira que, nesta falsa hermenéutica da
realidade, dd-se a entender que os atores envolvidos nas interagoes
da rede sao entidades que nao representam ninguém.

Eis a problemdtica: a internet causa a sensagio de que
o personagem que a utiliza é totalmente desvinculado de um
individuo de “carne e 0sso” e, assim sendo, nao s6 o homem que
transita no mundo virtual recebe a sensacio de estar acobertado
por uma espécie de manto da impunidade (em um “mundo” do
“tudo pode”), como também advoga-se a tese de que o direito a
privacidade pode ser invocado ao ponto de ser encarado como uma
franquia fundamental intocdvel do cidadao.

Neste sentido, a aproximagio das pessoas através do
acesso 2 internet é fdcil e rdpida o que causa paradoxalmente
um distanciamento entre as pessoas através do mesmo veiculo,
possibilitando um anonimato de quem se aproxima e uma exposicao
demasiada perigosa daquele que é objeto da aproximagcao.

Este evento é melhor revelado através da prética que ficou
conhecida como Estalkear. Ou seja, participar da privacidade de
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outrem de forma demasiada desproporcional, a ponto de ferir a
intimidade alheia.

Se os individuos passaram a se interessar por detalhes da
vida alheia, nio seria de se estranhar que a busca por contetidos
e interagdo passassem a ser objeto de interesse econdmico e
consequentemente do levantamento de dados. Algoritmos cada vez
mais sofisticados vem sendo elaborados para coletar, classificar e
armazenar todo um universo de informagdes possiveis.

Além disso, os mais sofisticados equipamentos de verifica¢ao
de dados estao espalhados por todas as partes, leitores de digitais e
ris, reconhecimento facial e de voz, sdo equipamentos que podem
estar no registro de ponto do seu trabalho, no seu smartphone ou
numa cAmera de seméforo ou de seguranca que passou despercebida
nas vias publicas.

Para o professor Eduardo Tomasevicius Filho (2014, p.
138), nos ultimos tempos a coleta de dados deu um novo passo no
avango sobre a esfera da privacidade das pessoas. A estratégia atual
¢ criar “fortes estimulos para que as préprias pessoas renunciem
voluntariamente a sua privacidade por meio do acesso ficil e lddico
as redes sociais por computadores pessoais e, nos dltimos tempos,
por meio dos telefones celulares.”

As redes sociais proporcionam monitoramento com maior
preciso sobre as pessoas que fazem parte dos relacionamentos
de alguém por meio da declaragio voluntdria de todas essas
informagoes pelos participantes das mesmas. Mapeiam-se os
parentes, os amigos, os colegas de trabalho. Nelas as pessoas
nao apenas colocam suas fotografias, com a data e local exatos
em que foram tiradas, como também se faz o reconhecimento
facial de cada um dos fotografados. Além disso as redes sociais
criaram um ambiente perfeito para que as pessoas manifestem
todos os seus pensamentos, de tal modo que se pode conhecé-
las perfeitamente pelo que expéem. Ao disponibilizar-se
mecanismo para que as pessoas manifestem sua aprovagio com
determinada publica¢io, rastreia-se toda a rede de preferéncias
de determinado grupo. Paradoxalmente, as pessoas sentem
prazer em concorrer com a devassa da sua privacidade, quando,
no passado, lutavam pelo reconhecimento da privacidade como
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direito fundamental. (Tomasevicius Filho, 2014, p. 138-139).

A ideia de um Grande Irmao, trazida no livro “1984”
de George Orwell, parece ter saltado da ficgao para a realidade,
expondo os perigos no manejo de dados pelo poder econdémico ou
mesmo estatal’, o que revela a necessidade de uma da tutela dos
direitos inerentes a personalidade.

3 A tutela da privacidade e da intimidade

A privacidade e a intimidade sao civilmente tratados como
direitos da personalidade. De acordo com Sarlet (2020) tais direitos
sao considerados como o principal ponto de contato entre o direito
civil e o direito constitucional, afinal os direitos da personalidade é o
correspondente privatistico dos direitos pessoais nas constituigoes.
Neste sentido, ainda que tenham sido previstos expressamente
apenas na legislacdo infraconstitucional, tais direitos sao
materialmente constitucionais, uma vez que decorrem da dignidade
da pessoa humana, sendo portanto, essenciais ao desenvolvimento
da personalidade, e, portanto, direitos fundamentais implicitos.

Importante ¢ que se tenha sempre presente que, a despeito
de sua quantidade e diversidade, os direitos de personalidade
apresentam como aspecto comum o fato de estarem todos
vinculados com a protegao da esfera nuclear da personalidade,
dignidade e liberdade humanas, o que permite colocar, lado
a lado, tanto os direitos 4 vida e integridade fisica e psiquica,
que, considerada a sua relevincia, foram tratados em item
apartado, quanto os demais direitos de cardter pessoal (livre
desenvolvimento da personalidade, privacidade, intimidade,
honra ¢ imagem, nome etc.), de modo a demarcar um regime
juridico-constitucional comum, muito embora algumas

distingdes importantes que precisam ser consideradas.
(SARLET, 2020, p. 451).

A dignidade humana ¢é valor imperativo e fundamento
da Reptblica Federativa do Brasil e representa, juntamente com

3 O filme “O inimigo do estado” (1999) faz forte referéncia ao controle do Estado
através do uso de tecnologia.
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os direitos fundamentais, a prépria razao de ser da Constitui¢ao
Brasileira, pois o Estado é apenas meio para a promogao e defesa do
ser humano.

E mais que um principio, é norma, regra, valor que nio
pode ser esquecido em nenhuma hipétese. E irrenuncidvel e os
direitos humanos decorrem do reconhecimento da dignidade do
ser humano.

O artigo 12 da Declara¢ao Universal dos Direitos Humanos
(DUDH)*, de 1948 preceitua que “Ninguém serd sujeito a
interferéncias em sua vida privada, em sua familia, em seu lar ou em
sua correspondéncia, nem a ataques a sua honra e reputacio. Todo
ser humano tem direito a protegdo da lei contra tais interferéncias
ou ataques’ .

A Constituigado Federal capitula entre seus direitos
fundamentais, mais especificamente no inciso X do seu artigo
5°, que “sdo invioldveis a intimidade, a vida privada, a honra ¢ a
imagem das pessoas, assegurado o direito a indenizacio pelo dano
material ou moral decorrente de sua violacio”.

A nivel infraconstitucional, devemos considerar que além
da norma geral o novel advento de dois microssistemas, o chamado
Marco Civil da Internet e o mais recente que ¢ a Lei Geral de
Prote¢ao de Dados.

Em sua natureza genérica o Cédigo Civil, prevé no artigo
21, que “A vida privada da pessoa natural ¢ invioldvel, e o juiz, a
requerimento do interessado, adotard as providéncias necessdrias
para impedir ou fazer cessar ato contrdrio a esta norma’.

A Lei 12.965/14, conhecida como Marco Civil da Internet,
estabelece os principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Entre seus principios previstos no artigo 3°,
incisos II e III estao o da protegio da privacidade e da protecio dos
dados pessoais respectivamente.

O art. 7° enaltece a importincia do acesso a internet

4 Com a Declaragio Universal dos Direitos Humanos é que se reconheceu o direito de
todos os homens como livres e iguais em dignidade e direitos.
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pontuando que o mesmo ¢é essencial ao exercicio da cidadania.
Em seu inciso I, assegura a inviolabilidade da intimidade e da vida
privada, garantindo sua protegao e indenizagio pelo dano material
ou moral decorrente de sua viola¢io.

Mais adiante, a Lei assegura o nao fornecimento a terceiros
de dados pessoais, o que inclui os registros de conexao e de acesso
a aplicagoes de internet.

O inciso VIII estabelece normas para a coleta, uso,
armazenamento, tratamento e prote¢ao de dados pessoais, vedando
seu uso, salvo para finalidades que: a) justifiquem sua coleta; b)
nio sejam vedadas pela legislacio; e c) estejam especificadas nos
contratos de prestagao de servicos ou em termos de uso de aplicagoes
de internet.

Interessante notar o cuidado que o legislador teve ao tratar
dos contratos que tem por finalidade viabilizar o uso de dados
pessoais, neste sentido é o inciso “IX - consentimento €xXpresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais,
que deverd ocorrer de forma destacada das demais cldusulas
contratuais.”

Ainda com relagio aos contratos transcrevemos o artigo 8°:

Art. 8° A garantia do direito & privacidade e 2 liberdade de
expressio nas comunicagoes é condi¢ao para o pleno exercicio
do direito de acesso a internet.

Pardgrafo tnico. Sio nulas de pleno direito as cldusulas
contratuais que violem o disposto no caput, tais como aquelas
que:

I - impliquem ofensa a inviolabilidade e ao sigilo das
comunicagoes privadas, pela internet; ou

II - em contrato de adesio, nio oferecam como alternativa
a0 contratante a adogdo do foro brasileiro para solucio de
controvérsias decorrentes de servigos prestados no Brasil.

Por fim, a Lei 13.709/2018, chamada de Lei Geral de
Protegio de Dados dispde de modo mais especifico sobre o
tratamento de dados pessoais e tem por objetivo proteger os
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direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

A Lei possui um rol de fundamentos, e entre eles destacamos
I - o respeito a privacidade; II - a autodeterminagao informativa;
IV - a inviolabilidade da intimidade, da honra e da imagem; VII -
os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Para além de um simples microssistema a Lei Geral de
Protegio de Dados estabelece mais que regramentos especificos,
demonstrando uma forte carga deontoldgica, o que fica evidente
ao abranger questoes como a tutela de interesses da crianga e do
adolescente e ainda boas préticas de governanca.

Neste sentido é notéria a afirmacio feita por Sarlet e citada
no inicio do presente item, de que os direitos da personalidade sio
o ponto de encontro entre o direito civil e o direito constitucional.

4 Consideragdes finais

A internet tem elaborado meios de interagoes virtuais
que levam a seus usudrios a falsa sensagao de que, ao utilizarem
o ambiente virtual, encontram-se, no anonimato, alheios as suas
responsabilidades.

Da mesma maneira que hd o direito de se preservar a
privacidade do usudrio da inmternet, evitando-se que ocorram
abordagens invasivas, como, por exemplo, a colheita de informagoes
pessoais com a finalidade de direcionar escolhas no mercado de
consumo, existe um entendimento de que tal direito pode ser levado
ao extremo de tal sorte que todo usudrio da internet deve valer-se da
prerrogativa de utilizar-se da rede sem que seja identificado.

Nessa diregao, ganha relevincia o debate acerca dos direitos
fundamentais, em especial aqueles que garantem a intimidade e a
privacidade.

Como tem ocorrido na histéria da humanidade, os avangos
tecnoldgicos por vezes causam impactos tais que nio é possivel
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a determinagdo, com clareza, dos efeitos que produzirio sobre a
sociedade, o que reclama uma anilise do problema sob a lente da
incerteza, e de maneira nio imediata, o que faz com que se exija do
operador do direito maior responsabilidade.

Assim, cabe ao Poder Judicidrio acomodar os anseios da
sociedade, valendo-se, para tanto, nestes casos, da interpretacio
conforme a constitui¢do, afinal o principio responsabilidade
aqui, mais do que um instituto natural a classificagao do direito
privado, passa a ser essencialmente um instrumento dos direitos
fundamentais, e portanto da prépria Constituigao.
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Capitulo 4

CRIPTOMOEDAS: UMA ANALISE DE SUA
REGULAMENTACAO A PARTIR DO PRINCIPIO
DA SEGURANCA JURIDICA

Leila Cristina Arantes’

1 Introdugao

As criptomoedas, surgidas a partir do ano de 2008 tiveram
como pioneira a bitcoin, criada por Satoshi Nakamoto
e representam um novo desafio ao Direito, visto que, dada a sua
inovagao, grande parte de seu contetido nao é regulado por normas
juridicas estatais.

De antemao, é preciso esclarecer o conceito de criptomoeda,
que de maneira simplificada pode ser entendido como uma moeda
digital criptografada, que se finda em um sistema peer-ro-peer (par a
par), o qual armazena informagoes de forma descentralizada, e fica
sob controle do blockchain.

Aregulamentagio das criptomoedas é um tema controvertido
e bastante discutido no cendrio atual. Alguns paises encontram-se
avangados em termos de regulamentacio, jd outros passaram de
maior mercado mundial de criptomoedas a proibigao total.

No Brasil, a tnica regulamenta¢io concreta, até entlo, ¢ a
Instrug¢ao Normativa n.° 1.888 da Receita Federal. Embora possa
ser tida como completa, nio possui amplitude necessdria para
satisfazer os problemas derivados do tema.

Como o 4mago das criptomoedas é a liberdade e o

1 Graduada em Direcito pela Pontificia Universidade Catélica de Minas Gerais
(PUC/MG). Pés-Graduada em Ciéncias Criminais na Atualidade pela Pontificia
Universidade Catélica de Minas Gerais (PUC/ MG). E-mail: leilaarantes16@gmail.
com
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anonimato, a falta de sua regulamentagao especifica pode facilitar o
cometimento de crimes como lavagem de dinheiro, financiamento
ao terrorismo dentre outros.

Outra questao se coloca a tona diante das criptomoedas ¢
que seus usudrios individuais e corretoras estao sujeitas ao ataque
de hackers, que podem invadir o sistema realizar movimentagoes
fraudulentas e gerar um grande prejuizo ao proprietdrio do ativo
financeiro.

Sendo assim, a regulamentagao das criptomoedas ¢ algo
crucial para se garantir o principio da garantia juridica, expresso na
Constitui¢ao da Republica Federativa de 1988 o qual apresenta o
aspecto objetivo, da estabilidade das relagoes juridicas, e o aspecto
subjetivo, da prote¢ao a confianga ou confianca legitima.

Portanto no presente texto serd apresentado na primeira
se¢do o surgimento e conceito de criptomoedas. Na segunda secao
serd apresentado um panorama da regulamentagio nos paises:
Brasil, Uniao Europeia, Estados Unidos da América, China e
Japao, para na terceira se¢ao discutir a regulamentagio como meio
garantidor da seguranca juridica.

2 Criptomoedas: surgimento e defini¢ao

Atualmente muito se houve falar sobre criptomoedas, as
quais sao operadas exclusivamente em meio digital sem qualquer
representagao fisica, tratando de um arquivo criptografado, sendo
que seu surgimento estd intimamente ligado ao bitcoin, o qual serd
usado para explicar a sua criagio.

O bitcoin, surgiu em um momento que a comunidade
internacional enfrentava uma crise econémica, a Crise de 2008.
Durante a presente crise, alguns dos maiores bancos do mundo
“quebraram”, iniciando-se assim um periodo de incertezas e
desconfiangas, culminando na inseguranca das pessoas em relacio
as institui¢oes publicas e financeiras.

E, nesse contexto de total ceticismo é que se enquadra o
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bitcoin, criado por Satoshi Nakamoto?, em 2008, o qual disseminou
a moeda a partir do artigo intitulado A Peer-to-Peer Eletronic Cash
System que apresentou pela primeira vez “uma versao puramente
peer-to-peer’ de dinheiro eletronico que permite que os pagamentos
on-line sejam enviados diretamente de uma parte para outra sem
passar por uma institui¢io financeira” (NAKAMOTO, 2009,

tradugao nossa).

Sendo assim, a criptomoeda surgiu para contrapor uma
estrutura jd estabelecida afim de oferecer uma alternativa acessivel
aqueles que nao possuam interesse em valer-se do sistema bancdrio
tradicional, servindo-se do fato de que a estrutura tradicional estd
baseada na confianca que se deposita nas institui¢oes financeiras ao
passo que no sistema de criptomoedas a confianga é depositada em
um outro sistema capaz de realizar as mesmas operagdes no entanto
pelos proprios usudrios e sem custo algum (SILVA, 2017).

No sistema financeiro tradicional, para se realizar um simples
pagamento, como a compra através do uso de um cartao de crédito
o usudrio demanda da intervengao de uma série de intermedidrios:
banco, operadora do cartao de crédito, intermedidrio bancdrio além
da parte que compra e a que vende. J4 no sistema de criptomoedas
estdo envolvidas apenas comprador, vendedor e partes verificadoras
da transa¢do (outros usudrios do sistema de criptomoedas), gerando
assim proficuidades de mercado (SILVA, 2017).

O conceito de criptomoedas é apresentado por diversos
autores e instituigoes, sendo que muitos 6rgios nacionais e
internacionais também jd se debrugaram sobre o tema indicando
qual o seu conceito.

No entanto antes de se apresentar o conceito de criptomoedas

necessdrio se faz compreender que as criptomoedas se encaixam no
sistema de pagamento conversivel e nao centralizado, ou seja:

2 Satoshi Nakamoto é uma alcunha, usada pelo criador do Bitcoin, porém nao se sabe
até o presente momento a sua real identidade, podendo ser um homem, mulher, ou
mesmo um grupo de pessoas.

3 Peer-to-peer: é um sistema de comunicagio direta entre duas pessoas.
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[...] as Criptomoedas podem ser classificadas como centralizadas
(quando administradas por uma entidade especifica e
identificdvel) ou descentralizadas (quando administradas por
entidades multiplas e nao identificdveis) de acordo com seu
emissor; e conversiveis (podem ser convertidas em moeda
tradicional pelo seu administrador) ou ndo conversiveis
(nio podem ser convertidas em moeda tradicional pelo seu
administrador) de acordo com sua liquidez (BRITO, 2015, p.
135, apud SILVA, 2017, p. 10-11).

Portanto:

O Sistema Bitcoin, na condiciao de sistema nao centralizado,
impede que ingeréncias sobre a circulagio de moeda sejam
realizadas. Vale a pena discutir este tdpico levando em
consideragio a realidade brasileira ¢ os vérios experimentos
financeiros relacionados a circulagio de moeda efetuados pelo
governo local. Por exemplo, o sistema Bitcoin nao permite que
medidas tais quais aquelas tomadas pelo Governo Collor, que
bloqueou contas e correntes e contas poupanga por 18 meses,
ou a constante alteracio da moeda em circulacio geradas pelos
planos econdmicos das décadas de 80 ¢ 90 (SILVA, 2017, p.
7).

A partir dos conceitos externados pela Autoridade Monetdria
Europeia, Banco Central do Brasil (BACEN), Financial Action
lask Force (FATF), Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin) e Federal Reserve System (FED), SILVA (2017), definiu a
criptomoeda como:

[...] um bem digital gerado com base na tecnologia Blockchain,
baseada em criptografia, algoritmos distribuidos e uma rede
descentralizada de usudrios, independentemente de qualquer
pals soberano, divisivel, com contetido personalizdvel, tendo

o seu valor definido nao por lastro como outras moedas, mas
sim pelo interesse do mercado na sua utilizacao (SILVA, 2017,

p-11).

Para complementar “Criptomoedas s2o moedas que existem
em um plano virtual, sao criptografadas e cujos principais atrativos
sio privacidade, seguranca e descentralizagio” (SANT ANA;
CASSI, 2021 p. 327).

Desta feita, e diante do fato de que as criptomoedas tratam-se
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de um dinheiro que existe apenas virtualmente, elas sao dotadas de
um nivel avancado de seguranca e privacidade, o que é possibilitado
pelas tecnologias de criptografia, sendo que a tecnologia base das
criptomoedas ¢ a blockchain ou cadeia de blocos desenvolvida com
a criagdo do Bircoin em 2008-2009 e que:
[...] funciona como um livro contdbil, amplo e detalhado,
onde estio registradas as entradas e saidas de recursos de uma
carteira para outra, sendo que em suas paginas estio descritas

todas as operagoes realizadas com bitcoins, até o presente
momento (BARBOSA, 2016, p. 49).

Seu conceito, fica ainda mais claro a partir de Pires (2016):

O blockchain é uma cadeia de registros imutdveis, publicos e
distribuidos. Cadeia porque os registros estio cuidadosamente
encadeados uns aos outros por meio de chaves publicas,
entradas e safdas. Imutdveis porque uma vez que o registro
¢ inserido na cadeia, ele ndo pode mais ser alterado. Publicos
porque a tnica condi¢do necessdria para que um cidadao possa
ter acesso aos registros do blockchain é que ele tenha acesso a
internet, e distribuidos porque esta cadeia de registro ndo estd
armazenada em um Gnico servidor central, ao contrdrio, estd
replicada em milhées de mdquinas distribuidas pelo mundo
todo e nenhuma empresa ou individuo pode reivindicar a
propriedade destes registro (PIRES, 2016, p. 26).

Portanto, o blockchain trata-se de um possibilitador das
moedas particulares, ou seja, “o sistema permite que os usudrios
depositem a confianga antes voltada para o Estado num sistema
de registro publico, automatizado, que garante a seguranga das

transagoes feitas” (SANT’ANA; CASSL,2021, p. 331).

Antes da cria¢do do sistema blockchain, nao era possivel
a realizagio de operagdes financeiras sem o envolvimento de um
terceiro seja ele um banco, paypal ou outro nio interessado de
conflanga para intermediar as operagdes a fim de se evitar o gasto
duplo que ¢ “completamente o que o nome sugere. E o ato de,
ou tentar, gastar o mesmo dinheiro duas vezes em dois lugares

diferentes”. ( BITCOINS.NET, 2020).

A divisao em blocos dos registros das transagoes denominou
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o blockchain, sendo que cada bloco recebe uma chave e assinatura
digital, sendo que esses blocos sao criptografados em uma cadeia de
blocos e a cada transagio, a fim de evitar que um mesmo arquivo,
no caso as criptomoedas sejam enviadas mais de uma vez de uma
mesma conta, as transa¢oes sio confirmadas e verificadas.

O detalhamento da estrutura e do funcionamento do
blockchain nio é simples e possui uma estrutura complexa, e
por nao ser objeto de pesquisa do presente texto, nao serao aqui
apresentados. Portanto a proxima segdo serd direcionada a questao
da regulamentagio das criptomoedas.

3 Regulamentagio das criptomoedas

Embora a primeira criptomoeda tenha sido criada em 2008,
a regulamentagao das criptomoedas ainda ¢ algo muito incipiente
dada a sua volatilidade e novidade, o que culmina na escassa
regulamentacio. A auséncia de um 6rgao regulador é outro ponto
que acarreta dificuldade no momento da regulamentacao.

Poténcias econdmicas como Unido Europeia, Estados
Unidos da América, Japdo e China, possuem diferentes posigoes
em relagdo a regulamentagio.

A Uniao Europeia, embora nao possua uma regulamentacao
concreta, elaborou pareceres sobre as criptomoedas através da
Comissao dos Assuntos Econdémicos e Monetdrios que analisou e
exemplificou vantagens e desvantagens do uso das criptomoedas,
tendo a titulo de exemplo de vantagem a diminuicio dos custos
operacionais e como desvantagem a volatilidade da moeda (LUCAS,
2019).

O Parecer da Comissao dos Assuntos Econdémicos
e Monetdrios, no que tange a regulamentacio, propds uma
regulamentacio inteligente, tentando ainda incluir as moedas
digitais nas regulamentagoes jd existentes, sem, contudo, eliminar
a possibilidade de criagio de uma regulamentacio especifica

(LUCAS, 2019)
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Na andlise do Parecer verifica-se que a Comissao se mostrou
favoravel as criptomoedas e nao deixou de lado a preocupacio com
a necessidade de protecio dos usudrios da rede (LUCAS, 2019).

Antes de adentrar ao préximo pais, crivel mencionar dentro
da Unido Europeia existem paises que tém regulamentacio prépria
como a Franga que colocou as criptomoedas sob o amparo da EU
MIiFID II. Portanto a regulamentacio do tema na Europa é de certa
forma aberta e simpitica as criptomoedas, destacando sempre seus
pontos bons e criando alternativas para os pontos ruins (LUCAS,

2019).

Nos Estados Unidos da América, o tema é conturbado. Em
novembro de 2017, o inspetor do Tesouro Americano, afirmou que
iria rever as préticas do FinCen (7he Financial Crimes Enforcement
Network), agéncia que analisa e coleta informagées referentes a
movimentagdes financeiras com o objetivo de combater crimes
financeiros diante da existéncia do uso das criptomoedas para
crimes como de lavagem de dinheiro e financiamento ao terrorismo

(REIS; COELI, 2019).

No entanto, de acordo com Lucas (2019), apesar de o pais
nao possuir uma regulamentacio legislativa, ¢ bem desenvolvido
nessa drea, tendo adotado uma politica aberta as criptomoedas e
incentivando a implantagdo do sistema blockchain em seus drgaos.

O sistema norte americano é bem desenvolvido na
regulamentagio e seu principal enfoque é o sistema tributdrio e
de protegao ao investidor exigindo das Exchanges o fornecimento
de dados para conter fraudes e a lavagem de dinheiro. No entanto,
cedico ¢ que nos EUA os estados membros gozam de autonomia
para criar suas leis, e diante disso é possivel observar que em Nova
York a BitLicense, uma das mais famosa e controversa licenca ,
emitido em 08 de agosto de 2015 pelo Departamento de Servigos
Financeiros do Estado de Nova York (New York State Department of
Financial Services— NYSDES) (LUCAS, 2019).

A BitLicense tem seu foco na regulamentagio dos
intermedidrios que negociam criptomoedas, na protegao do
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consumidor, naseguranca digital e na coibi¢ao alavagem de dinheiro,
sendo criticada pelas empresas intermediadores, por se tratar de
uma regulamentagio pesada e que inviabiliza 0 empreendimento
nessa drea tendo ainda causado um desconforto nas empresas e
usudrios diante da “quebra” de privacidade que ocorre diante da
obrigagio de fornecimento de informagoes dos clientes e das suas
préprias movimentagoes para obter a BitLicense (LUCAS, 2019).

A China “passou em pouco tempo de maior mercado
mundial de criptomoedas a proibigao total”(LUCAS, 2019, p. 32),
uma vez o pais concentrava 80% de toda a atividade de mineracio
global e em setembro de 2017 todas as institui¢des financeiras e
empresas de solugdes de pagamento foram proibidas de fazerem uso
ou aceitarem criptomoedas, proibindo inclusive o funcionamento
de todas as Exchenges do pais, episédio que ficou conhecido como

ChinaBan (REIS; COELI 2019).

Jd o Japao, possui regulamentagao especifica de criptomoedas
aprovando em 2016 uma lei que regulamenta as moedas digitais e
a Agéncia de Servigos Financeiros (FSA) regulamentou em abril
de 2017 as criptomoedas como meio de pagamento pondo-as
na mesma configuracio juridica do dinheiro tradicional (REIS;

COELI 2019).

Embora regulamente o tema, o Japao apresenta propostas
que nio estrangulam o mercado e programas que incentivam e
protegem o uso das criptomoedas sdo criados, sem contudo deixar
de se preocupar com a identidade dos clientes através da empresa
que opera, sendo que ela deve ter referidas identificagdes para evitar
lavagem de dinheiro e garantir seguranca e bom funcionamento
do sistema, cabendo as empresas o dever de denunciar atividades

suspeitas (LUCAS, 2019).

O Japao pode ser citado como a na¢io que mais evoluiu
em termos de regulamentagao especifica de criptomoedas, sendo
atualmente o pais que concentra o maior nimero de transagoes
com bitcoins, estando perto de encontrar um equilibrio entre a
regulamentacio que protege o consumidor/usudrio de criptomoedas
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e a0 mesmo tempo nao estrangula o mercado (REIS; COELI,
2019).

No Brasil, até o advento da Instrugao Normativa n.c 1.888
da Receita Federal com importantes alteragoes feitas pela Instrucio
Normativa 1.899, inexistia regulamentag:’io especiﬁca sobre as
criptomoedas, sendo ela a primeira regulagio concreta do pais,
no entanto nio possui a amplitude necessdria para satisfazer os
problemas derivados do tema.

Desta forma, como descrito em seu art. 1°: “Esta Instruciao
Normativa institui e disciplina a obrigatoriedade de prestagao de
informagdes relativas s operacoes realizadas com criptoativos a

Secretaria Especial da Receita Federal do Brasil (REB)”.

A IN (Instrugio Normativa) traz ainda a forma como deve
ser feita, que estd em seus arts. 3° e 4°, a qual deverd ser prestada de
forma eletronica, assinada com o uso de certificado digital emitido
por entidade credenciada, e deve ainda ser expresso em Reais, e caso
seja moeda estrangeira, convertida em délar dos Estados Unidos da
América, e em moeda nacional.

E disciplinado também quem serd a autoridade competente
para quem deverd ser prestada a informagao:

Art. 20 As informagbes a que se refere o art. 1° deverdo ser
prestadas com a utilizagio do sistema Coleta Nacional,
disponibilizado por meio do Centro Virtual de Atendimento
(e-CAC) da RFB, em leiaute a ser definido em Ato Declaratério
Executivo (ADE) da Coordenagio-Geral de Programacio e
Estudos (Copes), a ser publicado no prazo de até 60 (sessenta)
dias, contado a partir da data de publicagio desta Instrucio
Normativa. Pardgrafo tinico. A Copes deverd também editar e
divulgar o manual de orientagao do sistema Coleta Nacional
no prazo a que se refere o caput.

Referida instru¢ao ainda abarcou de forma expressa a
defini¢ao do que é configurado como criptoativo e Exchange de
Criptoativos em seu art. 5°:

Art. 5° Para fins do disposto nesta Instrugio Normativa,
considera-se:
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I - Criptoativo: a representacio digital de valor denominada
em sua prépria unidade de conta, cujo prego pode ser expresso
em moeda soberana local ou estrangeira, transacionado
eletronicamente com a utilizagio de criptografia e de
tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia
de valores ou acesso a servicos, e que ndo constitui moeda de
curso legal; e

IT - Exchange de criptoativo: a pessoa juridica, ainda que nao
financeira, que oferece servigos referentes a operacoes realizadas
com criptoativos, inclusive intermediacio, negociagao ou
custédia, e que pode aceitar quaisquer meios de pagamento,
inclusive outros criptoativos. Pardgrafo tnico. Incluem-se
no conceito de intermediagio de operagoes realizadas com
criptoativos, a disponibilizacio de ambientes para a realizagio
das operagoes de compra e venda de criptoativo realizadas
entre os proprios usudrios de seus servicos.

No mais, além destas discri¢oes, a Instrucio Normativa traz
quem serd obrigado a fornecer estas informagoes (art. 6°), quais as
informagdes (art. 7°), os prazos (art. 8° e 9°) e as penalidades (art.
10).

Embora a Instru¢ao Normativa citada possa ser tida como
uma regulamentagio completa, ela abrange um campo reduzido,
qual seja, a prestagio de contas perante a Receita Federal, das
operagdes com criptoativos.

4 A regulamentagio como meio garantidor da seguranga
juridica

Quando se coloca em discussao a temdtica das criptomoedas,
é necessdrio discutir sua posi¢ao em relagao a seguranca juridica, uma
vez que elas como comentado anteriormente sio descentralizadas
e desta feita diante da auséncia de lei expressa que as normatize e
por conseguinte confira prote¢ao juridica, o manto da seguranga
juridica nio ¢ encontrado.

A auséncia do manto da seguranga juridica acarreta uma
fragilidade no campo de utilizagao das criptomoedas para a prética
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de crimes, como lavagem de dinheiro, branqueamento de capitais,
financiamento do terrorismo dentre outros, o que ocorre diante do
anonimato no qual as transagdes estao inseridas.

Segundo Mariana Dionisio de Andrade:

H4 muitas questoes quanto a auséncia de regulamentacio e
suas implicacoes. H4 um justificivel temor de que as moedas
digitais tornem mais fdceis os crimes como lavagem de
dinheiro, pirdmides financeiras, invasdo de sistemas bancdrios,
evasio de divisas, estelionato e demais delitos relacionados ao
uso ilicito da tecnologia. As facilidades de acesso as transacoes
via bitcoins podem atrair usudrios que pretendem transgredir
no ambiente real limites estabelecidos pelo que a lei ainda

prevé apenas no mundo real. (ANDRADE, 2018, p. 51).
Além da possibilidade de sua utilizagao para fins criminosos,
corretoras e possuidores individuais de criptomoedas estao sujeitos
ao ataque de hackers, que podem furtar referido patriménio, como
ocorreu com a corretora Binance, em 07/05/2019, que ao ser alvo
de um ataque hacker, houve uma movimentagao fraudulenta de
7 mil Bitcoins que na época estavam avaliados em cerca de 160

milhées de reais (REIS; COELI, 2019).

Sob a perspectiva da seguranca publica prevista no art.
144 da Constituigao da Republica Federativa do Brasil de 1988
(CRFB/88), as criptomoedas devem possuir regulamentagio
especifica principalmente diante da facilidade de seu uso de forma

maliciosa (REIS; COELI, 2019).

Davi Chau (2017) condensa trés caminhos bdsicos para
a regulamentacio das criptomoedas: a liberdade completa, com
nenhum regulamentagao estatal; a liberdade de propriedade, porém
com a regulamentagio estatal; a liberdade de propriedade, porém
com regulamentagio dos servigos de intermediagio de operagio,
como jd ocorre por meio da Instru¢io Normativa n.° 1.888 da
Receita Federal

Dentre os caminhos citados por David Chau (2017), em
relagio ao dever do Estado de garantir a seguranca juridica aos
usudrios das criptomoedas, prepondera a segunda, com a garantia
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do direito de propriedade das criptomoedas a quem interessar, no
entanto com o dever do Estado de fiscalizar seu uso por meio de
legislagdo especifica, ante a complexidade da matéria, visando a
protegio legal do usudrio, prevencio de atividades criminosas e/ou
prejudicial aos interesses da coletividade (LUCAS, 2019).

5 Consideragoes finais

No Brasil, em termos de regulamentacio das criptomoedas
vigora apenas a Instru¢ao Normativa n.° 1.888 da Receita Federal,
a qual traz os conceitos bdsicos, a defini¢io expressa de criptoativo
e Exchange, bem como o dever de prestagao de informagoes, sendo
possivel concluir que o sistema brasileiro, pelo menos em um
primeiro momento adotou esse caminho de regulamentagao.

Embora as criptomoedas apresentem intimeras vantagens,
como baixos custos nas transagoes, a possibilidade de sua utilizacio
para fins ilicitos como pritica de crimes nio pode ser ignorada,
uma vez que referida pritica viola as tutelas e pressupostos
constitucionais.

Desse modo, diante da possibilidade do cometimento
de crimes a partir do uso livre da incidéncia de normas nas
criptomoedas, o que coloca em risco os interesses da coletividade
e atentam contra os bens juridicos legalmente protegidos pelo
ordenamento juridico brasileiro, o Estado tem o dever de efetivar
a garantia da seguranga juridica de seus cidadaos através de normas
regulamentadoras.

No entanto, deve-se atentar que regulamentar nao significa
proibir, ou estabelecer normas que estrangulem o mercado,
obstando o seu uso. Sendo que a implementacio de normas que
definam os elementos de mercado sua fiscalizacio e tributacao,
ou seja, uma regulamentagio menos combativa aos interesses
dos usudrios de criptomoedas, mantém a observancia ao dever de
garantia e seguranca juridica do Estado

Portanto, diante do exponencial crescimento do mercado de
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criptomoedas, a agao do Estado torna-se imperiosa, no sentido de
estabelecer normas especificas a fim de que se garanta a seguranga
juridica de seus usudrios e de toda a comunidade.
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Capitulo 5

O INVESTIDOR ANJO COMO INSTRUMENTO
DE FINANCIAMENTO EM INOVACAO E
TECNOLOGIA

Henrigue Avelino Lana’

1 Introdugao

Investimento em startups, ao menos no DBrasil, ¢
extremamente recente, sendo um amplo campo de
pesquisa e elaboracio de conhecimento. Um desses lugares ¢
justamente a conjugagao dos interesses e motivagdes que fazem com
que investidores decidam por realizar investimentos em empresas
que, apesar de todos os riscos que as cercam, possuem alto grau de
crescimento.

Obviamente que o menor grau de aversao ao risco que
apresentam os chamados investidores-anjo, nao significa que sao
completamente indiferentes a eles. Todo o investidor, ainda que
de forma inconsciente, realiza a avaliacio do risco e do retorno
esperado. E justamente nessa avaliagio que o Direito pode ser uma
ferramenta ttil na minimizagao dos riscos identificados através da
elaboragio de contratos que contenham cldusulas desenvolvidas

para tanto. (COELHO, 2018).

As startups sdo visiondrias, em meio as transformacoes do
mercado e avango irrefredvel da tecnologia. Isso desperta enormes
questionamentos jurl’dicos. A startups estao em alta e em voga,
em um mercado e cendrio de investimentos de grande porte, com
novas solugoes para o mercado e surgimento de novas atividades a
todo momento.

1 Doutor e Mestre pela PUC. Pés Doutorado em Direito Empresarial pela PUC /MG
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O espirito é jovem e fortemente vinculado a pesquisa,
investigagao e ousadia.

2 Nova regulamentagio

Prevé a LC 182 regras sobre o enquadramento das
empresas como startups, estimulo aos investimentos em inovagao
e tecnologia, fomento s iniciativas, flexibilizacao dos ambientes
regulatérios no pais (sandbox regulatério) além de criagio de uma
nova modalidade de licitagao, com intuito de viabilizar a contratagao
de startups por entes publicos, pelo chamado Contrato Publico
de Solugao Inovadora — CPSI, conjunamente a alteracoes na Lei
das SAs, desburocratizando procedimentos de modo a facilitar o
processo de acesso de atividades de menor porte ao mercado de
capitais, desde que atendidas normas de regulamentagao da CVM.

A nova legislacio fez alteracoes na Lei 6.404/76 (Lei
das Sociedades por A¢oes) para diminuir os custos com publicagoes
em jornais e visando fomentar o acesso de empresas de menor porte
a0 mercado de capitais. De modo a delimiter o tema, o foco deste
artigo se refere as regulamentagoes das artividades ligadas a inovacao
e tecnologia, previstas na Lei Complementar 182.

Busca-se modificar um cendrio, infelizmente, ao que parece,
desfavordvel ao crescimento e a sobrevivéncia de novos negdcios no

Brasil.

Denominada marco legal das startups, apresenta-se como
mais um importante passo na conceituagio e regulamentagio desse
tipo de empreendimento.

As principais formas de captagao de recursos pelas szartups,
s20 0 bootstrapping, FFE Investidor- Anjo, Fundos de Investimento,
como capital semente, venture capital e privaty equity, crowdfound

e [PO.

A Lei Complementar 182/ 21 prevé que as startups poderao
admitir aporte de capital por pessoa fisica ou juridica, que poderd
resultar ou nao em participagio no capital social da startup, a
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depender da modalidade de investimento escolhida pelas partes.

Dispoe a Lei Complementar 182 / 21 que nido serd
considerado como integrante do capital social da empresa o aporte
realizado na startup por meio dos seguintes instrumentos: contrato
de opgao de subscri¢ao de acoes ou de quotas celebrado entre o
investidor e a empresa; contrato de op¢io de compra de ag¢oes ou
de quotas celebrado entre o investidor e os acionistas ou s6cios da
empresa; debénture conversivel emitida pela empresa nos termos
da Lei n° 6.404, de 15 de dezembro de 1976; contrato de mutuo
conversivel em participagao societdria celebrado entre o investidor
e a empresa; estruturagao de sociedade em conta de participagao
celebrada entre o investidor e a empresa; contrato de investimento-
anjo na forma da Lei Complementar n° 123, de 14 de dezembro
20006; outros instrumentos de aporte de capital em que o investidor,
pessoa fisica ou juridica, nao integre formalmente o quadro de
socios da startup e/ou nao tenha subscrito qualquer participagio
representativa do capital social da empresa.

Também prevé a Lei Complementar 182 / 21 que serd apés
realizado o aporte por qualquer das formas previstas acima, a pessoa
fisica ou juridica somente serd considerada quotista, acionista ou
socia da startup apds a conversao do instrumento do aporte em
efetiva e formal participagdo societdria.

Verifica-se que a Lei Complementar 182 / 21 prescreve
que os valores recebidos por empresa e oriundos dos instrumentos
juridicos acima serdo registrados contabilmente, de acordo com
a natureza contdbil do instrument e que a Comissao de Valores
Mobilidrios (CVM) estabelecerd em regulamento as regras para
aporte de capital, por parte de fundos de investimento.

Consta naa Lei Complementar 182/21 que o investidor que
realizar o aporte de capital nio serd considerado sécio ou acionista
nem possuird direito a geréncia ou a voto na administragio da
empresa, conforme pactuagio contractual.

Normatiza também que nio responderd por qualquer
divida da empresa, inclusive em recuperagao judicial, e a ele nao se


http://www.planalto.gov.br/ccivil_03/LEIS/L6404consol.htm
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http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm

76
Direito e Tecnologia: Teoria e Prética

estenderd o disposto no art. 50 da Lei n°® 10.4006, de 10 de janeiro
de 2002 (Cédigo Civil), no art. 855-A da Consolidacao das Leis
do Trabalho (CLT), aprovada pelo Decreto-Lei n° 5.452, de 1°
de maio de 1943, nos arts. 124, 134 e 135 da Lei n° 5.172, de 25
de outubro de 1966 (Cédigo Tributdrio Nacional), e em outras
disposigoes atinentes a desconsideracio da personalidade juridica
existentes na legislagao vigente.

Com razdo, ressalva a mesma Lei Complementar 182 /
2021 que estas disposi¢oes nao se aplicam as hipéteses de dolo, de
fraude ou de simulagao com o envolvimento do investidor.

Conforme a LC 182/21, aquelas empresas que possuem
obrigagdes de investimento em pesquisa, desenvolvimento e
inovagdo, decorrentes de outorgas ou de delegacoes firmadas
por meio de agéncias reguladoras, ficam autorizadas a cumprir
seus compromissos com aporte de recursos em startups por
meio a) de fundos patrimoniais de que trata a Lei n° 13.800,
de 4 de janeiro de 2019, destinados a inovacio; b) Fundos de
Investimento em Participagdes (FIP), autorizados pela CVM
(capital semente; empresas emergentes; e empresas com produgio
econdmica intensiva em pesquisa, desenvolvimento e inovago);
c) investimentos em programas, em editais ou em concursos
destinados a financiamento, a aceleragio e a escalabilidade
de startups, gerenciados por institui¢oes publicas, tais como
empresas publicas direcionadas ao desenvolvimento de pesquisa,
inovagio e novas tecnologias, fundagdes universitdrias, entidades
paraestatais e bancos de fomento que tenham como finalidade o
desenvolvimento de empresas de base tecnoldgica, de ecossistemas
empreendedores e de estimulo 4 inovagao.

3 O Investidor-Anjo e a previsao Marco Legal das Startups

A Lei Complementar 182 define investidor-anjo como
sendo “o investidor que nao é considerado sécio nem tem qualquer
direito a geréncia ou a voto na administracio da empresa, nao
responde por qualquer obrigagiao da empresa e é remunerado por


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13800.htm
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seus aportes.”

Com o tempo, ao atingir um estado mais avancado, a
startup necessitard de maior capita¢do financeira, razao pela qual
o empreendedor precisa buscar novos recursos para financiar a
empresa. O investidor-anjo é a pessoa fisica ou juridica que aplica
o seu capital em negécios de risco, no caso de startups promissoras,
objetivando participagio nos lucros futuros ou a participacio
societaria.

Geralmente, é o primeiro contato da startup com um
investidor externo e desconhecido, isto é, fora do circulo social e
familiar dos empreendedores. O investidor-anjo, em regra, é um
empreendedor com experiéncia no mundo empresarial, motivo
pelo qual também atua como um mentor da startup. Dai o termo
“anjo”, pois, além do investimento financeiro, este investidor
também auxilia as szartups repassando o seu conhecimento aos
empreendedores e os auxiliando a ampliar o seu nezwork, através de
compartilhamento da sua rede de contatos.

Os investidores-anjos se diferem dos investidores
tradicionais, pois, nestes, hd apenas o a aplicacdo financeira,
enquanto naqueles, além do investimento financeiro, também ha
a troca de informacoes, compartilhamento de rede de contatos,
mentorias, a ajuda e acompanhamento no desenvolvimento e
ampliacio do modelo de negécio da startup. Ou seja, o objetivo
do investido- anjo nio ¢ apenas o lucro e o retorno financeiro do
capital investido, mas também o desenvolvimento e crescimento
da szartup. O Brasil possui aproximadamente 6.500 investidores-
anjos. A maioria destes investidores sio homens, empresdrios, com
idade entre 30 e 45 anos e possuem a tecnologia da informacao
como a maior drea de interesse.

A Lei Complementar 123/2006, que dispde sobre as
microempresas e empresas de pequeno porte, foi alterada pela Lei
Complementar 155/2016. Com isso, passou a regular a figura do
investidor-anjo e do contrato de participagao. Por meio desta Lei,
como forma de incentivar as atividades de inovagao (startups) e
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os investimentos produtivos nestas atividades, as microempresas
e empresas de pequeno porte poderao admitir aporte de capital,
que ndo integrard o capital social da empresa, bem como o valor
investido nao serd considerado receita da sociedade para fins do seu
enquadramento em microempresa ou empresa de pequeno porte

(artigo 61-A, caput e §5°, LC 123/006).

O aporte do capital é feito através de contrato de
participacao, celebrado entre o investidor-anjo, que pode ser uma
pessoa fisica, juridica ou fundo de investimento, e a startup, com
duragio mdxima de sete anos (61-A, §§1° e 20 e 61-D, LC123/06).
Neste contrato de participagao, a atividade empresdria é exercida
unicamente pelos sécios da sociedade, em seu nome e sob a sua
responsabilidade, e nao pelo investidor-anjo (61- A, §3°, LC
123/06).

Quanto ao investidor-anjo, a LC 123/06 também prevé, em
seu artigo 61-A, §4°, que o investidor-anjo nio serd considerado
sécio da sociedade e nao terd qualquer direito a geréncia ou
voto na administra¢io da empresa; nao responderd por qualquer
divida da empresa, incluindo-se dividas trabalhistas, fiscais e,
inclusive, em caso de recuperagao judicial desta, nao se aplicando a
desconsideragao da personalidade juridica da startup ao investidor-
anjo; serd remunerado por seus aportes, pelo prazo maximo de 05
(cinco) anos.

Ao final do contrato, o investidor-anjo terd direito 2
remuneragdo correspondente aos resultados da sociedade, nao
podendo a sua remuneragio ser superior a 50% dos lucros da
sociedade (61-A, §6°, LC 123/06). Uma vez feito o aporte financeiro
pelo investidor-anjo, este somente poderd resgatar o valor aplicado
depois de decorridos, no minimo, dois anos do aporte inicial,
podendo o contrato de participagao estabelecer prazo superior.

Caso o investidor-anjo exerga o seu direito de resgate, os
seus haveres serdo pagos de acordo com a situa¢do patrimonial
da sociedade, a data da resolucio (61-A, §7°, LC 123/06). Neste

sentido, apds feito o aporte, caso os sécios decidam pela venda da
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startup, o artigo 61- C, da mesma Lei Complementar, assegura ao
investidor-anjo o direito de preferéncia na aquisi¢ao, bem como
o direito de venda conjunta da titularidade do aporte de capital,
nos mesmos termos e condicoes ofertados aos sécios. Nota-se que
referida Lei Complementar trouxe alguns requisitos formais para a
caracterizagao de um contrato de participagio. Caso estes requisitos
nao sejam atendidos, nao haverd contrato de participagao, mas sim
um contrato de mdtuo comum. Logo, o) investidor-anjo e os sdcios
da startup devem se atentar aos requisitos previstos na LC 123/06.

Com o investidor anjo, além do investimento em dinheiro,
ha junto ao empreendedor apoio com o conhecimento adquirido
em sua jornada. E o chamado smart money. Neste nivel, ao contrdrio
da etapa dos 3 Fs — Founders, Family and Friends ou Family,
Friends and Fools, é avaliado tanto o potencial do negécio, como a
capacidade do empreendedor.

H4 necessidade de prestagio de contas e exige-se retorno
do investimento com boa rentabilidade. Geralmente, o investidor-
anjo aporta entre R$ 100 mil e R$ 400 mil sozinho. Caso haja em
conjunto, injeta até R$ 1,5 milhao. A finaliza¢io do investimento
pode levar, via de regra, de dois a seis meses. Em contrapartida,
busca-se participa¢ao no negécio, em média, até 20%.

4 A dltima e desejavel forma de incentivo

Apés o private equity, a startup estard pronta para a ultima
forma de captacio de recursos, iniciando a sua atua¢io no mercado
secunddrio, isto é, bolsa de valores, através de IPO. A Inicial
Public Offering (IPO), ou Oferta Pablica Inicial, corresponde ao
procedimento de abertura de capital da szartup, de modo a iniciar a
negocia¢ao das suas agoes na bolsa de valores. Neste estdgio, deixa de
ser uma startup, passando a configurar uma empresa desenvolvida
e consolidada.

Este é o topo da escada. Empresas que chegaram a este
degrau sio consideradas bem sucedidas e para que continuem
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crescendo devem captar mais dinheiro. Para chegar até aqui o
empreendedor subiu todos os degraus que jd foram citados e para
compensar o trabalho duro, estes costumam vender uma grande
porcentagem de agdes para fazer milhoes no dia do IPO.

Através do IPO, a sociedade consegue capitalizar recursos
com a negociacio das suas agdes na bolsa de valores. Além de uma
forma de captar recursos, o IPO também configura uma forma de
desinvestimento da szartup, tendo em vista que a abertura do capital
trard liquidez para as agoes da companhia. Para iniciar o IPO, a
sociedade precisa adotar o tipo societdrio de Sociedade Anénima
(S§.A.), tendo em vista que o IPO é um procedimento exclusivo
deste tipo societdrio.

Além disso, a sociedade precisa atender aos requisitos e
procedimento exigido pela Comissao de Valores Mobilidrios e pela

Lei das Sociedades An6nimas (Lei n. 6404/76).

Exige-se uma grande quantidade de trabalho e que pode
distrair os lideres da empresa de seus negécios.

H4 necessidade de ter um banco de investimento para
auxiliar no processo de IPO. Ademais, as empresas publicas
costumam ter que obedecer regulamentos muito mais intensos
da Comissao de Valores Mobilidrios e dos acionistas. Trata-se de
processo que pode apresentar volatilidade.

No momento da abertura, o preco das agoes pode disparar,
mas também, nio raras as vezes, pode minorar logo depois. Quanto
a0 tempo, pode durar até um ano e custar mais de R$ 2 milhoes em
taxas, honordrios e despesas.

5 Consideragées finais

Cuida a LC de 182 de regras sobre o enquadramento das
empresas como startups, estimulo aos investimentos em inovagao
e tecnologia, fomento s iniciativas, flexibilizacado dos ambientes
regulatdrios no pais (sandbox regulatério) além de criagio de uma
nova modalidade delicitagao, com intuito de viabilizar a contratagao
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de startups por entes publicos, pelo chamado Contrato Publico
de Solugao Inovadora — CPSI, conjunamente a alteracoes na Lei
das SAs, desburocratizando procedimentos de modo a facilitar o
processo de acesso de atividades de menor porte ao mercado de
capitais, desde que atendidas normas de regulamentagio da CVM.

A Lei Complementar 182 define investidor-anjo como
sendo “o investidor que nio é considerado sécio nem tem qualquer
direito a geréncia ou a voto na administragio da empresa, nao
responde por qualquer obrigagio da empresa e é remunerado por
seus aportes.”

Prevé a Lei Complementar 182 / 21 que ndo serd
considerado como integrante do capital social da empresa o aporte
realizado na startup por meio dos seguintes instrumentos: contrato
de opgao de subscrigao de acoes ou de quotas celebrado entre o
investidor e a empresa; contrato de op¢ao de compra de agoes ou
de quotas celebrado entre o investidor e os acionistas ou s6cios da
empresa; debénture conversivel emitida pela empresa nos termos
da Lei n° 6.404, de 15 de dezembro de 1976; contrato de mttuo
conversivel em participagao societdria celebrado entre o investidor
e a empresa; estruturacdo de sociedade em conta de participagio
celebrada entre o investidor e a empresa; contrato de investimento-
anjo na forma da Lei Complementar n° 123, de 14 de dezembro
20006; outros instrumentos de aporte de capital em que o investidor,
pessoa fisica ou juridica, ndo integre formalmente o quadro de
socios da startup e/ou nao tenha subscrito qualquer participacio
representativa do capital social da empresa.

Almeja-se modificar o cendrio que ¢, infelizmente, ao que
parece, desfavordvel ao crescimento e a sobrevivéncia de novos
negdcios no Brasil, sobretudo os atrelados a inovacio e tecnologia.
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Capitulo 6

LEI GERAL DE PROTECAO DE DADOS,
VIOLACAO DE DADOS PESSOAIS E A
DIGNIDADE DA PESSOA HUMANA

Hérico Gongalves Valiati’
Jacqueline Rodrigues Ferreira®

1 Introdugao

ordenamento juridico brasileiro plausivelmente segue

buscando acompanhar e regulamentar as relagoes
juridicas advindas do apogeu tecnoldgico. A Lei Geral de Protegao
de Dados ¢ exemplo dessa evolugao legislativa e, como tal, visa
assegurar prote¢ao legitimando o titular desses dados como
integrante fundamental da metodologia protecionista.

Na esfera digital cada vez mais acessivel, atrativa e cheia
de facilidades, em que a internet exclui as limitagoes geogréficas,
garantir e proteger direitos nio ¢ tarefa simples, principalmente
direitos vinculados a vida intima do individuo.

Destarte, trata-se esta abordagem de contribui¢io para o
debate sobre a abrangéncia da protegao estabelecida pela LGPD
e a probabilidade de violagio do fundamento constitucional da
dignidade da pessoa humana.
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2 Lei Geral de Prote¢ao de Dados — LGPD

No Brasil, desde a promulgacio da Constituicao da
Republica Federativa em 1988 — CRFB/1988, os dados pessoais sdo
objeto de prote¢io na condigao de direito fundamental e cldusula
pétrea no ordenamento juridico.

Diversas leis brasileiras foram implementadas visando a
regulamentagio das relagoes surgidas com os avangos tecnoldgicos,
entretanto, somente no ano de 2014, com a Lei do Marco Civil da
internet, Lei 12.965/2014, o uso da internet foi regimentado no
Ambito nacional.

Em 2018, na Uniao Europeia entrou em vigor o
Regulamento Geral da Protegio de Dados — RGDP/GDPR,

visando regulamentar a prote¢io de dados dos cidadaos europeus.

Como reflexo dessa normatizacio da Uniao Europeia,
visto que influenciou a tendéncia mundial, também em 2018,
o Brasil sancionou a Lei Geral de Protecio de Dados — LGPD,
n°. 13.709/2018 de 14 de agosto, com vacatio legis diferente para
determinados dispositivos entrarem em vigor em 2018, 2020 e
2021.

Referida Lei, no texto do artigo 1°, dispoe sobre o
tratamento, por pessoa fisica ou juridica, publica ou privada, de
dados pessoais, inclusive no meio digital, e tem como objetivo a
protegio dos direitos fundamentais de liberdade, privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

Alémdisso, enfatiza, noartigo 2°, que tem como fundamento
o respeito a privacidade, a autodeterminagio informativa, a
liberdade de expressio, de informacio, de comunica¢io e de
opinido, a inviolabilidade da intimidade, da honra, da imagem,
o desenvolvimento econémico e tecnoldgico e a inovagio, a livre
iniciativa, a livre concorréncia e a defesa do consumidor, os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e
o exercicio da cidadania pelas pessoas naturais.

Em suma, a LGPD incumbiu-se de cuidar do tratamento de
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dados pessoais sob os ditames dos direitos e garantias fundamentais
e a ordem economica e financeira da CRFB/1988, de modo a
preservar direitos e contribuir com o desenvolvimento econdmico
nacional.

Importa salientar, que a LGPD versou sobre o significado
legal para as expressoes do texto objeto de sua regulamentagio,
de modo que, encontra-se no artigo 5°, dentre outros incisos, as
seguintes defini¢oes:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacio relacionada a pessoa natural
identificada ou identificdvel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
émica, convicgdo religiosa, opinido politica, filiacio a sindicato
ou a organizagio de cardter religioso, filosdfico ou politico, dado
referente & savide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural; [...]

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em vdrios locais, em suporte eletronico
ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito ptblico
ou privado, a quem competem as decisoes referentes ao
tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em
nome do controlador; [...]

IX - agentes de tratamento: o controlador ¢ o operador;

X - tratamento: toda operacio realizada com dados pessoais,
como as que se referem a coleta, produgio, recepedo, classificagio,
utilizagdo, — acesso,  reprodugdo,  transmissdo,  distribuigio,
processamento,  arquivamento, armazenamento, — eliminagdo,
avaliagdo ou controle da informacio, modificacio, comunicagio,
transferéncia, difusio ou extragdo; [...]

XIX - autoridade nacional: érgio da administragio publica
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responsdvel por zelar, implementar e fiscalizar o cumprimento
desta Lei em todo o territério nacional. (Grifou-se).
Destarte, considera-se dados pessoais as informagoes
referentes a pessoa natural, identificada ou identificdvel, de modo
que as informagoes vinculadas a essa pessoa, relativamente a origem
racial ou étnica, op¢ao religiosa e politica, filiagao a sindicato ou
similar com cardter religioso, filoséfico ou politico, dados sobre
sadde, vida sexual, sobre genética ou biométrico, sao considerados
dados sensiveis, que possuem maiores restricoes quando do
tratamento pelo controlador ou operador.

“Os dados sensiveis sao uma espécie de dados pessoais que
compreendem uma tipologia diferente em razio de o seu contetdo
oferecer uma especial vulnerabilidade: discriminagio.” (BIONI,
2019, p. 118).

Assim, considerando quais dados sao categorizados como
sensiveis, verifica-se que sao dados que inserem a pessoa numa
situagio de vulnerabilidade, pois sdo atributos individuais da
personalidade, capazes de torna-la alvo de préticas discriminatérias.

“Por tal razdo, a protegao dos dados pessoais perpassa a
prépria tutela do principio da isonomia, na medida em que é um
instrumento de contencdo as préticas discriminatdrias.” (BIONI,

2019, p. 118).

A LGPD disp6e em artigos distintos sobre o procedimento
do tratamento de dados nio sensiveis e sensiveis. Valendo enfatizar,
que tratamento ¢ toda e qualquer operagao com os dados pessoais,
pelos agentes de tratamento. Sendo assim, os artigos 7° ao 10,
dispéem sobre o tratamento de dados pessoais e os artigos 11 ao
13 cuidam do tratamento dos dados pessoais sensiveis, de modo a
esclarecer as hipdteses em que os dados serdo objeto de tratamento.

2.] O consentimento como CO?ldi 40 para o tratamento dos dadas
C
p€550ﬂi5

A LGPD, no intuito de garantir maior protegdo, prevé a
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manifestagdo do consentimento do titular como requisito para
realizar o tratamento dos dados pessoais.

Assim sendo, via de regra, nao raras vezes, ao utilizar
aplicativos obtidos por download ou acessar enderecos eletronicos
as pdginas disponibilizam questiondrios para o visitante manifestar
a concordancia ou nao com a politica de privacidade e os termos de
uso que foram adotados para o tratamento dos dados que serdo ou
poderio ser coletados com aquele acesso.

Inicialmente, a consequéncia préitica é que a maioria das
pessoas selecionam a op¢io que concordam com aquela politica e
aqueles termos adotados, isto ¢, consentem, conforme previsto na
LGPD, sem mesmo terem a no¢ao sobre a dimensao do que estao
consentindo ou dos direitos que estdo exercendo.

Isto posto, é imprescindivel mencionar que o consentimento
do titular dos dados, trazido a baila pela LGPD, tem como um dos
seus fundamentos a autodeterminagio informativa, representando
muito além de ato vinculado a autonomia da vontade, mas
contribuindo para com a plenitude dessa autodeterminagao que,
ainda que implicitamente, é um direito fundamental. Saliente-se,
que a autodeterminagio informativa, prevista no artigo 2°, I da
LGPD, j4 havia sido mencionada pelo Supremo Tribunal Federal
a0 julgar a A¢io Direta de Inconstitucionalidade 6.389/DE, antes
da vigéncia total da LGPD, e é conceituada pela doutrina como
sendo:

Surge, desta concepgio, o conceito da awutodeterminagio
z'nformatim, que teve por mérito a constatacao de que a
liberdade do individuo nao termina no “sim ou nao” ao
fornecimento dos dados mas, tendo sido voluntariamente
autorizada sua utilizagao (o que, alids, em determinadas
situagoes ¢ condigdo sine qua non para determinados atos
imprescindiveis & vida social), essa liberdade engloba todas
as situagbes em que seus dados, antes fornecidos, serio
utilizados, compartilhados e até mesmo descartados.
(PRADO; LIPPMANN; TORRES, 2020, p. 4). (Grifou-se).

Nessa toada, da autodeterminacio informativa e da
manifesta¢io do consentimento pelo titular, constata-se a liberdade
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de decisdo e o controle sobre o fornecimento dos dados ou nao para
tratamento por terceiros, ¢ o titular quem delibera sobre coleta,
uso, compartilhamento, armazenamento, transferéncia, retificacio
e a revogagao de acesso referentes aos seus préprios dados, sensiveis
ou nao sensiveis, configurando um novo aspecto do direito a
privacidade e livre desenvolvimento da personalidade.

No que tange aos dados nio sensiveis, conforme prevé
o artigo 7° e seguintes, tais dados poderao ser tratados com o
consentimento do titular, além disso, os dados jd tornados piblicos
pelo titular sio considerados dados publicos de livre circulagao, de
modo que o consentimento ¢ dispensado, desde que o tratamento
ocorra de boa-fé, com justificativa da finalidade e demonstracao do
interesse publico.

Insta salientar, que o consentimento deve ser concedido por
escrito e pode ser revogado a qualquer tempo. Também, pode ser
declarado nulo em caso de contetido abusivo, enganoso, obscuro,
consentimento viciado ou a manifestacio contiver autorizagoes
genéricas.

Na hipétese dos dados pessoais sensiveis, segundo o artigo
11, o tratamento somente ocorrerd mediante o consentimento
do titular ou do responsdvel legal, para finalidades especificas e
mediante declaragio especifica, ou, sem consentimento, quando for
indispensdvel para o cumprimento de obrigacio legal ou regulatéria
pelo controlador, tratamento compartilhado dos dados necessdrios
para a execugdo de politicas publicas, para estudo por dérgao de
pesquisa, com a anonimizagao dos dados sensiveis, exercicio regular
de direitos em contratos e processos judiciais, administrativos e
arbitrais, protegio da vida ou incolumidade fisica, tutela da satde,
quando tratados por profissionais da sadde, ou para assegurar a
prevengao a fraude e & seguranca do titular, resguardados os direitos
e liberdades fundamentais sobre a prote¢io aos dados pessoais.

Dessa forma, ¢ importante afirmar que:

Esta protecao ganha especial aten¢ao quando falamos em dados
pessoais sensiveis devido & sua natureza intima e privada. A
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protegio estabelecida na LGPD tem por finalidade conceder ao
titular o controle sobre seus dados pessoais, podendo consentir
ou nao com manuseio ¢ saber qual a finalidade especifica
deste manejo, o que oferece protecio aos dados pessoais.
As empresas nio poderdo simplesmente coletar, manusear e
armazenar os dados pessoais sensiveis se o titular nio consentir
de forma clara e inequivoca o tratamento. O mundo virtual
oferece riscos e, por este motivo, ¢ importante proteger os
dados pessoais, especialmente os sensiveis, para evitar abusos,
perseguicoes {eligiosas e politicas, opressao econdmica e outras

violagoes. (LOSSIO ez a/, 2020, p. 259).
Portanto, entende-se que o consentimento exigido para
o tratamento dos dados sensiveis, desde que claro, sem vicios e
objetivo especifico, visa assegurar maior prote¢ao aos dados de
natureza intima e privada, assim, o titular ou o responsavel legal ao
manifestar sua concordincia com o tratamento dos dados garante
a transparéncia na operagio e oferece autocontrole sobre como
e quando sio utilizados e a necessidade do fornecimento de tais
dados. Diante das insegurangas advindas da evolugao e facilidade
tecnoldgicas o controle pessoal, especifico e consciente, é capaz de
evitar violagdes desnecessdrias aos direitos e garantias fundamentais.

3 Dignidade da pessoa humana

A CRFB/1988 inovou ao trazer, no texto do artigo 1°,
inciso III, a dignidade da pessoa humana como fundamento do
Estado Democritico de Direito. A referéncia centraliza a dignidade
da pessoa humana como fonte dos demais direitos e garantias
fundamentais previstos no ordenamento juridico brasileiro.

Anteriormente, de forma infraconstitucional, em 1945,
o entdo Presidente Gettlio Vargas promulgou o Decreto 19.841
de 22 de outubro de 1945, qual refere-se a Carta das Nagoes
Unidas que dispoe em seu preimbulo que reafirma a fé nos direitos
fundamentais do homem, na dignidade e no valor do ser humano.

Jd em 1992, através do Decreto n°. 592, de 06 de julho de
1992, o Brasil aderiu a Declaraciao Universal dos Direitos Humanos,
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proclamada pela Assembleia Geral das Nagoes Unidas em 1948, que
em seu preAmbulo afirma o reconhecimento da dignidade inerente
a todos os membros da familia e que seus direitos decorrem da
dignidade inerente & pessoa humana.

O Brasil também ¢é signatério, dentre outros, da Convengao
Americana sobre Direitos Humanos, denominada de Pacto de Sao
José da Costa Rica, de 22 de novembro de 1969, que foi promulgado
no Brasil pelo Decreto n°. 678, de 06 de novembro de 1992. De
modo que, em seu artigo 5° exige respeito a dignidade inerente ao
ser humano, bem como, em seu artigo 11, prevé a protegao da honra
e da dignidade, que toda pessoa tem direito ao reconhecimento de
sua dignidade e nio pode ser objeto de ingeréncia abusiva em sua
vida privada.

Basicamente, a dignidade da pessoa humana ¢ inerente
a condi¢ao de ser humano, e pode ser conceituada nas seguintes
palavras:
Assim, a dignidade humana consiste na qualidade intrinseca
e distintiva de cada ser humano, que o protege contra todo
tratamento degradante e discriminagdo odiosa, bem como
assegura condi¢des materiais minimas de sobrevivéncia.
Consiste em atributo que todo individuo possui, inerente a sua
condi¢io humana, nao importando qualquer outra condigio
referente A nacionalidade, opgao politica, orientagio sexual,
credo etc. (RAMOS, 2020, p. 113).
Desse modo, vale dizer que a dignidade da pessoa humana
é, a0 mesmo tempo, um atributo de todo ser humano e o que lhe
assegura prote¢ao a todo tratamento degradante e odioso, além de
garantir condi¢des minimas de sobrevivéncia, independentemente
de sua nacionalidade, opgao politica ou orienta¢io sexual.

“No passado, o termo dignidade — dignitas — ligava-se a
status social; posi¢ao de relevo em sociedade, tal como possuia um
Senador Romano. Atualmente, o termo ampliou seu significado
nao para perder o cardter de honraria ou relevincia, mas para

incluir o lado moral.” (NUCCI, 2016, p.39).

Assim sendo, ainda conforme narra Nucci (2016), a
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dignidade deixou de ser apenas stafus ou mera posigao social
para tornar-se algo muito além do reconhecimento econdémico,
passando a significar respeitabilidade, intrinseca e pertencente
individualmente a cada ser humano e somente a ele. Segundo
o autor, a dignidade humana possui duplo aspecto, o objetivo
que distingue o ser humano dos seres irracionais e lhe concerne
condi¢des minimas de sobrevivéncia. E o subjetivo, que refere-se ao
cardter moral de respeito a imagem e autoestima do ser humano,
permitindo-lhe ser feliz e confiante.

“O principio juridico da dignidade da pessoa humana
decola do pressuposto de que todo ser humano é um microcosmo.
Um universo em si mesmo. Um ser absolutamente tinico, na
medida em que, se é parte de um todo, é também um todo a parte.”

(BRITO apud NUCCI, 2016, p. 39).

Nesse contexto, entende-se que a dignidade da pessoa
humana é:

[...] a qualidade intrinseca e distintiva reconhecida em cada ser
humano que o faz merecedor do mesmo respeito ¢ consideragio
por parte do Estado ¢ da comunidade, implicando, neste
sentido, um complexo de direitos e deveres fundamentais
que assegurem a pessoa tanto contra todo e qualquer ato de
cunho degradante e desumano, como venham a lhe garantir as
condigbes existenciais minimas para uma vida sauddvel, além
de propiciar e promover sua participagio ativa e corresponsdvel
nos destinos da prépria existéncia e da vida em comunhéo com
os demais seres humanos. A partir do exposto e sedimentado
o entendimento de que também no ordenamento brasileiro
a dignidade da pessoa humana ostenta o status de valor e
principio constitucional fundamental, dificilmente se poderd
refutar a tese de que, pelo menos no que diz com a sua dimensao
principiolégica, também a dignidade da pessoa humana atua
como uma espécie de mandado de otimizagdo, ordenando a
protecio e promogio da dignidade da pessoa, a ser realizada na
maior medida possivel, considerando as possibilidades fiticas
e juridicas existentes. (CANOTILHO; MENDES; SARLET,
2018, p. 291).

Dessa forma, é possivel afirmar que a dignidade da pessoa
humana apresenta-se como fundamento bdsico e norteador do
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ordenamento juridico brasileiro. A partir de entao, considera-se
que a dignidade da pessoa humana é pardmetro para interpretacao
e otimizagdo da fonte normativa instituida pela CRFB/1988. Isto
¢, A dignidade humana, como regra, como valor e como principio,
otimiza o sistema juridico brasileiro garantindo forca e exaltando os
direitos e garantias fundamentais.

4 Direito constitucional a privacidade

No Titulo dos Direitos e Garantias e Fundamentais, a
CRFB/1988 traz no artigo 5°, inciso X, a tutela a privacidade,
assegurando que ‘Sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo
dano material ou moral decorrente de sua violacio”.

Como componente da privacidade, a intimidade refere-se
as informagdes mais intimas e pessoais do individuo, quais deseja
manter inacessivel a terceiros.

“A vida intima é, assim, aquela relacionada a identidade da
pessoa humana, suas particularidades de foro moral, abrangendo
sua sexualidade, sua autoestima, seus segredos e informacoes mais

pessoais.” (MASSON, 2020, p. 245).

Relativamente a vida privada, hd entendimentos de que
vida privada e vida intima ou vida interior possuem o mesmo
significado.

Entretanto, “a vida privada ¢ mais abrangente e contém a
intimidade, pois abarca as relagoes pessoais, familiares, negociais
ou afetivas, do individuo, incluindo seus momentos de lazer, seus
hdbitos e seus dados pessoais, como os bancdrios e os fiscais.”
(MASSON, 2020, p. 245). Assim sendo, percebe-se que a protegao
dada a vida privada nio abrange os segredos e informagoes mais
pessoais, quais sao, de fato, vinculados a prote¢io dada a intimidade.

Por sua vez, “a honra é um imaterial conectado ao valor
moral do individuo, podendo ser compreendida como a reputagao,
o bom nome e a boa fama que o sujeito goza na vida em sociedade,
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bem como o sentimento préprio de estima e dignidade.” (MASSON,
2020, p. 245).

Pode-se afirmar, que honra subdivide-se em subjetiva, como
a estima por si mesmo, e a honra objetiva, como aprego diante da
sociedade.

No que tange ao direito de protegao a imagem, afirma-
se que “a imagem fisica protegida pelo inciso inclui qualquer
representagao grifica do aspecto visual da pessoa ou dos tragos
caracteristicos de sua fisionomia”. (MASSON, 2020, p. 249).

Como coroldrio do direito & vida privada, intimidade e
honra, bem como a dignidade da pessoa humana, a Constituigao de
1988 — CRFB/1988 passou a amparar o direito ao esquecimento,
doutrinariamente considerado como direito fundamental implicito,
também chamado de direito de ser deixado em paz, ou direito de
estar s6, que garante ao individuo a possibilidade de evitar que
um fato, mesmo veridico, continue sendo exposto ao publico por
muito tempo ap6s ocorrido, causando sofrimento prejuizo moral,
ainda que seja fato criminoso que atrapalhe a sua ressocializagao.

(MASSON, 2020).

Além dos direitos expressos no inciso X, do artigo 5°, a
Constitui¢ao dispoe sobre a protecio aos sigilos pessoais como o
sigilo do domicilio, de correspondéncia, de dados bancdrios, fiscais,
de comunicacoes, etc.

Vale salientar que nenhum direito é absoluto e os citados
sigilos podem sofrer restri¢oes. O sigilo do domicilio, por exemplo,
a propria Constituigdo no artigo 5°, inciso XI, determina que o
domicilio ¢ invioldvel, exceto em situagio de flagrante, desastre,
prestar socorro, ou por determinagao judicial.

O sigilo a correspondéncia visa assegurar a privacidade e a
liberdade de expressdo. Entretanto, é possivel que a correspondéncia
seja violada em casos em que a correspondéncia ¢é utilizada para
préticas ilicitas, em caso de decretagio de estado de defesa e de
sitio, conforme dispoe os artigos 5°, inciso XII, 136 e 139 da
CRFB/1988.
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O sigilo de dados envolve dados bancdrios, fiscais, e
telefonicos, enquanto o sigilo das comunicagbes abrange as
comunicagoes telegraficas, telefénicas, que de acordo o artigo 5°,
inciso XII, da CRFB/1988 podem ser suspensas por ordem judicial
para fins de investigagdo e instrugao criminais.

Segundo Masson (2020), o sigilo de dados recebe protegao
constitucional inédita, e divide-se em dados sensiveis e nao sensiveis.
Os dados sensiveis referem-se aos dados teleféonicos, bancdrios,
fiscais, orienta¢do sexual, crenga religiosa e o valor da remuneragao.
Os dados nao sensiveis referem-se ao nome, estado civil, filiacao,
nimero do CPE endereco ou e-mail, por exemplo. Os dados
sensiveis s3o protegidos pela inviolabilidade constitucional. J4 os
nio sensiveis nio estdo protegidos pelo sigilo, sio considerados
informagoes publicas de livre circulagao e, portanto, nio sio
abrangidos pela garantia constitucional da inviolabilidade.

5 Desregulamentacio da Informitica, LGPD e a Cultura
Startup

A informdtica possui caracteristica de desregulamentagio
que a difere de outras dreas como Medicina, Direito, Engenharias e
etc., enquanto muitas profissoes exigem registros e sao submetidas
a conselhos que delimitam regras e limites éticos, a computacio
e informdtica é uma terra sem lei no que diz respeito ao exercicio
profissional.

Embora isso favorega a inovagio e espirito de Startup, em
<« ’ . ./ »
que geralmente se produz um “Produto Minimo Vidvel” com o
objetivo de dominar o mercado para sé posteriormente aplicar
melhorias para corrigir falhas, essa cultura causa graves problemas
para os usudrios que tém sua privacidade e seguranga colocadas em
risco.

Desenvolver uma aplicagio que, além dos recursos
especificos do aplicativo, resguarde pela privacidade e seguranga
de seus usudrios custa mais caro. Sao vdrios dias adicionais de
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desenvolvimento que aumentam os custos que Szartups querem
cortar. Um exemplo interessante seria o da entdo Startup Zoom
que em 2020 expds videochamadas de usudrios na Amazon Web
Services devido a falhas de seguranca, mas que, ainda assim, em
menos de 2 anos saltou de Startup para uma empresa com valor
de mais 40 bilhoes de ddlares. Se existem custos para as empresas
cuidarem da privacidade e seguranga de seus usudrios e nao existe
onus ao se omitirem, o que motivaria uma empresa a ter tais
preocupagoes?

A ironia gerada pelo contraste entre o adiamento da lei
devido a crise da COVID-19 e os problemas relacionados a
protecao de dados gerados pela prépria COVID-19 ¢ gritante. O
caso citado acima ¢ apenas exemplo de empresa beneficiada pelo
adiamento da LGPD, ji que o home office na COVID-19 aumentou
significativamente os crimes virtuais que exploram exatamente
falhas em diversos aplicativos.

Devido a globalizagio e a necessidade de constante
inovagdo, torna-se invidvel uma regulamentagao de profissoes da
drea de informdtica. No entanto, os diversos e constantes danos aos
usudrios de novas tecnologias computacionais criaram a necessidade
de uma lei que protegesse pelo menos a privacidade e seguranca do
usudrio. Embora seja provdvel que muitas empresas continuario
com a cultura de se preocupar com essas questdes posteriormente,
a maioria se sentird pressionada a criar um produto completo que
nao apenas funcione, mas que também proteja o usudrio.

5.1 A violagio de dados pessoais como ofensa a dignidade da pessoa
humana

No contexto da tecnologia da informagao, relativamente a
seguranca e privacidade pessoal, a expressao vazamento de dados
também pode ser denominada como violagao de dados, vazamento
de informacoes, perda ou derrame de dados e que Freitas define
como:
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[...] um incidente de seguranca onde dados contendo todo

tipo de informagées confidenciais ¢ visto, roubado ou utilizado

por terceiros nao autorizados. Como j4 afirmado a violagio

de dados poderd ocorrer de forma acidental ou intencional,

interna ou externamente as empresas, e deverd ser apurado por

meio de ferramentas, processos e treinamentos; constatando-

se, na apuragio, que houve violagio ou vazamento intencional,

o incidente serd tratado como fraude. (FREITAS, 2018, p. 12).

Ou seja, a violagao ou o vazamento de dados é um incidente

em que dados confidencidveis sao vistos, roubados e/ou utilizados

por terceiros nao autorizados e, no caso, sem o consentimento do

titular, que ocorrendo de forma intencional serd considerado como
fraude. Além disso, considera-se incidente como:

[...] evento adverso, confirmado ou sob suspeita, relacionado

a seguranca de sistemas de computagio ou de redes de

computadores. Sio exemplos de incidentes de seguranca:

tentativas de ganhar acesso nio autorizado a sistemas ou

dados; ataques de negagio de servico; uso ou acesso nio

autorizado a um sistema; modificacbes em um sistema, sem o

conhecimento, instrugoes ou consentimento prévio do dono

do sistema; desrespeito 2 politica de seguranca ou 2 politica de

uso aceitdvel de uma empresa ou provedor de acesso. (CERT.

BR apud FREITAS, 2018, p. 11).

Destarte, incidentes, envolvendo ou nio a violacio de
dados privados, sao eventos relacionados a seguranca da rede de
computadores, confirmados ou suspeitos, relativamente as tentativas
de acessos ou aos acessos a sistema ou dados, desrespeitado as regras
de seguranca e sem a autorizacio do respectivo responsavel.

O Regulamento Geral da Protegao de Dados — RGDP/
GDPR Europeu trouxe em seu texto a defini¢io do termo violagio
de dados, conforme se vé no artigo 4°, item 12, que prevé que
¢ “uma violagio da sequranca que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alteracio, a divulgagdo ou o acesso, néo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento”. (Galvao; Silva, 2020, p.3).

A LGPD brasileira nao deu significagio especifica para a
expressao violacao ou vazamento de dados. Apenas, ao tratar sobre
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seguranca, nos artigos 6°, VII, 44 e 46, dispds que o tratamento de
dados ¢ irregular quando praticado em confronto a legislacao ou
nao fornecer seguranga e mencionou sobre as hipéteses de protecio
dos dados pessoais contra “acessos ndo autorizados e de situacées
acidentais ou ilicitas de destruicdo, perda, alteragio, comunicagio ou
qualquer forma de tratamento inadequado ou ilicito”. Entretanto, nao
determinou que referidas agoes sio denominadas de vazamentos ou
violacdes de dados, incidentes, dentre outras expressoes similares
que poderiam ser adotadas para abranger as citadas agdes irregulares.

Assim, considerando essa acepgio de violagio de dados,
a LGPD nao abordou situagdes em que os dados sao acessados e
compartilhados sem autorizagdo e, portanto, de forma ilicita por
quem ndo seja o controlador ou o operador daqueles dados. A
LGPD trouxe apenas a hipétese de responsabilizagio aos agentes
em razao do exercicio da atividade de tratamento de dados pessoais
e o ressarcimento dos danos causados, conforme previsio do artigo
42 e seguintes.

J& no artigo 43 apontou as hipdteses de excludentes
de responsabilidade dos agentes, de modo que ndo serdo
responsabilizados quando comprovarem que nio trataram dos
dados violados ou, se tiverem tratado, nio violaram a legislacao de
protegao de dados, ou que a violagio é culpa exclusiva do titular
ou de terceiros. Ou seja, ainda que os dados tenham sido tratados
pelo controlador ou cooperador, a LGPD nao prevé a respectiva
responsabilizagio ao terceiro culpado pela violagao dos dados.

Destarte, considerando-se que os dados protegidos pela
LGPD sio os denominados dados sensiveis e niao sensiveis, a
violacdo dos dados sensiveis, por tratar-se do que hd de mais
intimo do individuo e, portanto, privados e sigilosos e invioldveis
constitucionalmente, configura grave ato abusivo a vida intima e
nitida ofensa a dignidade humana do titular dos dados.
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6 Consideragées finais

Nessa andlise sobre a LGPD, a possibilidade de violagao
de dados e o principio da dignidade da pessoa humana, chegou-se
ao entendimento de que LGPD objetiva-se a garantir ao titular
de dados, agora inserido no processo de prote¢io, o dominio
sobre suas informagdes pessoais, assegurando respeito aos direitos
e garantias fundamentais previstos como cldusulas pétreas da
CR/1988, fomentar o desenvolvimento econdmico e tecnoldgico
e a autodeterminacio informativa.

Entretanto, constatou-se que embora tenha todo um
arcabougo protetivo, a LGPD nio regulamentou a violagio de
dados ou o vazamento de dados propriamente ditos, adotando a
expressao acesso irregular sem abarcar todas as hipéteses de acessos
nao autorizados aos dados privados. Além disso, ao regulamentar
a responsabilidade por acessos nio autorizados, concentrou
a responsabilizacgio apenas aos agentes de tratamento, nao
abrangendo ou atribuindo responsabilidade ao terceiro responsével
pelo referido acesso.

A exemplo de situacdes em que os agentes de tratamentos
de dados expoem os titulares dos dados as vulnerabilidades
sao as Startups, como modelo de negdcios sem estabilidade, ao
desenvolverem projetos e ideias tecnoldgicas, tais como os indmeros
aplicativos disponibilizados ao publico ainda em fase de pesquisas e
testes, sem garantia a privacidade do usudrio, capazes de possibilitar
a exposi¢ao e consequente violagao dos dados.

Portanto, a LGPD nao prevé a responsabilizagao em razao
de acesso a dados pessoais por terceiros nao autorizados, ainda
que sejam dados pessoais sensiveis protegidos pela inviolabilidade
constitucional e¢ em ofensa ao fundamento constitucional da
dignidade da pessoa humana.
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Capitulo 7

MATCHMAKERS E A PERSONALIZACAO DE
OFERTAS EM PLATAFORMAS DIGITAIS: UM
DIALOGO ENTRE DIREITO DO CONSUMIDOR
E PROTECAO DE DADOS

Daniel Aratijo de Assis'
Cristina Rezende Eliezer’

1 Consideragdes iniciais

Direito e inovagao sio indissocidveis. A cada passo que a
sociedade dd4, hd algo de novo que requer a atengdo do Direito:
uma lei reformada, uma nova norma editada, novos costumes
estabelecidos e/ou um ordenamento juridico expandido. Assim,
s30 necessdrias transformacoes sociais nos modos de se construir
articulagoes tedricas, sociais e legais, para que a sociedade viva
em seguranca e tranquilidade. Conflitos, naturalmente, surgirao
do novo e, para resolvé-los, ¢ de bom tom um sistema normativo
completo, afinal, como nos diria Norberto Bobbio (1999, p.
22), “uma definigao satisfatéria do Direito s6 é possivel se nos
colocarmos do ponto de vista do ordenamento juridico”.

Em casos determinados, porém, nio hd uma lacuna de
normas, mas apenas de regras. Dessa feita, uma regulamentagao
especifica pode ser mais dtil, mas nao torna impossivel uma resposta
do Direito para o caso. Assim é, por exemplo, com o Direito
Empresarial, que constantemente estd a lidar com ideias e mais
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ideias que, uma vez colocadas em pritica, s3o capazes de provocar
questionamentos sobre uma série de normas que, recentemente,
eram inquestionavelmente aplicdveis.

Aqui nos propomos a analisar uma ideia nio tao nova,
mas certamente disruptiva e singular: plataformas digitais e seus
players. Hi algum tempo ouvimos falar em agentes que criaram
um mercado antes inexistente e facilitaram o encontro entre
vendedores e compradores — sao matchmakers. Esse “novo” mercado
jd deu certo, mas nem todos tém ciéncia do seu funcionamento e
da inerente juridicidade de suas operagoes. J4 nos acostumamos a
utilizd-los e a estarmos felizes por satisfazer nossa pretensao sem nos
importarmos muito com o que estamos oferecendo em troca dessa
propalada praticidade. O que o Direito nos diz sobre essa inovagao?

Nio partiu de nés a pretensio de entregar, ao final dessas
poucas pdginas, um esgotamento das questdes abordadas. A ideia
foi fomentar a reflexdo e o debate necessdrios, sobretudo, no que
tange os limites de atuacio desses novos agentes no mercado de
consumo. Logo, o caminho que procuramos percorrer neste
trabalho passou pelo estudo do matchmaking, o modus operandi
dessas plataformas digitais e a personalizacio de ofertas promovidas
pelos matchmakers. Promovemos, por consectdrio, uma leitura do
sistema consumerista e de protegdo de dados aplicdvel a prética
desse mercado, trabalhando pontos que, certamente, requerem uma
atengao especial dos usudrios de tais plataformas e das autoridades
regulatérias competentes. Essa foi a nossa contribuicio.

2 O matchmaking nas plataformas digitais

Muitas das maiores e mais famosas companhias do mundo,
como Amazon, Google, Visa, Microsoft, Facebook, Apple, Alibaba
e outras interessantes e valiosas szartups, como BlaBlaCar, Spotify,
Airbnb e Uber sao matchmakers. O que esses negdcios tém em
comum? E exatamente a capacidade de conectar membros de um
grupo, como passageiros procurando por uma “corrida”, a outro
grupo determinado, como motoristas procurando por passageiros.
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Como diriam David Evans e Richard Schmalensee® (2016,
p. 1), o matchmaking ¢é algo inovador e sua aplicagio resulta em
um produto muito diferente daqueles negdcios que tém sido a
base das aulas de economia das faculdades e das palestras de MBA
por décadas. Sua espécie, amplamente utilizada e fomentada pelas
plataformas (ou mercados multifacetados)?, estd impulsionando a
economia como nunca se viu, sobretudo, em tempos em que o
e-commerce tem alavancado suas vendas em movimento contrdrio

ao dos comércios tradicionais.’

Acerca das plataformas, sua caracterizagdo estd na presenca
de (i) dois ou mais grupos; (i7) que precisam uns dos outros de

3 Os autores sdo referéncias globais no estudo do tema, enquanto pesquisadores e
professores pela University of Chicago Law School e pelo Massachusetts Institute of
Technology, respectivamente.

4 Caracterizadas por mercados multifacetados, as plataformas sio conhecidas como
“catalizadores econdmicos”, eis que o seu papel fundamental consiste em criar valor
que ndo existia (ou que seria muito menor) na sua auséncia. Esse valor é criado,
portanto, ao solucionar um problema de custo de transagio entre os grupos de agentes
que compdem cada lado da plataforma (EVANS; SCHMALENSEE, 2016, p. 2). A
Apple, por exemplo, tem construido sua histéria pautada na reinvencio constante
do seu negécio. Comegou suas operagoes, em 1976, como uma empresa com foco
na produgio de computadores (Macintosh), entretanto, em 2001 isso comegou a
mudar quando apresentou a primeira versio do iPod, e criou um novo modo de
baixar e ouvir musica individualmente, entrando para o negécio de entretenimento.
Em 2003, criou sua prépria loja virtual de musica, a iTunes Music Store, acessada
por aplicativo, em dispositivo fixo e mével; a partir de entdo, o usudrio nio mais
precisa comprar um CD ou DVD, ele escolhe exclusivamente as musicas de sua
preferéncia, as baixa em seu aparelho, pagando muito menos e somente por sua
selecio musical. Em 2007, surpreende o mundo ao langar o iPhone, integrando em
um unico aparelho mével as fungées do iPod, telefone e computador com internet.
Continuando sua progressao a empresa langa em 2011 o iPad e, em 2015 apresenta
ao mundo o Apple Watch (BARRETO, 2017). Eum legitimo exemplo de plataforma
que conecta consumidores interessados a prestadores capazes de oferecer o servigo,
eliminando barreiras tradicionais.

5 Segundo informagdes do Instituto Brasileiro de Geografia e Estatistica — IBGE
(2021), o comércio varejista nacional registrou um recuo de 1,7% no volume de
vendas em comparacio a maio do mesmo ano, em que pese ter desfrutado de um
leve avango no primeiro semestre (1,2%), por conta do encerramento do isolamento
social imposto pela COVID-19. J4 o e-commerce registrou aumento de 72,2% na
comparagio com 2020. Além disso, o tiquete médio das compras aumentou 9,4% e
atingiu R$ 447,90 no periodo. Um relatdrio da NeoTrust aponta que marco de 2021
foi o maior més da histéria em volume de vendas do comércio eletronico no pais

(ANDRION, 2021).
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alguma maneira; (#77) mas que nio conseguem capturar o valor da
sua atragao mutua por si préprios; e (7v) conflam no catalizador
para facilitar a criagdo de valor das interagoes entre eles (EVANS;
SCHMALENSEE, 2016). O maior desafio para o estabelecimento
de tais ambientes extremamente férteis para negdcios ¢,
precisamente, a atragio de agentes suficientes em cada um dos
grupos — consumidores e fornecedores —, a fim de assegurar uma
“massa critica”.’

Logo, a discrepincia das plataformas com os modelos
tradicionais de negdcios s6 aumenta. Para alcancar essa necessdria
massa critica, as plataformas operam em umaldgica que pode parecer
nao apenas contraintuitiva, mas totalmente contraproducente.
[lustrativamente, podemos pensar em um shopping que conecta
muitos clientes, dos mais variados estilos de gosto e capacidade
financeira, a uma diversidade de lojas. A administra¢io resolve
cobrar das maiores lojas alugueres e taxas mais baixas, enquanto
cobram dos varejistas menores e quiosques alugueres e taxas mais
altas. Com relagao aos clientes, de forma alguma sio cobrados,
embora seja possivel precificar algo, como o estacionamento.

O primeiro pensamento que nos vem a mente ¢ de que tal
estrutura ¢ absurdamente discriminatéria e anticoncorrencial. No
entanto, esse ambiente é essencial para atrair clientes, visto que
a conflanca na qualidade das grandes marcas é fator crucial no
momento da compra.” E, para alcangar a massa critica, necessdria
a viabilidade da plataforma, esse é o principal caminho (EVANS;
SCHMALENSEE, 2012, p. 20).

Opgao diversa pode ser uma oferta de custo zero para as
partes envolvidas, mudando o espectro da atratividade para estas.

6 Segundo David e Richard (2012, p. 28), “massa critica refere-se a um nivel minimo
de demanda que as plataformas precisam obter em seus vdrios lados. Plataformas
que alcangam tais niveis sdo vidveis e posicionadas para crescer mais por meio de
efeitos positivos de feedback. Plataformas que nao alcangam tal nivel nio sdo vidveis”
(traducio livre).

7 A titulo ilustrativo, uma pesquisa promovida pela Federagio do Comércio do Estado
do Rio de Janeiro ¢ o Instituto Ipsos apontou que a qualidade interfere na decisio de
compra de 77,1% dos consumidores brasileiros (VINDI, 2017).
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Na andlise de Farani e Droghetti (2019), a remuneracio seria
introduzida tao logo a plataforma alcangasse a massa critica —
remuneragio esta que pode ser de terceiros que nao integram os
dois lados da plataforma (anunciantes, por exemplo) ou de um dos
dois lados da plataforma (como hotéis, em um site de comparacao
de pregos). De fato, o que se observa, é que grande parte das
plataformas digitais estabelece “pregos zero” para o grupo de agentes
que utiliza os seus servigos e/ou produtos como destinatério.

Por conseguinte, os referidos especialistas pontuam que,
em uma economia de mercado em que os agentes detém liberdade
para definir precos que maximizem seus lucros, transacoes a preco
zero denotam “simplesmente que um agente econémico possui
diferentes incentivos e estratégias para maximizar os seus lucros. O
que importa essencialmente é o valor monetdrio que a utilizagao do
produto ou servi¢o pelo consumidor dard a empresa” (SILVEIRA;

SANTOS, 2019, p. 163).*

Norteada pela inerente preocupagio econdmica que o tema
desperta, especialmente no espectro concorrencial, a Organizagao
para a Cooperagio e Desenvolvimento Econdmico (OCDE, 2018)
organizou uma conferéncia para debater vérios desafios associados a
qualidade em mercados de preco zero. O relatério apresentado pela
Comissao consignou que os incentivos para o estabelecimento de
tal estratégia podem se dar pelos seguintes motivos: (7) obten¢ao
de dados para aumentar a qualidade dos servigos, desenvolver
novos produtos e/ou gerar receita por meio da venda dos préprios
dados fornecidos pelos consumidores; (77) obtengao da atengao dos
consumidores para direciond-los a propagandas personalizadas;

8 Ainda nesse sentido, pertinente a andlise de David S. Evans (2011, p. 5), para quem
“o argumento que bens de graca nio sio vendidos [...] ndo faz sentido econdmico.
Empresas ainda t¢ém que tomar decisdes referentes a quanto devem fornecer a
um prego zero, e consumidores ainda precisam decidir quanto devem demandar
considerando que eles geralmente precisam despender recursos para obter e consumir
esses produtos de graga. Em termos de demanda e oferta competitiva, ou o arranjo
padrio de uma firma maximizadora de lucros em estabelecer precos diante de um
planejamento de demanda decrescente, um “preco de graca” simplesmente significa
que o mercado competitivo ou a empresa maximizadora de lucro estabelece um preco
zero. Zero é apenas um nimero” (tradugio livre).
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(#ii) desenvolvimento de uma base de consumidores para aumentar
a atratividade da plataforma, obter receitas derivadas de free trials
limitados e vendas de produtos complementares, assim como
aumentar a sua participagio de mercado quando concorrentes
ofertarem produtos similares; e (iv) altruismo e objetivos de
longo prazo, tais como tecnologias open source que refletem visoes
filos6ficas mais amplas sobre acesso e inovagio.

Tais motivos tornam mais evidente o interesse dessas
plataformas, que trataremos a partir deste ponto também como
matchmakers. Muitos destes constroem mercados focados na
personalizacao de ofertas, ideia esta que ¢ fruto de uma evolugao
de mercado que antes direcionava suas vendas para segmentos de
consumidores. Nestes tempos, os negdcios jd eram pensados com
foco em ideias e ofertas personalizadas — o que ndo ¢ novidade
—, mas limitadas pela tecnologia ¢ a um determinado ndmero
de grupos que, assim, eram segmentados pela identidade ou
similaridade de interesses. Hodiernamente, porém, a revolu¢ao
estd no fato de que esse mesmo conteudo é pensado e planejado
para uma acio direcionada ao interesse de cada consumidor, isso é,
individualmente considerado.

Necessdrio destacarmos, porém, que um nio anula o outro.
Nesse interim:

A personalizagao de ofertas, enquanto conceito amplo, abarca
um conjunto de préticas comerciais nas quais empresas utilizam
informacoes referentes & conduta ou ao comportamento de
pessoas para auferir a sua disposi¢io em pagar determinados
precos por determinados produtos. Esse aferimento, por sua
vez, ¢ empregado por plataformas digitais para determinar
quais produtos serdo oferecidos a quais consumidores (sejam
eles determinados individualmente ou enquadrados em
grupos), bem como a forma na qual esses produtos serdo

apresentados e os seus precos (FGV, 2019, p. 10-11).

O fato, por si s6, desperta reflexoes sobre o quao benéfica ou
negativa seria essa inovagio no mercado dos negécios, sobretudo,
sob a dtica regulatéria consumerista e da privacidade de dados.
Afinal, ao lidar com a coleta e a manipulagio de dados pessoais, esse
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suposto novo mercado — caracteristica das plataformas — adentrou
(ou descobriu?) um ramo de vultoso valor de mercado.’

3 A personalizagao de ofertas e suas implicagdes juridicas

Com toda inovagao surge um problema juridico. Afinal,
como j4 diria Theodore Levitt (1981), a criatividade ¢é idealizar
coisas novas, e a inovagao ¢é realizar coisas novas. J4 o problema
juridico nio deve, nesse caso, ser encarado como um fator
negativo — pelo contrdrio. O Direito é uma ciéncia em constante
transformagao, sobretudo, porque a tarefa de reger a sociedade
obriga-o a acompanhar o surgimento e o estabelecimento de novas
ideias, novos costumes e novos ideais, para torni-lo apto a regular
o méximo de situa¢oes. Outrossim, Norberto Bobbio (1999, p. 37)
foi fulcral: “Os juristas queixam-se que sao muitas [normas], mas
assim mesmo criam-se sempre novas, ¢ nao se pode deixar de crid-
las para satisfazer todas as necessidades da sempre mais variada e
intrincada vida social”.

Com o matchmaking, a sociedade global foi surpreendida
por uma série de novos servicos, disruptivos, com alto grau de
personalizagio e, por isso mesmo, capazes de conquistar o gosto de
qualquer pessoa — especialmente, pela capacidade do marchmaker
em ofertar exatamente aquilo que o consumidor deseja, de forma
prética, e sem olvidar os custos minimos de oferta (isso quando nao
gratuitos). A sensagao de idilio é tao presente que sua idealizagao
desponta nos anos 2000, mas as discussoes juridico-econémicas
sobre o tema datam de mais de dez anos a frente (EVANS, 2011;
EVANS; SCHMALENSEE, 2012; OCDE, 2018).

Ofertar produtos de qualidade ¢ necessdrio. Investir em

9 Se no século XX o petrédleo foi o grande responsével pela movimentagao da economia
mundial, levando 2 concentragio de poder econdmico e exigindo uma pesada
intervencio estatal (v.g., o monopdlio brasileiro), hodiernamente as preocupagdes
foram deslocadas para o tratamento de dados. Empresas antes dadas como as mais
valiosas do mundo, como as exploradoras de petréleo ou montadoras de carros — v.g.,
Petrobras, Shell, Ford e General Motors —, mas sim Amazon, Facebook, Microsoft,

Apple, Uber e Google (THE ECONOMIST, 2017a; 2017b).
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marketing digital também é um caminho importante. Todavia, é
o relacionamento construido entre fornecedor e consumidor que
dita a escalabilidade do negécio. Com bons resultados nessa esfera,
constrdi-se um ciclo em que clientes sio fidelizados, mais pessoas
sa0 alcangadas e o espago no mercado é conquistado e assentado.

Acrescentemos a essa soma, ainda, a personaliza¢io da oferta.
Personalizar a oferta promove uma sensagio de pertencimento na
pessoa e, consequentemente, contribui com o engajamento. Dai, o
consumidor passa a enxergar valor emocional na marca, deixando
de se importar apenas com o aspecto financeiro.'’ E é exatamente de
tais fatores que os matchmakers se aproveitam. Passam a coletar dados
de uso, direta ou indiretamente, quando o consumidor se dispoe a
fazer uso de seu servico em busca de sua satisfagao. O produto dessa
coleta é a personalizagdo de ofertas, com surpreendente capacidade
de atrair a ateng¢ao do usudrio."!

Percebamos que essa relagio parte também do valor conferido
pelo consumidor as suas preferéncias. Muito dizemos que a inovagio
proporcionada pelos matchmakers é positiva, contudo, é de nosso
igual conhecimento que hd elementos capazes de transformar essa
avaliagdo. A priori, destacamos algumas varidveis de impacto nesse
panorama: (7) a importincia que dao a privacidade de dados frente

10 Uma pesquisa realizada pelo site Reclame Aqui (2020) registrou que 51,2% dos
entrevistados aceitariam pagar a mais por um produto caso estivessem convictos de
que ele proporcionaria satisfagio de verdade. Além disso, 75.8% responderam que
sempre pesquisam o produto e/ou marca antes de realizar a compra.

11 H4 uma elucidagio importante a ser feita nesse ponto: consumidor nao é s6 aquele
que adquire um produto ou servigo a certo custo. Nesse sentido, o art. 2° do Cédigo
de Defesa do Consumidor ¢ claro ao aduzir que “consumidor ¢ toda pessoa fisica
ou juridica que adquire ou udiliza produto ou servico como destinatdrio final”.
Assim também jd decidiu o Superior Tribunal de Justica, no julgamento do REsp n°
566.468/R], ao estabelecer a intelecgio de que “[...] para a caracterizacio da relagio
de consumo, o servico pode ser prestado pelo fornecedor mediante remuneragio
obtida de forma indireta”. Paula Farani e Bruno Droghetti (2019, p. 165), ao estudar
o tema concluem, da mesma maneira, que “[...] é preciso também considerar que
o mero fato de o preco de um produto ou servigo ser prego zero, nao significa que
os consumidores nio estdo pagando ao abrir mio de alguma coisa em troca pelos
produtos ou servigos que recebem. Como exemplo, tanto dados pessoais quanto a
atengio dada as propagandas constituem o prego que os consumidores efetivamente
pagam pelos produtos e servigos”.
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aos beneficios que recebem caso revelem mais informacoes; (77) o
grau de exposi¢ao a propaganda e a sua qualidade; e (777) a oferta
conjunta de produtos a prego zero e produtos complementares a
pregos positivos (OCDE, 2018).

Examinando o tema, Farani e Droghetti (2019, p. 166)
pontuam que nem sempre esses consumidores detém as informagoes
necessdrias para tomar decisbes que melhor lhes convém. Lado
outro, mesmo que chegue a possui-las, o consumidor nao pode ser
tratado “como um agente racional maximizador na acep¢io dos
economistas neocldssicos. Por outro lado, considerando a posicio
dominante de determinadas plataformas, consumidores acabam
por ser prejudicados pela falta de variedade e qualidade” e até pela
dependéncia que possuem do ofertante.

Isso porque a personalizagio de ofertas se vale das
informagdes fornecidas pelo consumidor para inferir a disposi¢ao
do consumidor em pagar pelo produto ou servigo ofertado, para
dai induzi-lo a uma determinada faixa de pre¢o, manipulando os
resultados das buscas feitas nas bases de dados dos matchmakers
(FGV, 2019). E um método que certamente passa despercebido
por expressiva parcela de consumidores e levanta questionamentos
éticos relevantes.

Em meados de 2012, por exemplo, a revista americana
Time noticiou que o Orbitz'? manipulou resultados de usudrios
que acessavam a loja online por computadores Macintosh (Apple)
para mostrar-lhes vagas em hotéis mais caros antes das mais baratas,
no ldcido intuito de induzi-los a despender mais com seus servigos.
A Expedia" também estava induzindo seus usudrios a adquirirem
estadias em hotéis mais caros por meio de A/B testing — uma
modalidade de discriminagao de buscas. No ramo dos grandes
varejos, o Walmart' resultava buscas com pregos diferentes de
suas lojas fisicas e retornava ordem diversa de produtos, seja por

12 Site estadunidense de venda de passagens dreas e estadias em hotéis.
13 Site estadunidense também atuante no ramo de passagens aéreas e estadias em hotéis.
14 E uma multinacional estadunidense de lojas de departamento.
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consumidores distintos, seja pelo mesmo consumidor em diferentes

acessos (HANNAK ez 2/, 2014).

De mais a mais, essa manipulagido possibilitada pela
personalizagao de ofertas restringe usudrios com perfis previamente
determinados, impedindo-os de adquirir determinados produtos
que, no entanto, aparecem nos resultados de outros usudrios. “A
essa pritica se dd o nome de bloqueio (blocking). Esse tipo de
personalizagio aparece mais comumente na modalidade geogréfica
(geoblocking), empregada por servicos de streaming de contetido
audiovisual (e.g. Netflix, Hulu e Amazon Prime)”, ao delimitarem
o acesso de seus usudrios a partir da sua geolocaliza¢ao com a oferta
de catdlogos personalizados (FGV, 2019, p. 12).

Em termos estritamente juridicos, percebemos uma escassez
de subsidio para lidar com a matéria. Uma vez nio regulado de
forma especial, nao hi orientagdes pacificadas e tampouco os
6rgao reguladores e tribunais tém apreciado a questao de maneira
objetiva. Isso porque, apesar de existirem normas genéricas sobre
o mercado de consumo e tratamento de dados, as plataformas
digitais trabalham de uma forma um tanto obscura, como ¢ o caso
da discriminagao algoritmica e a obten¢ao de dados mediante o
consentimento do usudrio de seus termos e usos. Em que pesem
tais circunstancias, a legislagao consumerista e de protegio de dados
serdo levantadas na melhor leitura juridica possivel.

4 Cédigo de Defesa do Consumidor

A grande invocagao em matéria de direito do consumidor
se refere as prdticas abusivas. O art. 6°, IV, do Cédigo de Defesa
do Consumidor (CDC) ¢ lucido ao garantir “a protegao contra a
publicidade enganosa e abusiva, métodos comerciais coercitivos ou
desleais, bem como contra prdticas e cldusulas abusivas ou impostas
no fornecimento de produtos e servicos”. A despeito do rol de tais
préticas se encontrar prescrito pelo art. 39, sua instituicio é numerus
apertus, ou seja, meramente exemplificativa, mormente porquanto
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a leitura do art. 6° ¢ principiolégica ao atestar uma presungao de
vulnerabilidade econémica, técnica e juridica do consumidor.

Ademais, hd de fazermos referéncia ao principio da
transparéncia prescrito pelo art. 6°, III, do CDC, que impoe
aos fornecedores o dever de “informacio adequada e clara sobre
os diferentes produtos e servicos, com especificagdo correta de
quantidade, caracteristicas, composi¢io, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem”.
No que tange ao e-commerce, cabe trazermos a baila também o
Marco Civil da Internet, que em seu art. 7°, XI e XIII, assegura
os direitos de “publicidade e clareza de eventuais politicas de uso
dos provedores de conexao a internet e de aplicagoes de internet” e
de “aplicagio das normas de protecio e defesa do consumidor nas
relagoes de consumo realizadas na internet”.

Partindo das premissas supra expostas, nao hd elementos
que possam indicar, a principio, que a personalizagio de ofertas
seja, por si prépria, uma prdtica abusiva ou indesejada. Quanto
a esta, “a teoria econdmica majoritiria, apoiada em evidéncias
empiricas substanciais, sugere que mecanismos de personalizacio
de ofertas, quando implementados corretamente, podem ter efeitos
positivos” (FGV, 2019, p. 13)." Lado outro, o estudo reclama uma
reflexdo sobre se hd e o que realmente seria uma conduta eivada
nessa conjectura.

A abrangéncia natural dos principios consumeristas levanta
questionamentos acerca do quanto o dever de transparéncia seria
aplicdvel a personalizagao de ofertas pelos matchmakers, isto é, se é
apenas informar aos consumidores o valor efetivo que pagarao pelo
produto; “ou se inclui, também, um dever de informd-los sobre a
forma de precificagio desse produto, ou ainda, sobre as razdes pelas
quais determinados resultados aparecem em determinada ordem
para aquele usudrio especifico” (FGV, 2019, p. 17).

15 Ver Personalizagdo de Ofertas em Marketplaces Digitais: limites da defesa do
consumidor, da prote¢do de dados pessoais e da defesa da concorréncia, Fundagao
Getulio Vargas, 2019.
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Quando compulsamos o art. 39, IV, do CDC, nos
deparamos, v.g., com a vedacio de “prevalecer-se da fraqueza
ou ignorancia do consumidor, tendo em vista sua idade, satde,
conhecimento ou condigao social, para impingir-lhe seus produtos
ou servigos”. J4 o art. 37, §1°, do CDC, enuncia como enganosa
“qualquer modalidade de informag¢io ou comunica¢io de cardter
publicitdrio [...] capaz de induzir em erro o consumidor a respeito
da natureza, caracteristicas, qualidade, quantidade, propriedades,
origem, prego e quaisquer outros dados sobre produtos e servigos”.

Logo, nos parece um tanto légico que o sistema consumerista
finca uma barreira para préticas de personalizacio de ofertas, que
seriam legais enquanto seguirem os preceitos da informagio e
transparéncia, impondo aos matchmakers o dever de esclarecimento
e comunicagio de todos dados capazes de influenciar no prego
do produto ou servigo a ser adquirido em suas plataformas.
Executado no estrito limite legal, ndo hd empecilho juridico ao
seu funcionamento, cujo consentimento de uso estard a cargo tao
somente do consumidor.

5 Protegao de Dados Pessoais

Como a praticidade oferecida pelos matchmakers estd
constantemente ligada a um #rade-off que envolve o tratamento
de dados pessoais, ¢ imprescindivel abordarmos as disposigoes
advindas da Lei n° 13.709/2018 (LGPD). Inolviddvel, ainda,
o Marco Civil da Internet, que foi pioneiro no ordenamento
brasileiro ao garantir ao usudrio “informagées claras e completas
sobre coleta, uso, armazenamento, tratamento e protecio de seus
dados pessoais” (art. 7°, VIII) e o “consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais” (art.
70, IX).

Da parte que toca rigorosamente 2 LGPD, hd uma
garantia quanto ao direito do titular de dados a autodeterminagao
informativa, que ¢ um dos fundamentos da norma (art. 2°, II). Em
complemento oferece “garantia, aos titulares, de informagoes claras,
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precisas e facilmente acessiveis sobre a realizagao do tratamento e
os respectivos agentes de tratamento” (art. 6°, VI), assim como
prescreve a “impossibilidade de realizagio do tratamento [de dados]
para fins discriminatdrios ilicitos ou abusivos” (art. 6°, IX).

Importante salientarmos que a coleta de dados, apesar de
estar em constante banalizagio nos tempos atuais, nio permite
assim ser tratada. Como bem pontua Maria Bodin de Moraes
(2008), a pritica nao pode ser tomada como uma rede jogada
ao mar para pescar qualquer peixe. Em seriedade, deve se dar
de maneira objetiva e limitada — atendendo aos principios da
finalidade, adequagao e necessidade, também previstos pelo art. 6°,
da LGPD, em seus incisos I a III. Logo, a medida estd condicionada
a comunicagio preventiva do titular sobre como serdo usadas as
informagdes coletadas, que necessariamente deverao corresponder

ao seu interesse (RODOTA, 2008, p. 87).

Destacamos, ainda, a prerrogativa do titular em ter
informagdes prévias acerca do tratamento dos dados oferecidos
no trade-off. Ainda que haja consentimento expresso sobre o
fornecimento dos dados, o art. 9°, §1°, da LGPD dird que “esse serd
considerado nulo caso as informacées fornecidas ao titular tenham
contetido enganoso ou abusivo ou nao tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca”.'®

Tais disposigoes nio parecem deixar ddvidas de que o
fornecimento de dados pelo consumidor nas plataformas digitais
deverd atender ndo s6 aos interesses destas, mas, principalmente, de
seu titular. Imperioso asseverarmos e nos atentarmos para o fato de
que a coleta de dados para a personalizacao de ofertas nao podera
incorrer em condutas que contrariem os interesses do consumidor,
ocasido em que é assegurado a este 0 opr-out, ou seja, a revogacio do
consentimento e a pronta elimina¢io dos dados de seu solicitante,
na forma do art. 15 da LGPD."

16 O art. 8° da LGPD, ao reconhecer a exigéncia de consentimento para o tratamento
de dados em certas hipdteses de tratamento, estabelece que este poderd ser revogado
pelo seu titular quando houver vicio de consentimento.

17 “Art. 15. O término do tratamento de dados pessoais ocorrerd nas seguintes hipdteses:
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6 Consideragées finais

Nossa pretensio nao tratou de ser uma critica sobre o quanto
o Direito leva para responder aos anseios da sociedade. Tampouco
tratar negativamente uma inovagio que ressignificou o consumo e
a satisfagao do consumidor como hd muito se desejava, porquanto
¢, acima de tudo, uma questao de praticidade. Nosso intuito foi
problematizar o modus operandi dos agentes nas plataformas digitais
a fim de verificar a legalidade e os riscos relacionados, fomentando
o debate sobre a questio.

E quanto a isso, hd uma conclusio clara: como grande
parcela das inovagoes, a personalizacio de ofertas por plataformas
digitais tem algo de positivo em sua ideia central, justamente porque
oferece produtos e/ou servigos por custo zero ou reduzido, fomenta
o mercado de consumo e traz praticidade para todas as partes dessa
relagao. Uma vez exercida tal atividade nos rigorosos termos legais —
seja em prote¢io de dados pessoais, seja em direito do consumidor
—, sé tem a acrescentar a sociedade e ao Direito, estes que, a seu
tempo, tratardo de regular de forma especial, positivamente ou pelo
costume, o funcionamento desse mercado nao-tradicional.

O que nao merece nossa aceita¢io e, principalmente, do
Direito, ¢ a conduta viciada de mé-fé, entremeada de maquinagoes,
fomentada unica e exclusivamente pelo lucro, e desprovida de ética,
o que certamente leva ao desapreco do consumidor e da sociedade
como um todo. Nio nos escapa que o lucro é, na sua propria
medida, objetivo essencial da atividade comercial. Dessa maneira,
a obtengdo de dados para uma personalizacao de experiéncia do
consumidor que, quando efetivamente satisfeito, levard a um ciclo
de aumento do lucro, nio apresenta qualquer vicio ou censura.
De outra parte, agentes que obtém dados pessoais com o fito de

I - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessdrios ou pertinentes ao alcance da finalidade especifica almejada; II - fim do
periodo de tratamento; III - comunicagio do titular, inclusive no exercicio de seu
direito de revogagio do consentimento conforme disposto no § 5° do art. 8° desta
Lei, resguardado o interesse pablico; ou IV - determinagio da autoridade nacional,
quando houver violagio ao disposto nesta Lei.”
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ludibriar seu titular sé tém a enfraquecer o mercado das plataformas
digitais, sobretudo porque acabario oferecendo, inexoravelmente,
uma experiéncia frustrante e/ou negativa aos seus usudrios, sem
olvidar a inafastdvel ilegalidade de sua conduta.

Vislumbramos um cendrio recente em que tais préticas
obterao uma regulagio apropriada. A Agéncia Nacional de Protecao
de Dados decerto reservard normativos e auditorias para o mercado
das plataformas. Ainda que esta seja uma opgao regulatéria também
para o Poder Legislativo, acreditamos que, independente da forma,
o futuro reserva seguranca juridica. Sio necessidades que, uma vez
atendidas, atendem ao mercado e fomentam o espago para outras
tantas inovacoes. E o que realmente esperamos.
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Capitulo 8

AS NOVAS TECNICAS DE CERTIFICACAO DE
DOCUMENTOS ELETRONICOS COMO MEIOS
DE PROVA NA INSTITUICAO DO PROCESSO'

Bruno Rodrigues Leite’
Leandro Serrio Boynard de Vasconcelos’

1 Introdugao

As novas técnicas de certificagio de documentos
eletronicos constituem mecanismos importantes para
a apreensdo de fatos no contexto da “sociedade digital” ¢ podem
ser aplicadas de maltiplas maneiras nos procedimentos judiciais de
praticamente todas as dreas do direito.

O objetivo deste estudo ¢ elaborar conjecturas para testificar
a hipétese segundo a qual as novas técnicas de certificagio de
documentos eletrénicos podem ser consideradas meios de prova na
institui¢ao do processo, com a ado¢io da Teoria Neoinstitucionalista
do Processo, proposta por Rosemiro Pereira Leal, como marco
tedrico e a revisao bibliografica com a utilizagao de livros, capitulos
de livros e artigos de periédicos como metodologia.

Para tanto, o texto foi dividido em quatro segoes, além
da Introdugio e das Consideragoes Finais. A segio primdria 1
aborda a demarca¢io conceitual do instituto da prova pela Teoria

1 Os autores receberam honroso convite para a elaboragao de capitulo em obra coletiva
organizada pelos estimados professores Henrique Avelino Lana, Cristina Rezende
Eliezer e Lorena Ribeiro de Carvalho Sousa e, dentre o rol de temas oferecidos,
escolheram abordar a Tecnologia, Processo e Novas Perspectivas.

2 Presidente do Observatério de Direitos Humanos do Centro-Oeste de Minas Gerais.
Mestre em Direito Processual pela Pontificia Universidade Catdlica de Minas Gerais.
Professor. Advogado. E-mail: brl1991@gmail.com

3 Pés-graduado em Direito Processual Civil pela Universidade FUMEC, juiz leigo do
Tribunal de Justica de Minas Gerais. E-mail: leandrovasconcelos1389@gmail.com
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Neoinstitucionalista do Processo, bem como os principios que o
enunciam e a distingao proficua entre elemento, meio e instrumento
de prova.

Apés, procurou-se delimitar um conceito consistente de
documento eletrénico em vista da nova realidade virtual, bem
como abordar a validade dele enquanto instrumento de prova.

Na se¢o seguinte, teceram-se breves consideragoes acerca da
forca probante do documento eletronico na institui¢io do processo
e, como consequéncia, discorreu-se acerca das novas técnicas de
certificacio eletronica, as quais possivelmente configuram meios
aptos a demonstragao dos elementos de prova.

2 O instituto da prova na Teoria Neoinstitucionalista do
Processo

Apesar da persisténcia da indemarcagio conceitual sobre
a prova no Cédigo de Processo Civil (CPC) de 2015 (LEAL;
THIBAU, 2017, p. 49; THIBAU, 2011, p. 30-36), o instituto da
prova nio tem como objetivo convencer o juiz sobre a verdade dos
fatos, mas oportunizar o exercicio da ampla defesa pelas partes, da
qual o direito a produgio da prova é coextenso (BRETAS, 2020,
p. 142).

Assim, a elaboracao da decisio jurisdicional deve observar a
argumentagao das partes e estar em consonancia com o ordenamento
juridico, por meio da demonstragio da existéncia ou inexisténcia
de ato, fato, coisa e pessoa (LEAL, 2018, p. 265). Tendo como
base a teoria neoinstitucionalista do processo, vanguardista no
estudo da teoria da prova, pode-se afirmar que o instituto da prova
¢ enunciado pelos:

[...] contetidos légicos de aproximagio dos seguintes principios:
a) indiciariedade (caracterizada pelos elementos integrativos da
realidade objetivada no espaco); b) ideagdo (exercicio intelectivo
da apreensio dos elementos pelos meios de pensar no tempo);

¢) formalizagdo (significa a instrumentagio da realidade pensada
pela forma legal) (LEAL, 2018, p. 268-269).
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Nesse sentido, a prova “enuncia-se a partir do mundo da
realidade dos elementos sensoridveis pelos meios de ideagao juridica
para elaboragio do imstrumento de sua expressio formal” e, a
titulo de exemplo, “a testemunha [...] é elemento de prova e o seu
testemunho ¢é meio legal de prova” e “a pericia é um meio de prova

para o exame de elementos de prova com elaboragio final do laudo
que é instrumento de prova” (LEAL, 2018, p. 266, 269, 270).

Portanto, a triparti¢io e distingo entre elemento, meio
e instrumento é necessdria para o entendimento adequado do
instituto da prova, evitando-se atecnia conceitual que dificulta a
interpretagdo das normas processuais em bases democraticas.

Sobre o instituto juridico da prova, pode-se afirmar
que o seu destinatdrio ¢ o processo (BRETAS, 2020, p. 144) e
o seu objeto é a “producio da estrutura do procedimento como
requisito de causalidade da fundamentacio legal |...] do provimento
(ato descisério)”, motivo pelo qual a prova é “estruturadora do
procedimento”, impondo a “participacao légico-procedimental
probaticia das partes na preparagao do provimento (sentenga) e nao
como sujeitos passivos [...] de um provimento” (LEAL, 2018, p.
270, 271, 273) .4

Nesse sentido, “a sentenca ou decisio hd de ter seus
fundamentos egressos da ldgica procedimental formalizada e
desenvolvida argumentativamente pelos sujeitos do processo”

(LEAL, 2018, p. 274).

4 Destaca-se que Rosemiro Pereira Leal e Ronaldo Brétas de Carvalho Dias sustentaram
hipéteses distintas sobre o destinatdrio e a valoragio da prova. Segundo Rosemiro
Pereira Leal (2018, p. 270, 276), “o destinatdrio da prova nio ¢ fisicamente o juiz, mas
o juizo”, a valoragdo da prova ¢ “perceber a existéncia do elemento de prova nos autos
do procedimento” e a valorizagio da prova é “mostrar o contetido de importancia do
elemento de prova para a formagio do convencimento e o teor significativo de seus
aspectos técnicos e logico-juridicos de inequivocidade material e formal”; enquanto,
para Ronaldo Brétas de Carvalho Dias (2020, p. 144, 146), o destinatdrio da prova
¢ o processo ¢ a valoragio da prova compreende “a percepcio (apreensao intelectiva)
da existéncia do elemento de prova nos autos do procedimento e, também, o
entendimento motivado dos contetdos legais e técnicos da prova, estabelecendo-
lhes um nexo, liame ou trago de permanéncia com os fatos expostos ¢ debatidos no
processo”.
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O género pronunciamento do juiz (artigo 203 do CPC)
deve ser balizado pelo ordenamento juridico e pela argumentacao
das partes, motivo pelo qual, dentre as quatro fases légicas que
estruturam a prova, quais sejam, (1) proposicao ou indicagao, (2)
admissao, (3) produgao ou concretizagio e (4) valoracao (BRETAS,
2020, p. 145), a ultima nio ¢ feita no Ambito da subjetividade do
juiz, mas da interenunciatividade (ALMEIDA, 2012, p. 32, 1806)
entre as partes ¢ o juiz de acordo com as normas juridicas aplicdveis,
inserindo o instituto juridico da prova no Mundo 3 popperiano.

Dessa maneira, o instituto da prova e os seus principios
podem “ser objeto de testificacoes e refutagoes, em acordo com
os principios institutivos do processo, a saber, a ampla defesa,
isonomia e contraditério” (LEITE, 2019, p. 331).

Segundo Ronaldo Brétas de Carvalho Dias:

[...] é no processo — entendido como espaco procedimental
compartilhado, cognitivo e argumentativo — que cada parte
apresenta suas narrativas faticas e provas respectivas, tomando
ciéncia das narrativas fdticas e das provas apresentadas pela
outra que lhe é contriria. Portanto, é neste espago cognitivo
€ afgumentathO — O Processo — que as pa[tCS irao impugna’—
las, rebaté-las, apontar-lhes inconsisténcias, precariedades e
eventuais vicios de natureza formal, além de fazer as devidas
valoragées (BRETAS, 2020, p. 144).

A prova é valorada por ambas as partes, a que produziu e a
contra a qual foi produzida, ocorrendo o confronto de enunciados
e nio de sujeitos. Portanto, a valora¢io da prova pelas partes deve
integrar a fundamentagao da decisdo juridica e a sua auséncia é
indicativo da existéncia de procedimento sem processo e da viola¢ao
do direito das partes 2 ampla defesa.

A utilizac¢do de documentos eletrdonicos como instrumento
de prova e a sua valoragao pelas partes e pelo juizo é tema que
suplica maiores teorizagdes, por envolver caracteristicas distintas dos
documentos fisicos, principalmente no que tange a autenticidade e
a integridade, obtidas de modo especifico.

Ademais, hd que perguntar se os novos métodos de
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certificagao digital podem ser entendidos como meio de prova
necessdrio a obtencio do documento eletronico (instrumento).

3 Documento eletrénico e sua validade enquanto instrumento
de prova

Nos dizeres de Humberto Theodoro Junior (2015, p. 944),
que encampa a doutrina tradicional, documento ¢, em sentido
lato, “toda e qualquer coisa que transmita diretamente um registro
fisico a respeito de algum fato”. Em sentido estrito, trata-se dos
instrumentos que transmitem o fato pela palavra escrita, em papel
ou outro registro.

Necessdria a ressignificacao desse conceito para que melhor
se apreenda as inovagoes tecnoldgicas do processo. Na atualidade,
em que se menciona a existéncia de uma “sociedade digital”, cuja
caracteristica modular é a capacidade de gerar riqueza inesgotdvel
por meio da replicagao infinita de bens que nio dependem de meio
fisico (PINHEIRO, 2010, p. 49), a conceituagio de documento
entrelagado ao seu instrumento corpéreo é deveras ultrapassada.

Em artigo paradigmdtico, que captou as transformagoes da
técnica e suas repercussoes na seara juridica da probdtica, Augusto
Marcacini (1998, p. 143), assevera que “um conceito atual de
documento, para abranger também o documento eletronico, deve
privilegiar o pensamento ou fato que se quer perpetuar e nao a
coisa em que estes se materializam”. Deste modo, o conceito de
documento, para o Direito Digital, deve ter uma acep¢ao ampla que
nao se associe ao instrumento fisico no qual o fato estd registrado.

O mencionado articulista, assim, propée uma nova
formulac¢io do tema. Documento seria, para ele, taio somente a
representagio de um fato que constitui um registro permanente
para o futuro (o que se contrapée a outros tipos de registro, como
o oral). Deste género, emanam duas espécies: o documento fisico,
este sim um registro de um fato grafado de forma indissocidvel a
um instrumento fisico; e o documento eletrénico, nada mais que
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uma sequéncia de bits, representativa de um fato, que é traduzida
por meio de um determinado soffware de computador, mas que é
independente desse instrumental. Tal conceito é o mais adequado
as novas técnicas e préticas verificadas na sociedade digital.

A questao do documento eletrdnico, na época em que foi
produzido o aludido artigo, era saber como poderia ser apreendido
enquanto instrumento de prova legitimo. Isto é, como poderia ter
for¢a probante em um processo. Para isto, todo documento precisa
ter as seguintes caracteristicas: autenticidade e integridade.

A autenticidade é a certeza de paternidade de um
documento. Nos dizeres de Fredie Didier Jr. (2016, p. 195), “¢
auténtico o documento quando a autoria aparente corresponde a
autoria real, isto é, quando ele efetivamente provém do autor nele
indicado”. A autenticidade ¢ garantida pela assinatura vilida do
autor aposta no documento, incluida af aquelas identificadas por
meios legais de certificacdo, sobretudo eletronicos (artigos 410 e
411 do Cédigo de Processo Civil).

A assinatura digital certificada foi discutida pela Medida
Proviséria n° 2.200/2001, a qual instituiu a Infraestrutura de
Chaves Puablicas Brasileira (ICP-Brasil). Em seu artigo 10°, §1e,
consideram-se verdadeiros os documentos produzidos com a
utilizagdo de processo de certificagao disponibilizado pela ICP-
Brasil’. Assim, os documentos assinados utilizando-se a chave
certificada sio presumidamente verdadeiros, muito em virtude
da prépria caracteristica do documento eletronico: a assinatura
digital vincula-se aquela sequéncia de bizs representativa de um
determinado fato, de modo que “qualquer alteracio, por menor
que seja, na sequéncia de bits que forma o documento eletrénico,
invalida a assinatura” (MARCACINI, p. 152). Neste cendrio, o
documento eletronico pode ser considerado mais seguro do que
o fisico, uma vez que a garantia de autenticidade necessariamente
implica sua integridade — o atributo da prova documental de nao

5 Este, um sistema de criptografia assimétrica, segundo explica Marcacini (1998) — o
mais seguro para se garantir a autenticidade de documentos.
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sofrer adulteragoes perceptiveis.

Assim, somente o documento eletronico produzido
segundo os mecanismos legais de certificagao de sua autenticidade
¢ que consubstanciaria instrumento valido de prova e equivaleria
a0 documento fisico auténtico. No processo eletronico, essa diretriz
¢ estabelecida pelo artigo 11 da Lei n° 11.419/2006, segundo o
qual os documentos produzidos eletronicamente sio considerados
originais sempre que tiverem garantia de origem e de autenticidade.
Também hd previsio na Declaragio dos Direitos de Liberdade
Econémica (Lei n® 13.874/2020), pelo que, em seu artigo 3°,
inciso X, equiparam-se os documentos eletronicos aos fisicos
quando aqueles sao produzidos conforme a técnica adequada.

No entanto, mesmo nos documentos eletronicos produzidos
de acordo com os meios legais de certificagio, “ndo se tem nenhuma
garantia prévia de que as informacoes retiradas do computador
guardam alguma conformidade com a realidade” (MARINONI;
ARENHART; MITIDIERO, 2020, p. 423), de modo que existe

fundada polémica sobre sua forga probante, como se verd a seguir.

4 A forca probante do documento eletrénico no processo
brasileiro

A legislagao brasileira é vaga e pouco esclarece acerca do
tema. O Cédigo Civil de 2002 prevé o documento eletrénico
como instrumento de prova vilido, a teor do artigo 225, mas
exige, para se aferir o valor probante, a auséncia de impugnacio
pela parte contra quem foi produzido. O Cédigo de Processo Civil
repete a férmula no artigo 422, bem como a Lei n° 11.419/2006
(artigo 11, §1°). Ou seja, o legislador condiciona a legitimidade
do documento eletronico no processo tio somente A awuséncia
de impugnagio. Ocorrendo esta, no se tem uma norma clara a
respeito da forga probante que o documento possuiria, pelo que
ele poderia ser integralmente descartado do processo — caso o
impugnante conseguisse demonstrar a sua falsidade ou se quem
produziu o documento nio provasse a sua autenticidade (artigo
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429 do CPC). Ainda, no caso especifico das fotografias digitais, hd
que ser apresentada a autenticagio eletrénica ou realizada pericia

(artigo 422, §1° do CPC).

Nio ¢ tao dificil arguir a invalidade de um documento
eletronico, pois, na larga maioria das situagoes verificadas nos
processos (também eletronicos), o instrumento de prova nio ¢é
produzido conforme os meios legais de certificacio de assinatura,
os quais so necessarios a sua validade, como dito acima. Ademais,
o mero fato de um documento ser assinado e juntado aos autos de
um processo eletrdnico com uma chave publica, em harmonia com
o artigo 11 da Lei n° 11.419/2006, nao garante a sua idoneidade
como instrumento de prova. Tao somente hd evidéncia de sua
autenticidade ao ser enviado para os provedores dos tribunais, e
resguarda-se o documento de alteragdes posteriores, mas quanto
a veracidade de seu contetido ou quanto a alteragdes ocorridas na
composicao do mesmo, pouca ou nenhuma garantia existe. Como
bem esclarecem Luiz Guilherme Marinoni, Sérgio Arenhart e
Daniel Mitidiero:

Partindo-se para a seara dos documentos informdticos —
guarnecidos na meméria de computadores ou resultantes
de processamento por equipamentos informatizados —, os
problemas nio sao menores. Também aqui nio se tem nenhuma
garantia prévia de que as informagées retiradas do computador
guardam alguma conformidade com a realidade. A inexisténcia
de um registro fisico dos dados e a facilidade de manipulacio
das informacoes armazenadas tornam extremamente “voldtil”
a documentacio e, no mais das vezes, imprestével 0 meio para
a fixacdo de fatos e a representagio de ideias (MARINONT;
ARENHART; MITIDIERO, 2020, p. 423).

Assim, documentos eletronicos comumente vistos na praxe
forense, como fotografias digitais, capturas de tela (“print screen”),
extratos de sistemas internos unilateralmente produzidos ou
cadastros de informagoes pessoais nao possuem considerdvel forca
probante se a parte contrdria os impugnar ou se nio houver algum
meio de validacio de seu contetido, tendo em vista a facilidade
com a qual podem ser adulterados no momento mesmo de sua
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elaboragao ou anteriormente ao seu anexo ao processo. Cabe ao juiz,
em conjunto com as partes ¢ em virtude do conjunto probatério
dos autos, valorar tais instrumentos de prova e indicar o seu peso
relativo para a fundamentagdo da decisao juridica.

Portanto, haveria que existir meios legais de certificagio da
integridade nao sé do documento eletronico em si, mas também
de seu conteiido: a estabilidade e veracidade das informacoes nele
contidas, desde a sua formagao até a admissao no processo, o que
se nomeia preservagio da cadeia de custédia. Nos dizeres de Rennan
Thamay (2020, p. 46) “a coleta da prova deve ser revestida por
procedimentos tecnicamente aptos a demonstrar que o elemento
probatério permaneceu intacto e inalterado, do momento da
realizagao do fato até a apresentacio da prova’.

A ata notarial (artigo 384 do CPC) poderia servir enquanto
instrumento a materializar tal exigéncia, mas se traduz em uma
forma cara e ineficaz de apreensao de fatos da sociedade digital —
um espaco em que prevalecem “a descentralizagao, a dificuldade
em definir limites territoriais e fisicos, a velocidade com que as
decisdes devem ser tomadas e a crescente capacidade de resposta
dos individuos” (PINHEIRO, 2010, p. 50). Outrossim, a
presungdo que gera ¢ relativa, porquanto o tabelido nao dispoe de
meios técnicos adequados para verificar a integridade do contetddo
eletronico a que foi exposto (a exemplo de documentos como
fotografias digitais e telas sistémicas, os quais podem ser facilmente
adulterados).

5 Novas técnicas de certificacio eletrénica

A certificagio dos fatos e a validacio do documento deve
ser, desse modo, eletrdnica. E o que Augusto Marcacini (1998, p.
59) chamou de “cibernotdrio”: uma autoridade ou tecnologia capaz
de certificar fatos, assinaturas e documentos em meio eletrdnico. E
o cibernotdrio jd existe, na forma de novissimas técnicas de coleta,
transmissdo e preservagao da prova digital.
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Uma delas ¢ o espelhamento técnico de telas de dispositivos
eletronicos. Por meio dele, fatos ocorridos no meio digital podem ser
reproduzidos pela criagio de um documento fidedigno do que estd
sendo transmitido. A tecnologia é simples e equipara-se a elaboracao
da ata notarial, mas de modo totalmente eletronico. O servico
coleta os dados de um documento ou de tela e faz a reproducio
com um “cédigo hash”, que é uma sequéncia alfanumérica que ¢é
a mesma para o contetdo original e para a cépia — “O cddigo ¢é
extraido porque se comparam todas as partes de todos os arquivos
de ambos os dispositivos (original e cépia), atestando a plena e
completa identidade entre eles” (THAMAY, 2020, p. 46). Este
meio de prova jd é considerado forma idonea para assegurar a
integridade do documento e, também, a preservagao da cadeia de
custddia®.

Contudo, a grande revolu¢ao no que tange a produgio e
a preservagio da prova eletrdnica pode ser associada a tecnologia
blockchain. Nao é escopo deste trabalho realizar uma descrigao
abrangente dessa tecnologia, mas, para fins de facilitagio de
entendimento, o blockchain pode ser conceituado como uma rede
compartilhada de registro de dados, os quais somente podem ser
alterados, adicionados ou excluidos apés a validagio pelos demais
elementos da rede, de forma descentralizada, mas coerente.
Na pritica, “o blockchain é um livro contdbil compartilhado,
programdvel, criptograficamente seguro e, portanto, confidvel;
ele ndo é controlado por nenhum usudrio Gnico, mas pode ser

inspecionado por todos” (THAMAY, 2020, p. 173).

Tal tecnologia é revoluciondria porque proporciona um
meio amplamente fidvel para o registro de qualquer fato digital.
Na seara da prova, os documentos produzidos dentro da estrutura
blockchain se tornam imutdveis, pois todos os seus registros de

6 No REsp 1656348/SP-2017, ficou atestada a “necessidade de verificacio da
concreta possibilidade de se utilizar o ‘hash’ do arquivo de video indigitado (sistema
comumente utilizado para comprovar a autenticidade e regularidade da cadeia de
custédia material de provas coletadas em buscas e apreensées) para a identificacio e
bloqueio junto ao sistema adotado pelo WhatsApp, sob pena de prolatar-se decisio
tecnicamente inexequivel”.
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criagio e alterago sao permanentemente incluidos na estrutura de

rede descentralizada. Como bem explica Renann Thamay:
Essa estrutura descentralizada (com a multiplicidade de
copias fidedignas — uma idéntica em cada terminal ou peer
da rede — e criptografada) faz com que — salvo programacio
em contrdrio especifica — se for inserida uma informacio na
rede blockchain, ela nao pode ser mais alterada, o que assegura
a validade e utilidade prética da rede, inclusive probatéria.
Traz, igualmente e pelas mesmas razoes, alta confiabilidade ao
sistema (THAMAY, 2020, p. 176).

Assim, documentos inteiramente produzidos dentro da rede
sao dotados de elevada forca probante, pois atendem as exigéncias
de autenticidade, integridade e preservagao da cadeia de custddia.
Documentos externos ao sistema podem também ser incluidos
com a utilizagio das técnicas de espelhamento e de criag¢io de
cbdigos hash — utilizagdo conjunta das tecnologias, garantindo
igual fiabilidade. Por fim, é possivel que a rede blockchain verifique
a existéncia de um determinado contetdo disponivel na internet
e crie uma cépia idéntica dele, fazendo prova da sua existéncia no
momento da verificagao’.

Enfim, s3o indmeros os usos do blockchain, muitos dos quais
ainda estdo em sua fase de implementagao. Contudo, a tecnologia
¢ promissora, principalmente na seara juridica. Como se procurou
demonstrar nas linhas acima, a prova digital produzida pela rede
— sobretudo os documentos eletrénicos — ¢ notadamente estdvel.
Portanto, ¢ possivel indagar se o documento eletronico configura
meio de prova, tendo em vista a amplitude do direito de produgio
probatéria do artigo 369 do CPC.

Segundo Rosemiro Pereira Leal (2018, p. 270), “provar em
direito ¢é representar e demonstrar, instrumentando, os elementos
de prova pelos meios de prova’. O espelhamento e o blockchain

7 “Imagine-se, por exemplo, se ¢ criada uma pdgina destinada a dizer inverdades sobre
determinada pessoa, com o objetivo de atingir-lhe sua honra. Nesse caso, se ¢ feito
o salvamento na rede blockchain por essa segunda funcionalidade [verificacio de
contetido online], mesmo que a pdgina venha a ser removida, a prova estd preservada”

(THAMAY, 2020, p. 179).
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podem ser considerados meios de prova, pois transpdem os
elementos da “aparente realidade [...] para o nivel argumentativo
do procedimento juridico” (BARROS, 2020, p. 201).

Dessa maneira, conversas por aplicativos de mensagens
ou redes sociais, e-mails, videos, dudios, noticias, reportagens,
contratos e acordos, entre outros, oriundos do meio digital,
sio instrumentados em documentos eletrénicos por meio do
espelhamento de telas dispositivas e do blockchain, que lhe conferem
autenticidade e integridade, indispensdveis para a validade da prova.

6 Consideragoes finais

Como resumo das pesquisas cientificas desenvolvidas e das
hipéteses formuladas em torno dos temas relacionados as novas
técnicas de certificagao de documentos digitais e os meios de prova
na institui¢ao do processo, ¢ possivel chegar as conclusdes que se
seguem.

Como meios de prova, o espelhamento e o blockchain
podem ser considerados exemplos de técnica que é o “conjunto
de meios adequados para a consecu¢io dos resultados desejados,
de procedimentos idoneos para a realizagio de finalidades”
(GONCALVES, 2012, p. 16). Nesse caso, o resultado desejado
¢ a produgdo, armazenamento e valida¢io por meio eletronico
de instrumentos de prova que serdo utilizados nos autos do
procedimento, em conformidade com o artigo 193 do CPC.

Embora seja ténue a distingdo entre meio e instrumento
de prova para os documentos, tanto fisicos quanto eletronicos,
o principio da ideagdo aplica-se plenamente as técnicas de
espelhamento e do blockchain, pois estas técnicas sio os meios
intelectivos legais da “coleta da prova no zempo do pensar” (LEAL,
2018, p. 269) que produzem o instrumento da prova, ou seja, o
documento eletrénico.

A utilizagio desses meios (técnicas de espelhamento e
blockchain) resultam em maior grau de correspondéncia entre o
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instrumento (prova digital) e o elemento (fato, ato, coisa ou pessoa
registrada), permitindo que a prova seja valorada adequadamente
para testificar as hipdteses levantadas pelas partes.

Portanto, é de se concluir que tais técnicas constituem meio
vélido a obtengio dos elementos de prova verificados no ambiente
virtual, os quais nio poderiam ser apreendidos de modo eficaz
utilizando-se os meios tradicionais. Com efeito, traduzem-se em
importante mecanismo de efetividade do direito constitucional
a prova. Afinal, “a prova deve ser viabilizada de acordo com
as configuracdes com o que o fato a ser provado se apresenta.
Enquanto direito constitucional fundamental, tal premissa nao
pode ser desconsiderada as partes [...]” (THAMAY, 2020, p. 18).
Deste modo, pode-se dizer que as novas técnicas de certificacio
eletronica serdo a ponte futura entre os fatos digitais e a garantia de
direitos fundamentais.
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1 Introdugao

Inevitavelmente os  tempos  tecnolégicos  atingem
frontalmente a economia mundial, como se fosse uma espécie
de ferramenta negocial, que mediante moedas digitais, efetiva a
chamada desintermediagio financeira. Hodiernamente, existem
vérios criptoativos que estao provocando cada vez mais maior
adesao de investidores na América e na Europa. A inovacio
tecnolégica da moeda garantiu a possibilidade de se renderem
fundos patrimoniais, ou seja, ativos digitais, independentemente
da administragio banciria.
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Na mesma conjectura, inegavelmente, atribuiu a0 mercado
complexa politica monetdria que somente estard segura se imbuida
por rigorosas estruturas juridicas que possam proteger as transacoes
financeiras, que sio consideradas de grande importincia ao
desenvolvimento econdmico do pais.

Destarte, em que pese tais avangos e a extrema necessidade
de se editar e efetivar medidas juridicas de protegao, seja ao usudrio
da criptomoeda ou seu patriménio, o risco eminente de delitos
neste Ambito (como fraudes ao sistema econdémico, lavagem de
dinheiro, dentre outros) é algo préximo, bem como a crescente
utiliza¢ao da prépria moeda digital.

Problemas econdmicos e edi¢ao de regulatérios complexos
para o mercado, que ¢ tecnoldgico, exige respostas certeiras
e sofisticadas dos 6rgaos governamentais e do legislador.
Nesta expectativa, nao restam dividas de que moedas digitais
operacionalizadas em sistema de blockchain é caminho que
oportuniza de forma vidvel avangos na perspectiva governamental,
do mercado e da populagio.

Entretanto, no espectro nacional, indubitavelmente, deve-
se considerar que existem “operadores experientes” de mercado que
agem, ilegalmente, baseando-se em seus instintos e na sensibilidade
que possuem ao visualizar o que poucos sio capazes de ver,
tornando cada vez mais atraente o marco do sistema financeiro,
resignificando, consequentemente, o mundo do crime.

A proposta a seguir, visa uma andlise epistemoldgica da
criptomoeda, que nos dias atuais corrobora, consideravelmente,
para um sistema financeiro que corresponde as necessidades de
seus investidores. Neste propésito, a grande questao se arvora nao
apenas na utilizacio da moeda digital, mas também em todo o
procedimento que a possibilita. Hd seguranca no novo mercado
digital? H4 protegio aos agentes econdmicos, investidores e
cidadaos? Tais ferramentas tecnoldgicas, consideradas desruptivas,
como se encontram, reduzem incertezas, garantem produtividade?
E o que se verd.
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2 Blockchain e a regulamentagao das criptomoedas

Criptomoedas, em analogia ao conceito de Bitcoin dado
por Jerry Brito (2013, p. 3-5), sio moedas criptografadas em um
sistema de pagamentos on-line inteiramente independente de
qualquer autoridade central (apud TEIXEIRA, 2018, p. 314).
A posse das criptomoedas, por se tratarem de pectinia imaterial,
pode ser transferida de qualquer aparelho que se tenha acesso a
internet, dispensando o intermédio de institui¢des financeiras. As
transferéncias sao gravadas no blockchain.

Blockchain, ou “cadeia de blocos”, segundo Tarcisio
Teixeira (2018, p. 314), é “uma espécie de registro piiblico’ digital
das negociagoes” (...) ‘ou seja, é um sistema de computacio que
funciona como uma escrituragio contdbil registrando o historico dos
atos praticados, tendo a finalidade de garantir lisura e seguranga das
operagoes” .

Esta modalidade de escrituragio nao possui vinculo estatal
e tampouco armazena dados pessoais daqueles que transacionam,
sendo necessdrio tao somente assinaturas digitais. As transagoes
sao certificadas pelos chamados “mineradores”. Estes sao usudrios
responsdveis pela certificagio dos registros transacionais, atestando
a seguranca com uso da for¢a computacional (ULRICH, 2014)

Em meados de 1990, nos Estados Unidos, surgiu o grupo
“Cypherpunk”, composto por criptoanarquistas, matemdticos e
hackers. O grupo defendiaa privacidade e anonimidade online, além
da nao regulamentacio das criptomoedas por parte dos governos.
No entanto, segundo Rachel Sztajn e Milton Barossi Filho (2015,
p. 252), a nao supervisdo de autoridades monetdrias e a auséncia da
possibilidade de conversao em outras moedas, aumenta o risco de
desastres financeiros. Isso porque nio é possivel impor limites na
criagdo para essa espécie de moeda, tampouco avalid-la com clareza
em relagdo a outros bens, como gramas de ouro (Sztain e Barossi

Filho, 2015).
Na perspectiva de Teixeira (2018, p. 317), a questio-
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chave de interesse, para o ordenamento juridico brasileiro, no uso,
regulamentacio e supervisio das criptomoedas estd na dificuldade,
talvez a impossibilidade, da fiscalizagdo das transagdes, bem como
do rastreio das operagoes, da origem ao destino que se dao. Isso
ocorre porque, condizente ao mencionado, o blockchain nao
armazena os dados pessoais de seus usudrios, sequer dos alienantes
das moedas digitais. Assim, este seria 0 ambiente formidavel para
oculta¢io de préticas delitivas.

Fernando Ulrich (2014, p.106) menciona que no caso
do Brasil, a popularidade das criptomoedas se deu em razao dos
“planos econdmicos malfadados”. Para Ulrich, os brasileiros tém
muito a ganhar quando se trata de moedas que nao dependem
do despotismo do governo federal, que por virias vezes abusou
do poder que detém, “infringindo impiedosamente os direitos de

propriedade de seus cidaddos”.

Por outro lado, Guilherme Helfenberger Galino Cassi
e Victéria Sezinando Sant’ana (2021, p. 338) entendem que
a regulamentagio governamental traria maior burocratizagio,
suprimindo as préticas delitivas. Um dos meios seria a associagio das
assinaturas digitais as pessoas fisicas e juridicas que transacionassem
dentro do bloco de cadeias, consequentemente reprimindo o
ingresso dos proprietdrios de criptomoedas no mercado negro de
sonegacdo de impostos, trifico de drogas, entre outros.

Hoje a Receita Federal ja trouxe regulamentagdo, ainda
que superficial, para a cobranga de impostos sobre a mineragio de
criptomoedas. Cassi e Sant’ana (2021, p. 338) observam ainda que
“num contexto maior, quanto mais valor fdtico fosse agregado & uma
criptomoeda mais atraente seria ao Governo receber outras tributacoes
nessas moedas”. Noutra vertente, Sandro Mansur Gibran e col.
(2016, p. 14) esclarecem por sua vez que a auséncia de disposi¢ao
legal impede a tributagao por mera posse das moedas digitais.

Atualmente existem projetos de lei que procuram disciplinar
determinadas situagdes que envolvam as criptomoedas. Pode-se
citar, a titulo de exemplo, o PL. 2234 de 2021, o qual pretende trazer
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causa de aumento de pena do crime de lavagem de dinheiro quando
praticado por meio da utilizagio das moedas digitais (BRASIL,
2021). Outro projeto de lei em destaque é o de n° 2140, de 2021.
Este determina prazo de 180 dias para que o Banco Central, além
dos demais érgaos de controle financeiro, possam regulamentar as

transagoes que envolvam criptomoedas e outros “valores virtuais” e
“nao fisicos”. (BRASIL, 2021)

Ponto positivo, sob a dtica estatal, na regulamenta¢io das
criptomoedas ¢ a possibilidade da cria¢io da “Moeda Digital do
Banco Central -CBDC”. A China foi a pioneiraao emitir a primeira
moeda digital estatal, chamada de “RMB digital”. A maioria
dos CBDC ainda estao no estigio de cogitagao e planejamento

(CENTRAL, 2021).

Dentre os beneficios apontados na implementagio
da CBDC estd a inclusao financeira, a eficiéncia tecnoldgica,
prevenc¢do de atividades ilicitas, arrecadagao de impostos, dentre
outros. Todavia também hd seus riscos, como a desintermediacao
do sistema bancdrio, centralizagao e substitui¢io da moeda local
por uma moeda estrangeira (dolarizagio digital).

De modo geral, a regulamentacio e fiscalizagio das
criptomoedas e das cadeias de blocos ¢ algo que demanda profundo
estudo fiscal, contdbil e juridico. Por se tratar de meio digital,
qualquer legislacio que verse sobre o assunto deve ser atualizada
periodicamente ou logo se encontrard obsoleta trazendo inseguranga
juridica aos usudrios. E perceptivel que a falta de regulamentagio
poderd implicar na vida em sociedade em diversas situagoes: nas
obrigagdes, contratos, sucessoes, partilhas, crimes, e outras infinitas

possibilidades.

3 O impacto da Lei de Prote¢ao de Dados (LGPD) e a General
Data Protection Regulation (GDPR) sobre as criptomoedas

A priori se faz necessirio entender do que se tratam essas
duas leis e como estao ligadas, para que se possa compreender se



142
Direito e Tecnologia: Teoria e Prética

elas terao alguma implicagao para as criptomoedas.

A lei de protecao de dados de n° 13.709 aprovada em
agosto de 2018 e com vigéncia a partir de agosto de 2020 tem
como principal fun¢io a prote¢io dos dados da pessoa fisica, assim
como dispoem o art. 1° da referida lei.

Como explica Garcia, “LGPD nao tem como escopo os
dados das empresas (pessoas juridicas), mas sim os dados que as
empresas tém das pessoas fisicas, sejam elas funciondrias, terceiras,
clientes, acionistas etc. — ou seja, todo mundo” (GARCIA, 2020).

Sérgio Pontes (2018) dispoem em seu artigo intitulado “O
que fala a Lei Geral de Prote¢io de Dados Pessoais”, que esta lei é
baseada em alguns principios bésicos como o respeito a privacidade;
a inviolabilidade da intimidade, da honra bem como da imagem;
o desenvolvimento econdémico; a liberdade de expressao de
informagio, de comunicagao e de opiniao.

A lei serd aplicada a qualquer operagio de dados
independente do meio, do pais da sede onde estejam localizados
esses dados, e se os mesmos forem utilizados dentro do territério
nacional, deve se adequar a presente lei. O mais interessante é que
agora tem que haver consentimento expresso e especifico para
que esses dados sejam coletados, hd também regras para nulidade
e até mesmo para revogacio de consentimento, todas tém como

finalidade que os dados pessoais do titular se tornem realmente
pessoais. (PONTES, 2018).

A LGPD teve como inspiragio e estopim o Regulamento
Geral de Protegao de Dados Pessoais, aprovado em 27 de abril de
2016 (GDPR). Como explica Patricia Pinheiro, o regulamento
geral teve um efeito meio que domind, fazendo com que todos os
paises que mantinham relagoes com a Unido Européia, passassem
a criar legislacoes do mesmo nivel, pois dado ao contexto atual da
América Latina, essas nagoes niao poderiam se dar ao luxo de nao
comercializar com a Uniao Européia. (PINHEIRO, 2020 p. 10).

Pinheiro também explica que o regulamento geral tem como
objetivo contribuir com a seguranga e com progresso econdmico e
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social e a0 mesmo tempo manter o bem-estar e a integridade das
pessoas fisicas, assegurando-as uma prote¢ao no dmbito da Unido
a fim de evitar obstdculos e divergéncias na circulagao dos dados
pessoais dentro do mercado interno e garantir assim a seguranga
juridica perante o tratamento desses dados. Destarte, propde uma
responsabilidade para os controladores de dados, bem como um
tratamento coerente para com esses dados e efetiva uma colaboragao
entre as autoridades de diferentes Estados membros (PINHEIRO,
2020 p. 10).

No que tange ao impacto da Lei de Protecio de Dados
e do Regulamento Geral de Protecio de Dados Pessoais nas
criptomoedas, o impacto a principio nao seria diretamente a uma
criptomoeda especifica, mas ao sistema da Blockchain.

A priori a pesquisadora Fleming, concluiu o seguinte em
seu artigo “Blockchain e LGPD”: “o Blockchain utiliza uma rede
descentralizada, nao existe uma pessoa responsavel pelas alteragoes
no livro-razao e pela rede, o que por principio torna a LGPD
inaplicdvel.” (FLEMING, 2021).Todavia esse entendimento nio
se mostra mais o Unico existente, visto que com o estudo mais
aprofundado perante a LGPD e a blockchain, chegou-se a algumas
varidveis como, por exemplo, os pontos de vista sobre a questao da
blockchain e da LGPD, apresentados por Bertoncello:

Particularmente, aponto duas dticas na questio: a primeira
que, a depender da natureza da rede e das transagoes realizadas,
¢ possivel compatibilizar o exercicio pleno dos direitos do
titular de dados com a tecnologia blockchain; a segunda é que a
tecnologia blockchain pode até mesmo contribuir com a gestao
do ciclo de vida e morte dos dados, dentro de uma organizacio,
publica ou particular, assim como com o cumprimento da lei.
(BERTONCELLO, 2021).

E possivel se perceber dois pontos de vistas totalmente
distintos ao se tratar da Lei de Protecao de Dados e os blockchain,
Kadamani chegou a seguinte conclusao:

Na prdtica, os esforcos irdo convergir para evitar-se tal situacio,

de forma que, nesse contexto especifico, as preocupagoes com
GDPR, LGPD e normas e recomendagdes derivadas possam
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ser devidamente atendidas. A saber, seja com o uso de infra-

estruturais que nao sejam imutdveis ou, em havendo opgao

por infra-estruturais tendendo a imutabilidade, a opcio

deverd ser direcionada para que dados pessoais sejam tratados

em sistemas paralelos, acoplados a esta base imutdvel, mas

permitindo o atendimento das normativas em questao. Indo

além, como acima informado, estas novas infraestruturas, na

medida em que mediante uso da criptografia podem permitir

ou restringir acessos — autenticagio sem a identificagdo

nominativa do individuo em questio —, podem inclusive

auxiliar na prote¢ao de dados pessoais. (KADAMANI, 2020).

Segundo Baido, é possivel o uso da blockchain sem prejuizo

da seguranca de dados, isso por alguns motivos, o primeiro ¢ que
todos os dados da blockchain sao alicergados em criptografia, um
meio de assegurar a inviolabilidade das informagées, pois quando
sao inseridos dados em um bloco, esses se tornam imutdveis, mas
também criptografado, o que garante mais seguranca no que diz
respeito as transagoes. O bitcoin, como explica a autora, nio faz
nenhuma oposi¢ao a LGPD e o GDPR, visto que o mesmo nao
¢ uma transagao entre pessoas, mas sim uma transagao feita entre

enderecos. (BAIAO, 2020).

Outro motivo para Baido, é que os dados sensiveis dos
titulares nao sao acessiveis, a nao ser pela chave privada, que é o que
dd acesso as informagoes da blockchain. Por ser criptografada, para
que uma pessoa tenha acesso as informagées, tem que ter a chave,
o c6digo que vai dar acesso aquelas informagoes e somente aquela
chave que lhe dard a informacio. A autora ressalta que a blockchain
¢ um ambiente relativamente seguro para armazenamento de
informagdes pessoais, pois permite o gerenciamento dos dados por
meio de seu titular e os registros jamais serao modificados, o que
¢ questiondvel. Poderao se tornar inacessiveis com a destruigio da

chave privada ou do préprio arquivo original (BAIAO, 2020).

Através dos ideais acima mencionados ¢ possivel perceber
que apesar da blockchain ser algo relativamente novo, as suas
inovagoes e as suas regras a principio traria a falsa sensacio de
que ela ndo é compativel com a LGPD, porém ao se estudar suas
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aplicacoes, ¢ possivel perceber que é compativel como também ¢é
um meio relativamente seguro. Entao as criptomoedas em si, como
os bitcoins, sio seguros e compativeis com a LGPD. No entanto,
a evolu¢io tecnologia ainda é mistério no campo normativo,
podendo revelar-se desprotegida frente aos cibercrimes.

4 As criptomoedas e o favorecimento dos crimes digitais

Assim como o crime estd presente no mundo real, o mundo
virtual vem se tornando cada vez mais atrativo para a pratica de
crimes. No direito penal brasileiro, conceitua-se crime conforme
ensinamento de Nucci (2014, p. 138), como uma conduta tipica,
antijuridica e culpdvel. Notadamente, independentemente do
campo de agao ou época, o conceito alhures, inobstante cléssico,
predomina.

Nos tempos de hoje, a sociedade se encontra cada vez mais
ligada e dependente da internet para a realizagio das atividades
do cotidiano e esse frequente e amplo acesso no meio digital, vem
trazendo considerdvel expansao no mercado e, consequentemente,
expandindo os crimes neste ambiente de forma muito célere e
desordenada.

Roque (2007, p. 25) conceitua crimes digitais como sendo
‘toda conduta, definida em lei como crime, em que o computador tiver
sido utilizado como instrumento de sua perpetracio ou consistir em seu
objeto material.”.

Enfatizam Guimaries e Furlaneto Neto (2003, p. 69), que
crime informdtico significa ‘qualquer condura ilegal, nio ética ou
ndo autorizada que envolva o processamento automdtico de dados e/
ou a transmissdo de dados”. Com isto pode-se concluir que crimes
digitais sao prdticas ilegais em que determinado individuo utiliza
de meios eletronicos como ferramenta para atividades ilicitas.

Esses crimes digitais sdo estabelecidos pelo Cédigo Penal
Brasileiro e de umaformageral, noartigo 154-A e 154-B, introduzido
pela redagao da Lei n° 12.737/12 conhecida popularmente como
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Lei Carolina Dieckman (BRASIL, 2017). Em raziao da crescente
demanda e a dificuldade em responsabilizar esses criminosos que
agem virtualmente, teve-se a necessidade em criar e efetivar a Lei
acima mencionada, mediante a instalagdo de delegacias para o
combate aos crimes cibernéticos.

Posteriormente, foi sancionadaa Lei n.© 12.965/14 que trata
do “marco civil da internet” e veio para regular os direitos e deveres
dos internautas. (BRASIL, 2014) Na mesma conjectura, outra lei
relevante, é a Lei 13.709/18, a Lei Geral de Protegao de Dados, que
tem o intuito de proteger a liberdade e a privacidade do individuo
na internet, como mencionado em titulo anterior. (BRASIL, 2018)
E por fim, vale destacar a recente Lei n° 14.155/21 que torna mais
grave os crimes cometidos na esfera virtual. (BRASIL, 2021)

Segundo dados do Laboratério de Inteligéncia de Ameacas
(Fortguard Labs) da empresa Fortinet, “somente no ano de 2020
o Brasil registrou mais de 8,4 bilhdes de tentativas de ataques
cibernéticos, sendo um total de 41 bilhées em toda a América

Latina e também no Caribe” (FORTINET, 2021).

Diante dessa expectativa, associando essas informagoes as
moedas virtuais, verifica-se que o desdobramento e disseminagao das
criptomoedas, mesmo que em blokchain, vém despertando cada dia
mais a aten¢do dos delinquentes, os quais fazem ataques e aplicam
golpes cibernéticos tendo como objetivo atingir o patriménio de
suas vitimas, e a0 mesmo tempo, garantir seu anonimato na pratica
do ato ilegal, nio obstante a existéncia da recente da LGPD.

Uma das grandes motivagoes para a utilizagio das moedas
virtuais é a questdo da privacidade, e por ser considerada uma
rede mais descentralizada, possui uma seguranca ainda preciria,
tendo em vista a obscuridade que omite tanto os dados dos seus
pagadores como dos recebedores. Isso inibe e dificulta o trabalho
das autoridades em rastrear e localizar estas préticas ilicitas, eis que
o préprio usudrio se tornar responsdvel pela protecao da sua chave
(SYNNEX, 2020).

Além disso, o anonimato preservado torna ainda mais
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vulnerdvel o delito cibernético, pois o individuo pode se valer de
véarios nomes, diferentes perfis, o que pode tornar irrealizdvel o
rastreamento de sua identificagio. Destarte, nio aguga a aten¢io
das autoridades, nem fiscalizacio das instituicoes financeiras,
apresentando assim a moeda digital grande facilidade e
discricionariedade para a realizagdo de transferéncia pelas fronteiras
nacionais e internacionais (ISHIKAWA, 2020).

Uma das atividades mais comuns entre as quadrilhas digitais
envolvendo a criptomoeda relaciona-se ao resgate de dados roubados
(RANSOMWARES) ou téticas de Phishing, nessa modalidade os
delituosos utilizam-se do MALWARE, um software nocivo para
bloquear dados dos usudrios, com isso os estelionatdrios digitais
conseguem obter o sequestro dos dados capitados. Para finalizar
o golpe, o resgate dessas informagoes ocorre mediante pagamento
efetuado através da moeda digital para que haja o desbloqueio

(SYNNEX, 2020).

Todavia, essa prética nio ¢é isolada nas agoes dos criminosos
digitais. As criptomoedas através de suas caracteristicas obscuras
também sio utilizadas como método para o crime de lavagem de
dinheiro, artificio usado para mascarar ganhos ilicitos proveniente
do trifico de drogas, ou de outra origem ilicita com volume
nao compativel com os rendimentos do individuo, fazendo
com que parte dos valores sejam ocultados e movimentados
clandestinamente, pelo mundo no mercado de criptomoedas sem
que seja necessdria uma fiscalizagio para declarar a procedéncia
do dinheiro, uma vez que sio de dificil rastreio e nido possuem

regulamentacao (MARQUES, 2019).

Percebe-se que as criptomoedas podem ser consideradas
um tipo de moeda digital que veio para facilitar as transagoes de
seus usudrios, entretanto a fragilidade demonstrada e a auséncia
normativa, a configura instrumento facilitador e causador da
propagacio de inimeros crimes virtuais.
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5 Consideragées finais

Diante do que se examinou, certo é que as criptomoedas
sdo cada vez mais utilizadas no mundo financeiro em razio de seu
valor econdmico. Sendo uma moeda voldtil, é transacionada por
meio da tecnologia de banco de dados — blockchain — garantindo
confiabilidade aos seus usudrios. No entanto, por mais que se trate
de uma base distribuida e gerenciada ponto a ponto, é carente de
normatividade especifica que possa efetivar a seguranga necessdria
ao0s investimentos.

Niao ¢ demais salientar que hd compatibilidade entre a
tecnologia de banco de dados e a Lei Geral de Protegao Dados,
que relativamente, possibilita alguma seguranca. No entanto, nio
priva absolutamente a moeda digital e o investidor dos cibercrimes.
Experts no mundo digital organizam-se em quadrilhas digitais,
sequestram dados dos usudrios e efetivam fraudes e crimes diversos.
Inevitavelmente a transferéncia do mercado fisico para o mundo
tecnolégico abriu campo para delitos, os ampliando junto a
virtualidade.

A autonomia conferida as negociagdes virtuais associada a
auséncia normativa também. Nao obstante o aumento do poder
do mercado no bojo do mudo digital, a mesma ferramenta facilita
a conversdo rdpida de bens ilicitos em ativos digitais diversos. Ou
seja, 0 mesmo ambiente, sofisticado para blockchain, pode também
dificultar a identificagio de falhas que possam comprometer o
sistema financeiro.

Assim, do estudo realizado, perceptivel a necessidade de se
invocar pretensao politica junto a fungao legiferante para prevengao,
controle e combate dos crimes virtuais através de procedimento
legislativo especifico, em complemento & norma ordindria existente,
que possa possibilitar e assegurar, definitivamente, a autonomia
privada e sua liberdade de investimentos, mediante blockchain, para
aquisi¢ao de ativos digitais.
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Capitulo 10

CONTRATO PUBLICO PARA SOLUCAO
INOVADORA - CPSI : APONTAMENTOS

Henrigue Avelino Lana’

1 Introdugao

As startups sao diferentes, por exemplo, das pequenas
empresas recém abertas, e isso advém da expectativa
que elas geram. Se mostram atividades iniciantes, detentoras de
abordagem jévem e adaptadas ao modelo digital, tao importante
nos dias atuais. Muito embora sejam pequenas, proporcionam
propostas inovadoras de servigos a serem prestados ou produtos a
serem produzidos e fabricados.

O mercado juridico global estd sendo impactado de duas
formas: os operadores estao sendo desafiados a contribuir com as
inovagoes tecnoldgicas e elas estao sendo inseridas cada vez mais no
cotidiano. O advogado moderno precisa saber utilizar de uma série

de plataformas tecnoldgicas para potencializar seu trabalho e evitar
atividades repetitivas. (DI BIASE, 2018).

Hoje estd bastante claro que empreendedorismo e
crescimento econdmico estao relacionados. Apesar do discurso
governamental de fomento ao empreendedorismo, hd muito a ser
feito no 4mbito do direito brasileiro para se fomentar a inovagio
tecnolégica, principalmente no que tange ao direito societdrio,
que padece de institutos juridicos adequados ao desenvolvimento

tecnolégico (GODKE VEIGA, 2013).

As principais caracteristicas de uma szartup sio a inovagio, a

escalabilidade, a repetibilidade, a flexibilidade e a rapidez. Ou seja,

1 Advogado. Pés-Doutorado em Direito Empresarial. Doutor, Mestre e Especialista

pela PUC.
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conceitos muito semelhantes e préximos as novidades tecnolégicas.
As startups sao a grande aposta do mercado e formam verdadeiros
ecossistemas no mundo todo.

Finalmente, a sociedade digital exige que os profissionais
do Direito deixem de lado algumas rivalidades académicas para
discutirem conjuntamente paradigmas como ordenamento,
legitimidade e seguranga no 4mbito de uma sociedade globalizada,
convergente, digital e em constante mudanga. E essa postura que
o mercado vai cobrar. E esta a nova postura que os profissionais
devem adotar para poder atuar no ambito de uma sociedade digital.

(PINHEIRO, 2016, p. 569)

As startups estao em alta e em voga, em um mercado e
cendrio de investimentos de grande porte, com novas solugoes para
o mercado e surgimento de novas atividades a todo momento.

Nesse sentido Bruno Feigelson (2017) também nos faz
refletir quando refor¢a que “...o profissional que conseguir se
adaptar a0 mundo exponencial, completamente remodelado pela
quarta revolugao industrial, terd expressivo protagonismo na nova

realidade.” (FEIGELSON, 2017, p. 17).

2 O Contrato Publico para Solugio Inovadora — CPSI:
contribui¢ao para um ecossistema empreendedor em inovagao
e tecnologia

O ecossistema de uma startup pode ser definido como o
ambiente que afeta as starzups, com destaque para institui¢oes que
incentivam o desenvolvimento de inovagio e empreendedorismo,
incluindo universidades, aceleradoras, incubadoras, venture capital
(VO), etc.

Ecossistema Empreendedor ou de Inovagao é o ambiente,
formado pelos mais diversos stakeholders do empreendedorismo,
em que hd interconexio, auséncia de hierarquia, equilibrio e
dinamismo.

Assim, o “meio ambiente” do Ecossistema Empreendedor
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revela-se composto por instituigoes de pesquisa e ensino, empresas,
empreendedores, governo, incubadoras, aceleradoras, associagoes
de classe e prestadores de servigo.

O ecossistema de uma startup pode ser definido como
o ambiente que afeta as szartups, com destaque aqui para
institui¢oes que incentivam o desenvolvimento de inovagao e
empreendedorismo, incluindo universidades, incubadoras, venture

capital (VC), etc.

E, para que os ecossistemas possam ser melhor apoiados e
serem cada vez mais sauddveis é interessante identificar os diversos
elementos que compdem este ecossistema, bem como compreender
como as startups operam, os desafios enfrentados por estas e também
como superi-los ou minimizd-los.

Para incentivar o processo de desburocratizagao dos entes
publicos, a LC n° 182/21 prevé uma nova modalidade de licita¢ao a
fim de viabilizar a contratagao de startups que apresentem solugoes
inovadoras e tecnoldgicas para problemas concretos apresentados
por érgaos, autarquias, empresas publicas ou de capital misto.

Os CPSI poderao ser estabelecidos pelo prazo de até 24
meses e ainda poderdo resultar na celebragio de contratos de
fornecimento com prazos de até 48 meses.

Assim, apés homologagiao do resultado da licitacao, a
administragao publica celebrard Contrato Puablico para Solu¢io
Inovadora (CPSI) com as proponentes selecionadas, com vigéncia
limitada a 12 (doze) meses, prorrogével por mais um periodo de até
12 (doze) meses.

Prevé a Lei Complementar 182/21 que o Contrato Puablico
para Solugao Inovadora - CPSI deverd conter, entre outras cliusulas:
as metas a serem atingidas para que seja possivel a validagao do éxito
da solugao inovadora e a metodologia para a sua aferi¢io; a forma e
a periodicidade da entrega a4 administracio publica de relatérios de
andamento da execugdo contratual, que servirdo de instrumento de
monitoramento, e do relatério final a ser entregue pela contratada
apds a conclusio da dltima etapa ou meta do projeto; a matriz
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de riscos entre as partes, incluidos os riscos referentes a caso
fortuito, for¢a maior, risco tecnoldgico, fato do principe e dlea
econdmica extraordindria; a defini¢io da titularidade dos direitos
de propriedade intelectual das criagdes resultantes do CPSI; e a
participacao nos resultados de sua exploracio, assegurados as
partes os direitos de exploragio comercial, de licenciamento e de
transferéncia da tecnologia de que sao titulares.

Conforme a Lei Complemenar 182 /21 o valor mdximo
a ser pago a contratada serd de R$ 1.600.000,00 (um milhéo e
seiscentos mil reais) por CPSI, sem prejuizo da possibilidade de o
edital de que trata o art. 13 desta Lei Complementar estabelecer
limites inferiores.

Dispoe a LC 182/21 que a remunera¢io da contratada
deverd ser feita de acordo com um dos seguintes critérios: prego
fixo; preco fixo mais remuneragao varidvel de incentivo; reembolso
de custos sem remuneracio adicional; reembolso de custos mais
remuneracio varidvel de incentivo; ou reembolso de custos mais
remuneragio fixa de incentivo.

Consta a LC 182/21 que nas hipSteses em que houver risco
tecnoldgico, os pagamentos serdo efetuados proporcionalmente
aos trabalhos executados, de acordo com o cronograma fisico-
financeiro aprovado, observado o critério de remuneragao previsto
contratualmente. Com excecio das remuneracbes varidveis de
incentivo vinculadas ao cumprimento das metas contratuais, a
administragio pudblica deverd efetuar o pagamento conforme
o critério adotado, ainda que os resultados almejados nao sejam
atingidos em decorréncia do risco tecnoldgico, sem prejuizo da
rescisao antecipada do contrato caso seja comprovada a inviabilidade
técnica ou econdmica da solucio.

Por fim, prevé a LC 182 /21 que na hipdtese de a execugio
do objeto ser dividida em etapas, o pagamento relativo a cada etapa
poderd adotar critérios distintos de remunerag¢io. Os pagamentos
serdo feitos apds a execugdo dos trabalhos, e, a fim de garantir os
meios financeiros para que a contratada implemente a etapa inicial
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do projeto, a administragdo publica deverd prever em edital o
pagamento antecipado de uma parcela do prego anteriormente ao
inicio da execugio do objeto, mediante justificativa expressa.

De fato, nota-se entdo que a LC n° 182/21 introduzird uma
nova modalidade de licitagio a fim de viabilizar a contratagio de
startups que apresentem solugoes inovadoras e tecnoldgicas para
problemas concretos apresentados por 6rgaos, autarquias, empresas
publicas ou de capital misto.

A Lei Complementar 182, denominada marco legal
das startups, apresenta-se como mais um importante passo na
conceituacao e regulamentacio desse tipo de empreendimento. A

nova legislagio fez alteragoes na Lei 6.404/76 (Lei
das Sociedades por A¢oes) para diminuir os custos com publicagoes
em jornais e visando fomentar o acesso de empresas de menor porte
ao mercado de capitais.

Percebe-se que com a LC 182, almeja-se modificar um
cendrio, infelizmente, ao que parece, desfavordvel ao crescimento
e a sobrevivéncia de novos negécios no Brasil. Prevé a LC 182
regras sobre o enquadramento das empresas como startups,
estimulo aos investimentos em inovagio e tecnologia, fomento
as iniciativas, flexibilizacdo dos ambientes regulatérios no pais
(sandbox regulatério) além de criagio de uma nova modalidade
de licitagao, com intuito de viabilizar a contratacio de startups por
entes publicos, pelo chamado Contrato Publico de Solu¢io
Inovadora — CPSI, conjunamente a alterages na Lei das SAs,
desburocratizando procedimentos de modo a facilitar o processo de
acesso de atividades de menor porte ao mercado de capitais, desde
que atendidas normas de regulamentagao da CVM.

A Lei Complementar 182 /21 considera serem enquadradas
como startups as organizagdes empresariais ou societdrias,
nascentes ou em oOperagio recente, cuja atuagao caracteriza-se
pela inovagdo aplicada a modelo de negécios ou a produtos ou
servigos ofertados. Salienta a Lei Complementar 182 / 21 serem
elegiveis para o enquadramento na modalidade de tratamento



158
Direito e Tecnologia: Teoria e Prética

especial destinada ao fomento de startup o empresdrio individual,
a empresa individual de responsabilidade limitada, as sociedades
empresdrias, as sociedades cooperativas e as sociedades simples
com receita bruta de até R$ 16.000.000,00 (dezesseis milhoes
de reais) no ano-calenddrio anterior ou de R$ 1.333.334,00 (um
milhdo, trezentos e trinta e trés mil trezentos e trinta e quatro reais)
multiplicado pelo nimero de meses de atividade no ano-calenddrio
anterior, quando inferior a 12 (doze) meses, independentemente
da forma societdria adotada; com até 10 (dez) anos de inscri¢ao no
Cadastro Nacional da Pessoa Juridica (CNPJ) da Secretaria Especial
da Receita Federal do Brasil do Ministério da Economia; e que
atendam a um dos seguintes requisitos, no minimo: a) declaracio
em seu ato constitutivo ou alterador e utilizacio de modelos de
negocios inovadores para a geragio de produtos ou servigos, nos
termos do inciso IV do caput do art. 2° da Lei n° 10.973, de 2 de
dezembro de 2004; ou b) enquadramento no regime especial /nova
Simples, nos termos do art. 65-A da Lei Complementar n° 123, de
14 de dezembro de 2006.

Dispoe a Lei Complementar 182 / 21 que para contagem
do prazo de até 10 (dez) anos de inscri¢ao no Cadastro Nacional da
Pessoa Juridica (CNPJ) da Secretaria Especial da Receita Federal do
Brasil do Ministério da Economia, deverd ser observado que para
as empresas decorrentes de incorporagio, serd considerado o tempo
de inscri¢do da empresa incorporadora. J4 para para as empresas
decorrentes de fusio, serd considerado o maior tempo de inscri¢io
entre as empresas fundidas.

E, para as empresas decorrentes de cisdo, serd considerado
o tempo de inscri¢io da empresa cindida, na hipétese de criagio
de nova sociedade, ou da empresa que a absorver, na hipétese de
transferéncia de patriménio para a empresa existente.

Ha diversas alternativas disponiveis de investimentos.
Dentre as principais alternativas hd o Bootstrapping (financiamento
com recursos proprios dos sécios), Money Love (que sao
principalmente amigos e familiares), Investidores Anjo (focado
para startups pequenas e que precisam nao apenas de recursos,
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mas de conexoes e conselhos), crowdfunding (onde os recursos tém
origem em pessoas fisicas e sao captados de forma coletiva) e o
Venture Capital (geralmente investimentos maiores, em empresas
um pouco mais maduras, com uma participa¢do mais ativa do
investidor). H4 também a possibilidade de buscar financiamento
de aceleradoras e incubadoras.

3 Consideragoes finais

As startups sao diferentes, por exemplo, das pequenas
empresas recém abertas, e isso advém da expectativa que elas geram.
Se mostram atividades iniciantes, detentoras de abordagem jovem e
adaptadas ao modelo digital, tao importante nos dias atuais.

Revela-se equivocado classificar qualquer empresa
(atividade) recém fundada ou pequeno negécio como se fosse
uma startup, afinal, o que define esse tipo de empreendimento é o
potencial de crescimento rdpido e vertiginoso. Ou seja, a esséncia da
startup é sua capacidade de escalar o negécio e crescer rapidamente.
Ao se traduzir a palavra szartup para o portugués, chega-se a termos
como “arranque’, “inicializagao”, “partida’ e “langamento”. Isso ¢é
justamente o que buscam: dar a partida em negdcios inovadores,
arrancando na frente com solugdes criativas que atingem milhoes
de pessoas. J4 na concepgao de investidores, a startup é uma
oportunidade de alto risco, todavia, com possibilidade de retornos
promissores.

Pelo Marco Legal das Startups, tenta-se modificar um cendrio
deveras desfavordvel ao crescimento e a sobrevivéncia de novos
negécios no Brasil. Prevé a LC 182 regras sobre o enquadramento das
empresas como startups, estimulo aos investimentos em inovacio
e tecnologia, fomento as iniciativas, flexibilizacao dos ambientes
regulatérios no pais (sandbox regulatério) além de criagio de uma
nova modalidade de licitagao, com intuito de viabilizar a contratagao
de startups por entes publicos, pelo chamado Contrato Publico
de Solugao Inovadora — CPSI, conjunamente a alteracoes na Lei
das SAs, desburocratizando procedimentos de modo a facilitar o


https://www.sbcoaching.com.br/blog/negocios/empreendedorismo/
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processo de acesso de atividades de menor porte ao mercado de
capitais, desde que atendidas normas de regulamentagao da CVM.
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Capitulo 11

TECNOLOGIAS DIGITAIS E AS NOVAS
PERSPECTIVAS NO AMBITO JURIDICO

Daniely Maria dos Santos'

1 Introdugao

hipermodernidade, ou os tempos contemporineos

ou pés-modernos, tém sido alvo dos mais velozes e
sofisticados avangos tecnoldgicos, os quais atingem as mais diversas
facetas da sociedade, incluindo o campo juridico. Nestes termos,
novas perspectivas vém sendo instauradas nos modos de condugao
dos processos, na busca pelas solucoes de litigios e nos préprios
tribunais. Um exemplo disso é a Lei n® 11.419 de 2006, que dispoe
acerca da informatizacdo do processo judicial, o que respalda a
utiliza¢do de novas ferramentas, mais versiteis e compativeis com
a atual sociedade.

Atrelado a essas consideragoes, destaca-se também o Cédigo
de Processo Civil de 2015, que, em seus artigos 193 a 199 institui
e legitima a prética de atos processuais, total ou parcialmente, de
maneira digital. Outrossim, esse mesmo Cédigo abarca em seu art.
2306, §3°, a possibilidade de se praticar atos processuais por meio de
videoconferéncia ou outro recurso tecnolégico de transmissio de
sons e imagens em tempo real. Ademais, podem ser citados também
os artigos 385, §3° e o artigo 937, §4°, que, respectivamente, tratam
a respeito do depoimento pessoal de maneira remota, bem como
acerca da sustenta¢ao oral por meio do recurso de videoconferéncia
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em Metodologia do ensino de Lingua Portuguesa e Lingua Inglesa pelo Centro
Universitdrio Internacional (UNINTER). Graduada em Letras pela Universidade
Federal de Sdo Jodo del-Rei (UFS]). Graduanda em Direito pela Universidade Federal
de Lavras (UFLA). Docente de lingua inglesa e lingua portuguesa na rede publica de
ensino do Estado de Minas Gerais. E-mail: daniely.santos] @yahoo.com


mailto:daniely.santos1@yahoo.com

164
Direito e Tecnologia: Teoria e Prética

(BRASIL, 2015).

Com efeito, a recente Resolugio n° 395, de 07 de junho
de 20212, que estabelece a politica de gestao da inovag¢ao no
ambito do Poder Judicidrio, outorga, em seu art. 1°, a institui¢ao
da Politica de Gestao da Inovagao, a qual visa o aprimoramento
das atividades dos 6rgaos judicidrios, difundindo-se a cultura da
inovagio, por meio da moderniza¢io de métodos e técnicas de
desenvolvimento do servigo judicidrio (BRASIL, 2021). Desta
feita, evidencia-se, mais uma vez, a recorrente busca da drea juridica
para que sejam disseminadas, em suas mais diversas nuances, os
avangos tecnoldgicos, tendo em vista a necessidade de adequacao as
demandas e prerrogativas dos sujeitos sociais.

Nesse liame, percebe-se que os documentos legais, a partir
de suas alteragbes e inovagdes, tém buscado aderir aos novos
condicionamentos e parimetros advindos da sociedade. De fato,
¢ notdrio que essas mudangas tém ocorrido, a fim de se atingir o
principio da eficiéncia e da duragdo razodvel do processo, que estao
dispostos, de modo respectivo, na Constitui¢ao Federal (art. 37) e
também no Cédigo de Processo Civil (art. 82, art. 50, LXXVIII e
art. 4°, 6° e 139, II).

Diante dessas disposicoes iniciais, ressalta-se que ao decorrer
deste estudo, buscar-se-4 discorrer a despeito das novas perspectivas
para o campo juridico, bem como acerca das tecnologias e de alguns
dos aspectos juridicos que se desencadeiam a partir das inovagoes
em suas mais diversas instdncias. Para tanto, algumas legislagoes
e reflexoes tedricas serio abordadas, com vistas a correlacionar
discussdes de cunho epistemoldgico e também pragmitico.

2 Novas perspectivas para o campo juridico

Sob a perspectiva juridica, compete observar as novas
possibilidades e caminhos que o Direito tem percorrido
hodiernamente. Algumas exemplificagbes que podem ser

2 Essa Resolugio revoga a Portaria n° 25, de 19 de fevereiro de 2019.
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mencionadas sio as plataformas de resolucio de disputas, bem
como os programas utilizados na previsao de resultados, além de
outras ferramentas que dia apds dia tém adentrado na rotina dos

operadores do campo juridico (MAZZOLA, 2019).

No que se refere a resolucao de disputas on-line (ODR)?,
de acordo com Bonassa (2020), essa prdtica ndo é recente, uma
vez que tem sido realizada hd alguns anos, mais precisamente,
desde o final da década de 1990 (BONASSA, 2020). Além disso,
vale mencionar que os meios extrajudiciais, como a concilia¢io,
a arbitragem, a mediagio e o dispute boards' tém sido muito
beneficiados com a prética da ODR, visto que conseguem avangar
em seus procedimentos, evitando a morosidade e o exacerbo de
burocracias na solu¢io de litigios.

Em se tratando de soffwares juridicos para a predigio
de resultados, considera-se a jurimetria como uma maneira de
inovagio muito eficaz e precisa para o ramo do Direito. Destarte,
segundo Pinto e Menezes (2014),

[...] a jurimetria converge o Direito e a Estatistica (enquanto
ciéncia), sob o pdlio de mensurar os fatos sociais que deram
origem aos conflitos e, desta forma, permite antecipar hipdteses
e projetar condutas na elaboragao das leis, no estabelecimento
de politicas publicas, nas estratégias de administragao do
acervo em uma Vara Judicial, na racionalizacio das decisoes
em busca de uma maior eficicia delas, jé que a concretude do
direito se d4 em funcio da decisiao que o reconhece (PINTO;
MENEZES, 2014, p. 04).

Isso posto, constata-se que a jurimetria, enquanto
uma metodologia atrelada a outros softwares juridicos e dreas
do conhecimento cientifico, possibilita o reconhecimento de
resultados e investigacdes, de maneira pritica e completa, o que
propicia um dinamismo maior nos labores de cunho juridico. Nesse

3 Online dispute resolution.

4 Também conhecido como Comité de Resolucio de Disputas (CRD), é um método
de solugao de litigios que se baseia na formagio de um comité de especialistas no
assunto sobre o qual determinado contrato versa. Esses especialistas sio indicados

pelos proprios contratantes ¢ buscam prevenir ou solucionar eventuais disputas
advindas do contrato em questaio (CAMARA; LEAL, 2018).
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tocante, outras maneiras de otimizagao das praticas juridicas sao a
utiliza¢o de robds, o plendrio virtual, as decisdes por algoritmo,
além de indmeras outras. Em suma, todas essas possibilidades t¢ém
sido introduzidas nas realidades dos escritérios de advocacia, nos
tribunais e nos demais ambientes jurisdicionais.

Com efeito, asatividades profissionais buscam “acompanhar”
as modernizagdes sociais, ainda que em alguns meandros da
sociedade essas evolu¢des ocorram de forma paulatina. Ademais,
baseando-se no que dispoe o art. 2° da jd mencionada Resolugio n°
394, do Conselho Nacional de Justica, enfatiza-se que

[...] considera-se inovacio a implementagio de ideias que
criam uma forma de atuagio e geram valor para o Poder
Judicidrio, seja por meio de novos produtos, servigos, processos
de trabalho, ou uma maneira diferente e eficaz de solucionar
problemas complexos encontrados no desenvolvimento das
atividades que lhe sao afetas (BRASIL, 2021).

Perante essas disposigdes, constata-se que as praticas
inovadoras, além de facilitarem e agilizarem os trabalhos,
corroboram também para a valorizagio dos servigos prestados,
visto que ampliam os leques de possibilidades, atingindo com
mais exceléncia uma pluralidade de pessoas, o que se dd de forma
dinimica e modernizada. Ademais, a automatizagao de atividades
repetitivas e burocriticas podem ser executadas por algoritmos, os
quais também apoiam decisoes juridicas.

Nessa perspectiva, conforme aponta Fortes (2020),

[...] atualmente os Tribunais Superiores no Brasil j4 contam
com o apoio de ferramentas avancadas de tecnologia da
informagdo para realizar a triagem dos novos processos
distribuidos, elaborando a classificacio dos casos através de
processamento de linguagem natural e identificando se se
tratam de demandas repetitivas que eventualmente podem ser
submetidas a tratamento uniforme no 4mbito do STF e do

STJ (FORTES, 2020, on-line).

Diante do exposto, confere enaltecer também que, além
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das natural language processing, outras ferramentas tém sido
desenvolvidas e utilizadas, como ¢ o caso dos document assembly line®,
que fazem parte dos projetos de tecnologia da informacio voltados
para documentos juridicos (FORTES, 2020). Assim, percebe-se
que os érgaos e poderes estatais dos mais diversos paises — alguns
em larga escala, outros com um empenho menor -, tém procurado
fomentar esses e outros instrumentos de apoio a celeridade dos
processos judiciais, bem como apoiar a automatizagao de certos
procedimentos juridicos, com o intuito de assegurar principios
constitucionais e o préprio bem-estar das populagoes.

Realizadas tais consideragdes, o tépico posterior abarcard a
temdtica das inovagdes juridicas e das tecnologias, a fim de que
maiores delineamentos sejam realizados, tendo em vista a proposto
de se refletir acerca das tecnologias digitais e as novas perspectivas
no Ambito juridico.

3 Inovagdes juridicas e tecnologias

De maneira enfdtica, pode-se dizer que o trabalho juridico
exige a intelectualidade e a perspicacia de seus operadores. Todavia,
a0 decorrer dos tltimos anos, a sociedade, assim como o campo
do Direito nela inserido, tem percebido que mdltiplas tarefas
podem ser executadas por computadores e/ou outros recursos
tecnoldgicos, os quais corroboram para o uso cada vez mais
recorrente da inteligéncia artificial (IA) nas mais diversas esferas
sociais, viabilizando e potencializando agdes.

Em linhas gerais, a IA abrange mdquinas e sistemas que
buscam simular o pensamento humano, de uma maneira rdpida
e eficaz, sendo que, para tanto, a interferéncia humana é, muitas
vezes, dispensada. Com isso, algoritmos sio desenvolvidos, a
fim de que decisdes e solugoes sejam admitidas, organizando e
ampliando, dessa maneira, os diversos trabalhos empreendidos na

5 Processamento natural de linguagem.
6 Produgio customizada em linha de montagem.
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sociedade, maximizando os resultados e otimizando as prestagoes
jurisdicionais.

Em relagao a essas disposi¢oes, Queiroz e Tassigny (2020)
afirmam que

A transformagio digital tornou-se imprescindivel e ndo mais
eletiva. A Quarta Revolugio Industrial é evidente no mundo
a0 longo do século XXI e ¢é caracterizada pelos recursos
digitais. Dessa maneira, o impacto das novas tecnologias na
drea juridica ¢ sentido por profissionais do Direito e por suas
instituigoes (QUEIROZ; TASSIGNY, 2020, p. 01).

Isso posto, conforme sustentado pelos autores, aderir
os aparatos tecnoldgicos ¢é, hodiernamente, necessdrio, pois
as transformagdes digitais implicam transformagdes também
sociais. Além disso, segundo Vasconcelos (2020), “[...] o avango
da transformagao digital na drea juridica é um movimento global
e vem causando mudancas nio somente na gestdo dos processos
judiciais, mas também na forma de advogar no Brasil, que ainda

¢ um pais judicializado [...]” (VASCONCELQS, 2020, on-line).

Nessa seara, percebe-se que as inovagoes juridicas estao
intimamente atreladas as tecnologias, especialmente quando
sao analisadas as novas e recorrentes maneiras de se relacionar,
compartilhar ideias, informagoes e os mais variados acontecimentos
do cotidiano. Desse modo, os profissionais sdo desafiados a aderirem
os novos métodos e recursos — especialmente digitais -, com vistas
a desenvolverem ainda mais as suas habilidades e maneiras de
executar os seus trabalhos.

A despeito dessas implicagoes, é pertinente asseverar que, de
acordo com Pinto e Garcia (2020), “Além do Direito ser estrutura
para que a inovagio aconte¢a, também ¢ por ela impactado em sua
forma de prestagio de servios. Ou seja, precisa fornecer subsidios
a0 passo que também se reinventa’ (PINTO; GARCIA, 2020, p.
02). Diante dessas importantes assertivas, condiz reiterar o fato de
que, por meio das agoes juridicas, priticas inovadoras e benéficas
podem ser implementadas na sociedade, tendo em vista que o
Direito busca ordenar as condutas humanas através de seu conjunto
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de regras. Assim sendo, ao se reinventar, os servigos juridicos
reinventam, consequentemente, as praticas sociais, potencializando
arcabougos para avancos nas mais variadas esferas da sociedade.

4 Consideragdes finais

A partir das temdticas abordadas ao decorrer deste estudo,
percebeu-se que a articulagao entre o tradicionalismo do campo
juridico e as inovagoes propostas pelas tecnologias perpassam por
caminhos que asseguram uma melhor prestagao de servicos em prol
de toda sociedade. Nessa perspectiva, busca-se otimizar as praticas
processuais, evitando-se a morosidade e visando uma solugao mais
perspicaz e menos burocrdtica para os envolvidos nos casos/litigios.

Destarte, como observado nas reflexdes anteriormente
ensejadas, as novas legislagoes e até mesmo a reconstrugao de
documentos legais mais arcaicos, tém contribuido para que
novas atribui¢oes sejam aplicadas na esfera do Direito, posto que
englobam um respaldo legislativo, proporcionando seguranga
juridica e préticas intrinsecas as leis. Outrossim, os operadores
juridicos, introduzidos em uma nova realidade de perspectivas, tém
muitas de suas tarefas executadas por meio da inteligéncia artificial,
o que facilita seus trabalhos e torna suas atividades mais diligentes.

Isso posto, metodologias/ferramentas como a jurimetria e
a ODR, conforme supramencionadas previamente, sao exemplos
de como o campo juridico tem avangado e se posicionado frente/
conjuntamente as tecnologias. Dessa forma, é notério que as novas
adaptacoes que impulsionam os aparatos da modernidade para as
diversas facetas sociais estendem-se para o beneficio dos cidadaos, o
que implica melhorias e maiores oportunidades de acesso a justica,
por exemplo, bem como a outros servigos.

Nesse liame, atendendo aos principios da eficiéncia e da
duragio razodvel do processo, previstos na Constitui¢io Federal e
também no Cédigo de Processo Civil de 2015, as a¢des de cunho
juridico tém buscado corresponder a essas prerrogativas, ampliando
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suas possibilidades, de maneira inovadora, conforme demanda a
atual sociedade e seus integrantes.
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Capitulo 12

ECOSSISTEMA EMPREENDEDOR PARA
ATIVIDADES LIGADAS A TECNOLOGIA

Henrigue Avelino Lana’

1 Introdugao

préprio conceito do “novo” traz uma ideia futurista,

como sendo uma forma de executar tarefas ou resolver
questoes que ainda nao foram criadas. Inovagao ¢ a principal
caracteristica das startups. Inovar é o primeiro passo de uma empresa
que deseja se lancar como szartup. Se considerarmos ainda que um
startup explora atividades inovadoras, esse conceito de aplicagao de
novas tecnologias fica ainda mais evidente e justificivel. Starzups
estdo fortemente relacionadas a tecnologia. Mesmo que o foco nao
seja uma solugio voltada especificamente para a drea, dificilmente
algo terd resultado positivo se seus idealizadores nio usarem essa
ferramenta a favor. As principais caracteristicas de uma starzup
s30 a inovagdo, a escalabilidade, a repetibilidade, a flexibilidade
e a rapidez. Ou seja, conceitos muito semelhantes e proximos
as novidades tecnoldgicas. Raramente algo ¢ feito sem que haja
influéncia da tecnologia, sobretudo quando se estd falando de
inovagdes. Assim, o principal alicerce de uma startup é apresentar
e desenvolver solugao para problemas de uma maneira inovadora e
nunca antes testada, mas que tem grandes chances de dar certo e se
tornar um excelente negdcio.

2 Ecossistema empreendedor em tecnologia

A Lei Complementar 182/21 considera serem enquadradas

1 Advogado. Doutor e Mestre pela PUC. Pés-Doutorado em Direito Empresarial pela
PUC/MG.
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como startups as organizagdes empresariais ou societdrias,
nascentes ou em operagio recente, cuja atuagio caracteriza-se
pela inovacio aplicada a modelo de negécios ou a produtos ou
servigos ofertados. Salienta a Lei Complementar 182/21 serem
elegiveis para o enquadramento na modalidade de tratamento
especial destinada ao fomento de startup o empresirio individual,
a empresa individual de responsabilidade limitada, as sociedades
empresdrias, as sociedades cooperativas e as sociedades simples
com receita bruta de at¢é R$ 16.000.000,00 (dezesseis milhoes
de reais) no ano-calenddrio anterior ou de R$ 1.333.334,00 (um
milhao, trezentos e trinta e trés mil trezentos e trinta e quatro reais)
multiplicado pelo nimero de meses de atividade no ano-calenddrio
anterior, quando inferior a 12 (doze) meses, independentemente
da forma societdria adotada; com até 10 (dez) anos de inscri¢ao no
Cadastro Nacional da Pessoa Juridica (CNP]) da Secretaria Especial
da Receita Federal do Brasil do Ministério da Economia; e que
atendam a um dos seguintes requisitos, no minimo: a) declaracao
em seu ato constitutivo ou alterador e utilizacio de modelos de
negécios inovadores para a geragio de produtos ou servigos, nos
termos do inciso IV do caput do art. 2° da Lei n° 10.973, de 2 de
dezembro de 2004; ou b) enquadramento no regime especial /nova
Simples, nos termos do art. 65-A da Lei Complementar n° 123, de
14 de dezembro de 2006.

Também, vé-se que pela Lei Complementar 182 / 21
que para contagem do prazo de até 10 (dez) anos de inscri¢do no
Cadastro Nacional da Pessoa Juridica (CNPJ) da Secretaria Especial
da Receita Federal do Brasil do Ministério da Economia, devera
ser observado que para as empresas decorrentes de incorporagao,
serd considerado o tempo de inscri¢ao da empresa incorporadora.
J4 para para as empresas decorrentes de fusio, serd considerado o
maior tempo de inscrigdo entre as empresas fundidas.

E, para as empresas decorrentes de cisdo, serd considerado
o tempo de inscri¢do da empresa cindida, na hipétese de criacao
de nova sociedade, ou da empresa que a absorver, na hipétese de
transferéncia de patriménio para a empresa existente. Elas trazem
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servicos que sempre foram necessdrios, mas que nunca foram
pensados antes. Igualmente, acontece com os produtos, pois
servem como solugoes certeiras referentes as intimeras e diferentes
demandas da sociedade. Outra caracteristica inerente: a incerteza.
Isso pois uma startup nao tém um direcionamento bem definido no
que diz respeito ao sucesso e hd alto risco de insucesso. Portanto,
apesar de serem propostas sélidas e com grande chance de terem
bons resultados, nao possuem precedentes que a autorizem e
ajudem a deter perspectivas claras e absolutas ao longo do tempo
futuro. Insta mencionar que, como regra, atividades insertas no
contexto do empreendedorismo digital possuem sua atuagao pela
rede mundial de computadores, dispensando-se locais fisicos e
também a necessidade de deslocamento para realizar atendimentos,
consultas, reunioes, etc. Geralmente, sio negocios praticamente
100% digitais.

Diante da incerteza, a startup precisa ser muito flexivel
para acompanhar as mudangas e lidar com os periodos de altos
e baixos. A rotina dos colaboradores ¢ bastante dinimica, pois a
flexibilidade de hordrios e projetos é essencial para extrair o melhor
de cada profissional. E, tendo em vista que as starzups costumam
ser pequenas, suas equipes precisam ser muito unidas e trabalhar
em absoluta sinergia. S0 compostas por profissionais de alto nivel
e multidisciplinares, que buscam integrar todas as dreas da empresa
e construir uma equipe sélida.

O termo startup é cada vez mais usado e estd em destaque
no mundo tecnoldgico e empreendedor, tendo ganhado maior
notoriedade no final da década de 1990, com as chamadas empresas
‘.com’ (OIOLL 2019, p. 11). A LC 182/21 instituiu o marco legal
das startups e do empreendedorismo inovador, bem como altera a
Lein© 6.404, de 15 de dezembro de 1976, e a Lei Complementar n°
123, de 14 de dezembro de 2006. Tal Lei Complementar estabelece
os principios e as diretrizes para a atua¢ao da administra¢io publica
no Ambito da Unido, dos Estados, do Distrito Federal e dos
Municipios. Também apresenta medidas de fomento ao ambiente
de negdcios e a0 aumento da oferta de capital para investimento


https://rockcontent.com/blog/empreendedorismo-digital/
https://www.sbcoaching.com.br/blog/motivacao/como-motivar-seus-funcionarios-para-que-tenham-o-melhor-desempenho/
https://www.sbcoaching.com.br/blog/motivacao/como-motivar-seus-funcionarios-para-que-tenham-o-melhor-desempenho/
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em empreendedorismo inovador, além de disciplinar a licitagao e
a contratacio de solu¢des inovadoras pela administrac¢io publica.

No mesmo contexto em que grandes empresas tradicionais
tentam sobreviver A crise econdmica que permeia o Brasil, as
startups ganham os mercados e crescem a ritmos elevados. Deste
modo, percebe-se que a capacidade de captar clientes e de ampliar
o faturamento, mesmo diante de um cendrio e contexto econémico
instdvel, decorre principalmente da forma inovadora de sua
formatagio e atuagio. As startups possuem pretensos modelos de
negdcios arrojados e inovadores, que identificam e buscam sanar a
“dor” existente no mercado, mediante as novas formas de recepgao
de investimentos, valendo-se de contratos especificos, incluindo
uso de tecnologias em seu favor. Estes sio alguns dos fatores que
tornam tais atividades singulares, significando também parte do
segredo do sucesso desse novo padrio de se fazer negdcios, cada vez
mais presente e visto em nosso dia a dia.

Conforme dados da Associagio Brasileira de Smrzups,
(ABStartups), o Brasil possui mais de 13 mil startups distribuidas em
588 cidades, sendo 60% na regido Sudeste. Essas sio conduzidas
por 10,1 mil empreendedores organizados em 74 “comunidades”.
Conforme o levantamento Radiografia do Ecossistema Brasileiro de
Startups, elaborado pela ABStartups em parceria com a consultoria
Accenture, 42% tém até dois anos e 69% nao ultrapassam R$ 50 mil
de faturamento. Deste universo, 63% tém até cinco pessoas e 49%
sao compostas pelos sécios somente. Do total, 77% atuam voltadas
ao mercado corporativo. Um relatério da consultoria McKinsey
sobre a economia digital no Brasil, divulgado em 2019, apontou
um indice alto de empreendimentos que nao conseguem se manter
no mercado: 66%. De acordo com tal levantamento, as maiores
dificuldades relatadas por szartups ouvidas foram o engajamento dos
consumidores (23%), marketing (13%), precificacio e obtengio
de receitas (11%), obtencio de financiamento (11%) e construcao
da tecnologia (9%). O banco de dados Startup Base da Associacio
Brasileira de Startups detém quase 7 mil empresas cadastradas e
redne negécios categorizados em Licenciamento, Marketplace, API,


https://startupbase.abstartups.com.br/stats
https://abstartups.com.br/
https://abstartups.com.br/
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E-commerce, Hardware, Saa$ e vérios outros segmentos. Mencione-
se que outra forma de classificar as startups seria de acordo com
seu objetivo, tal como descrito no artigo do professor Steve
Blank para o 7he Wall Street Journal: Startups a venda: projetadas
para atrair compradores apos atingir resultados; Sociais: querem
fazer a diferenca na sociedade e construir um mundo melhor;
Corporativas: sao empresas tradicionais que se apropriam do
modelo startup; Lifestyle: criadas por quem deseja trabalhar com o
que ama de verdade; PME: possuem objetivos menos ambiciosos,
como os pequenos negdcios; Escaldveis: j4 nascem com o propésito
de se tornarem gigantes.

Outro modelo reconhecido ¢ o de “startup enxuta”,
proposto por Eric Ries, que se baseia em uma metodologia de
rapida passagem pelos ciclos ‘“construir, medir e aprender”. O
modelo da startup enxuta ou lean startup transforma ideias nos
chamados Produtos Minimos Vidveis (MVP). Estes representam
o menor produto capaz de percorrer o ciclo de feedback com o
menor esfor¢o e de forma mais rdpida. Por ele, cria-se uma cultura
de experimentagdo junto ao cliente, escutando suas necessidades
para oferecer o melhor produto possivel sem desperdigar nenhum
recurso. Pelo modelo da startup emxuta, o funcionamento da
startup vai por um ciclo de construgio, mensuragao de resultados
e aprendizagem. Incialmente a ideia é transformada em produto.
Apbs a reagao dos clientes é medida e, posteriormente, sé entio,
a empresa aprende como direcionar seus esforcos para o sucesso.
O modelo organizacional das startups se diferencia das empresas
tradicionais, pois seu crescimento se baseia na aprendizagem e
experimentagdo continua. A sua estrutura também ¢ diferente,
com equipes enxutas em espagos descontraidos e inspiradores,
jd que o espirito inovador e 4gil das szartups enseja um modelo
muito mais flexivel, dinimico e criativo. Com esses diferenciais, as
startups e as empresas de tecnologia vém revolucionando a forma de
se empreender no Brasil e no mundo.


https://blogs.wsj.com/accelerators/2013/06/24/steve-blank-the-6-types-of-startups-2/
https://blogs.wsj.com/accelerators/2013/06/24/steve-blank-the-6-types-of-startups-2/
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3 O inicio e o auxilio inicial no ecossistema: o papel das
incubadoras

Verifica-se que as incubadoras iniciaram no Brasil nos anos
80. Apresentam uma grande estrutura que possui a finalidade de
criar, desenvolver, recepcionar e abrigar empresas principalmente
na drea da ciéncia e tecnologia. As incubadoras podem acompanhar
a partir do planejamento até as reais atividades. Empresas ji
existentes podem fazer parte das Incubadoras e, para tanto, basta
intentar desenvolver o projeto buscando melhoria no servigo e
produto. Essencialmente, nao buscam apenas o lucro. Geralmente,
se encontram em centros de pesquisas, parques tecnoldgicos e
universidades. Isto, por si, jd proporciona mais credibilidade a sua
empresa e disponibiliza um espaco de aprendizagem para alunos
daquela determinada 4rea, acarretando um beneficio reciproco e
mutuo, j4 que a empresa ganha mao de obra a mais para desenvolver
seu projeto e esse aluno cresce no mercado de trabalho, cumprindo
até mesmo sua fungao social.

A maioria das empresas ficam em média 3 anos nas
incubadoras, mas nao é uma regra. O sucesso vai depender
exclusivamente de quanto os seus negdcios foram desenvolvidos,
podendo ser de curto ou longo prazo. Em contrapartida, ¢ preciso
pagar uma taxa minima para que cubra algumas despesas. Elas
tém a vantagem de desenvolver tecnologia e diversificar o meio
econdmico da regiao. Permite treinamentos e trocas de experiéncias.

Existem Incubadoras abertas e fechadas. A tnica diferenca
¢ que na aberta o espago nao é pré-definido e as empresas ficam
dispersas. Assim, vé-se que as incubadoras de empresas sio
institui¢oes que auxiliam micro e pequenas empresas nascentes
ou que estejam em operagio, que tenham como principal
caracteristica a oferta de produtos e servicos no mercado com
significativo grau de inovagdo. As incubadoras entao oferecem
auxilio e suporte técnico, gerencial e formagio complementar ao
empreendedor. Ademais, facilitam o processo de inovagao e acesso
a novas tecnologias nos pequenos negécios. A incubadora é um
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processo mais antigo, havendo inimeras delas instaladas nas mais
diversas regioes brasileiras, normalmente sendo vinculadas a uma
universidade, que aluga o espago para novos empreendimentos
a custos menores, permitindo que possam dar inicio aos seus
negécios. Sendo de origem académica, na maior parte das vezes,
o networking entre empreendedores se torna mais ficil. Na
incubadora, o empreendimento ¢ acompanhado desde a fase de
planejamento.

Por meio de instituigoes de ensino e pesquisa, 6rgaos
governamentais e iniciativas privadas, permite-se nas incubadoras
a instalagio de escritérios ou laboratérios, auditérios, drea para
demonstracio dos produtos, secretaria, bibliotecas sala de reuniao,
além intimeros outros beneficios. As incubadoras proporcionam
entdo, também, estrutura construido e adaptado para alojar
temporariamente os empreendedores dando acesso a servicos que
as empresas incubadas dificilmente encontrariam, caso estivessem
sem orienta¢ao adequada no mercado e sozinhas. As incubadoras
auxiliam, portanto, quanto a gestao empresarial; gestao
tecnoldgica; comercializagio de produtos e servigos; contabilidade;
marketing; assisténcia juridica; captagao de recursos; contratos
com financiadores; engenharia de produgio e propriedade
intelectual. Para participar ¢ preciso ter um projeto para melhoria
ou desenvolvimento de novos produtos e servigos. Assim, pode ser
qualquer pessoa que tenha um projeto inovador e deseja abrir sua
propria atividade. As jd existentes também podem participar do
programa e receber o apoio da incubadora. As incubadoras auxiliam
também o pesquisador e/ou profissional que tem uma tecnologia e
almeja constituir sua prépria empresa com um produto e processo
inovador. A Aceleradora possui o mesmo intuito que a incubadora,
entretanto, existem diferengas a serem destacadas para que nao
ocorra uma escolha indesejada. De fato, as Incubadoras sio mais
amplas no Brasil. Mas é necessdrio refor¢ar que apesar do niimero
ser maior que o de aceleradoras, isso que nao quer dizer que uma
detém maior credibilidade que a outra. Pelo contrdrio, trata-se
de propostas diferentes, destinadas ao tempo necessdrio que o
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empreendedor deseja alcangar o seu sucesso.

4 Aceleragao: mentoria e financiamento

E certo, porém que as Aceleradoras tém crescido cada vez
mais no mercado tecnoldgico e de aplicagoes de investimentos. Pelas
Aceleradoras, os lucros sao mantidos por investidores até a empresa
atingir o seu equilibrio, fase conhecida como “break even”. Assim,
pode-se dizer que as Aceleradoras investem e oferecem servigos, bem
como financiam o projeto desde o inicio e, ao final, transforma-se
em sécia até o desenvolvimento completo, consolida¢io, aceitagio e
validagio, momento em que provavelmente serd vendida a ideia para
outros investidores. Aceleradoras priorizam startups escaldveis, ou
seja, de forma uniforme, com alta demanda. Em Belo Horizonte ha
um 4timo exemplo e referéncia de Aceleradora é o SEED - Startups
and Entrepreneurship Ecosystem Development. E um programa que
busca inovagio e proporciona experiéncias aos acelerados. O SEED
¢ a tinica aceleradora com recursos ptblicos do Brasil e potencializa
a interagao, as redes e a transferéncia de conhecimento e habilidades
entre empreendedores apoiados e o ecossistema local. Coordenado
pela  Secretaria de Desenvolvimento Econdémico, Ciéncia,
Tecnologia e Ensino Superior — SEDECTES, o SEED ¢ parte do
Minas Digital, uma série de iniciativas governamentais, parcerias
e rede de nerworking que busca impulsionar o desenvolvimento
de negécios inovadores e fortalecer a cultura empreendedora no
Estado. Sao 40 startups selecionadas por rodada, que indicam de
dois a trés empreendedores para serem ativos durante o periodo
e recebem capital semente de até R$ 80 mil. Nele, os editais sdo
abertos e, se for selecionada, disponibilizam-se toda estrutura
fisica, contatos, palestras, investimento financeiro mensal para os
participantes do projeto além de valores para aquisi¢ao de servigos
e materiais necessirios. O SEED — Startups and Entrepreneurship
Ecosystem Development é um programa de aceleragio de startups
para empreendedores do mundo todo que queiram desenvolver
seus negdcios em Minas Gerais. Os participantes do programa de
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aceleracio passam por 6 meses de atividades intensas, que incluem
mentorias personalizadas, eventos e difusdo, trabalho no escritério
compartilhado entre outras, que contribuem para fortalecer suas
caracteristicas empreendedoras e seus projetos. E um programa
de aceleragao de startups para empreendedores do mundo todo
que queiram desenvolver seus negécios em Minas Gerais. Ea
Unica iniciativa deste tipo mantida com recursos publicos no pais
e serve para potencializar a interacio, as redes e a transferéncia
de conhecimento, juntamente com as habilidades entre
empreendedores apoiados e o ecossistema local, nacional e mundial.
O SEED é um tipico exemplo do que proporciona uma aceleradora.
Veja-se: Mentoria personalizada. Servigos de acompanhamento e de
aconselhamento técnico, gerencial e estratégico; Perks. Beneficios
que as startups recebem dos nossos parceiros, com o objetivo de
desonerar a aquisi¢do de servigos bésicos para o desenvolvimento
de suas plataformas e aplicativos; Coworking. Disponibilizagao de
escritrio compartilhado e de espaco adequado para a realizacao
de reunibes e eventos; Formagio empreendedora. Execugio de
metodologia de formacio empreendedora e de aceleragao de
negécio; Networking. Potencializagio das interagoes, formacio de
redes e transferéncia.

As aceleradoras proporcionam geralmente apoio para
tornar a startup ‘the next big thing”. As aceleradoras, via de
regra, desenvolvem diversas parcerias com empresas, prestadores
de servigos e institui¢des que oferecem beneficios extras aos
participantes do programa, os famosos perks. Relevante vantagem
da aceleradora ¢ que o empreendedor no precisa tirar dinheiro do
bolso: o espago ocupado nio representa um custo, possibilitando
a vantagem de maior rede de contatos. O capital investido oferece
condicoes de desenvolvimento, a0 mesmo tempo em que a rede
de relacionamentos possibilita alavancar as relagées comerciais.
A participa¢ao em uma aceleragio pode variar entre 5 ¢ 20% dos
resultados, tornando-se também dona do negécio e, portanto, a
pressao por resultados é bem maior. O empreendedor aprende a
trabalhar sob pressao dos acionistas, que precisam conseguir lucro
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para trazer novos investidores. Os participantes podem conversar
com mentores ¢ especialistas de renome, das mais diversas dreas,
para trocar ideias sobre seus projetos. Além disso, hd especifica
programagdo, com treinamentos, eventos com empreendedores
de sucesso, com a realizagao de pitches para clientes e potenciais
investidores.

A aceleradora valoriza o espirito de colaboragio e troca
de experiéncias, por sé-lo essencial para o sucesso dos projetos.
A diversidade é fundamental para a inovagio, sendo importante
a convivéncia de visbes de mundo variadas, diferentes culturas
e ideias. Nas incubadoras, geralmente prevalecem as seguintes
caracteristicas: periodo mais longo (até 3 anos); aceita todos os
tipos de projetos de acordo com o objetivo de cada instituigao;
ligados a instituicoes como universidades; visa estabilidade e
crescimento da empresa; foca na infraestrutura e desenvolvimento.
J4 nas aceleradoras, prevalecem as seguintes caracteristicas: periodo
curto (em média 6 meses); priorizam projetos escaldveis; podem ser
privadas ou programas do governo; busca o faturamento e lucro
da empresa; foca em networking e gestdo do negdcio e o meio é
mais competido. Se a startup estd em busca de uma inovagao radical
ou de um modelo de negdcios escaldvel e repetivel, merece ser
procurada uma aceleradora. Mas se o modelo de negécios é baseado
na economia tradicional, é provavel que o ideal seja procurar uma
incubadora. Esse tipo de apoio pode trazer insights significativos para
o seu negdcio, além de investimentos e possibilidades de expansio.
Vejam-se outras distingoes entre incubadoras e aceleradoras.

Aincubadora, de uma forma geral, nao possui fins lucrativos,
sendo mantida por institui¢oes publicas, enquanto a aceleradora
¢ uma instituicao privada, possui fins lucrativos e é mantida por
investidores, que buscam obter lucro com o retorno davenda de agoes
da empresa sob seus cuidados. O conceito de incubadora nasceu no
ambito académico e governamental. A aceleradora é normalmente
uma entidade privada. Em contrapartida, a aceleradora oferece
aporte financeiro e ajuda a captar investidores. A incubadora apenas
auxilia no preparo para receber investimentos de outras entidades.
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A unido de uma aceleradora com uma startup visa ao lucro como
objetivo e existe uma cobran¢a muito maior de resultados. Na
incubadora, o ritmo é menos acelerado, pois muitas vezes ela nio
tem fins lucrativos. A incubadora transforma ciéncia em negécios, jé
as aceleradoras procuram negdcios mais estabelecidos e que estejam
em um estdgio um pouco mais avangado. O processo de incubagio
busca validar as ideias e criar valor para as empresas geradas. Para se
manter no espaco, normalmente a nova empresa paga um percentual
do faturamento de seu tltimo ano de incubacio, algo entre 2 e
5%. Nada impede que uma empresa, depois de passar por uma
incubadora, ainda passe por uma aceleradora, onde poderd reforcar
a gestdo e sua rede de contatos, garantindo maior respaldo para seu
futuro. As incubadoras oferecem suporte gerencial e técnico para
que se desenvolvam e prosperem no mercado.

Entre os servigos oferecidos por uma incubadora estao:
espago fisico; acesso 2 internet; telefonia; conexao com instituicoes
financeiras, instituicoes de pesquisa e Orgaos governamentais; e
apoio administrativos e assistenciais em diferentes areas, como
marketing, finangas, contabilidade, recursos humanos e juridica.

As aceleradoras associadas a uma szartup almejam uma
participacao na empresa de 5 a 20%. No caso das incubadoras,
essa participagio pode acontecer, porém, isso nio é comum
e a fatia é ainda menor. A incubadora oferece principalmente
infraestrutura e espago fisico, enquanto que a aceleradora oferece
suporte de gestao e orientagoes através de profissionais qualificados,
ajudando a ampliar a rede de relacionamentos do novo projeto.
Na incubadora, a participagao geralmente é gratuita, ou através
do pagamento de taxas subsidiadas pelo préprio empreendedor,
nao havendo qualquer tipo de investimento de capital para seu
desenvolvimento. Na aceleradora, o empreendedor cede parte das
agoes de seu projeto em troca de investimentos de capital. periodo
que uma empresa permanece numa incubadora pode chegar a
dois anos, recebendo apoio em atividades de marketing, assessoria
de imprensa e elaboracio do plano de negécios, ao fim do qual
a empresa ¢ considerada graduada. Além disso, “incubadoras” e
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“aceleradoras” sao fortemente caracterizadas por serem institui¢oes
com grande conhecimento de mercado e gestdo, o qual é usufruido
pela startup por elas financiada. As “incubadoras” sdo caracterizadas
por serem entidades destinadas ao fomento financeiro de empresas
startup cujo produto ou servio tenham particular interesse
estratégico ou econdmico para uma determinada regido ou
entidade do Poder Puablico. Deste modo, as “incubadoras” estao
interessadas em um determinado “nicho” de mercado e buscam se
aliar a empresas que oferegam produtos ou servigos vinculados a tal
“nicho”. E também comum que a “incubadora” tenha seu capital
direta ou indiretamente proveniente do Poder Publico, o que torna
a formalizagao da relagio com a empresa startup e os controles
sobre o uso dos recursos investidos mais burocrdtico e sujeito a
regras mais rigidas.

Ser um ecossistema empreendedor nio ¢é uma tarefa
simples. Afinal, os resultados podem ser incriveis, nio s6 para os
fundadores, como para toda a regido. Mas o processo d4 trabalho.
Ecossistema Empreendedor ou de Inovagio é o ambiente, formado
pelos mais diversos stakeholders do empreendedorismo, em que ha
interconexao, auséncia de hierarquia, hd equilibrio e hd dinamismo.
O conceito nao advém o termo das ciéncias bioldgicas sem motivo.
Afinal, parte-se do pressuposto de que tal como ocorre entre as
espécies, no empreendedorismo um também necessita-se dos
demais para sobreviver.

Assim, o “meio ambiente” do Ecossistema Empreendedor
revela-se composto por instituigoes de pesquisa e ensino, empresas,
empreendedores, governo, incubadoras, aceleradoras, associagdes
de classe e prestadores de servigo. Percebe-se que no Ecossistema
Empreendedor a inovagao e o empreendedorismo sio vistos como
um processo dindmico e conjunto, pelo qual o conhecimento ¢é
acumulado via do aprendizado e da interagao entre os stakeholders.
Um ecossistema de szartups denominado também de ecossistema
empreendedor é tido como o “ambiente” que afeta as startups.

O ecossistema ¢ uma sociedade de empreendedores, ideias,
habilidades, szarzups, incubadoras, mentores, capital, entre outros
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atores. Um ecossistema de Startup, assim como um ecossistema
biolégico, pressupoe que seus elementos interajam de forma
harménica, buscando sempre a adaptagio quando ocorre a extingao
de algum componente. Consequentemente, a inexisténcia de um
elemento causa um desequilibrio e quase sempre afeta outro(s)
elemento(s) do ecossistema. Exemplo: a falta de qualificacio
profissional afeta as habilidades da equipe. Isso deixa claro que a
omissio de um ou mais elementos afeta também a existéncia de
outros. A identifica¢io dos elementos de um ecossistema sauddvel
permite uma gestao estratégica, visto que através dele é possivel
identificar os desafios e as oportunidades que o cercam. Atualmente,
a principal referéncia sobre Ecossistema Empreendedor é o professor
Daniel Isenberg, da Babson College, que possui o texto, “The Big
Idea: How to Start an Entrepreneurial Revolution”, no qual Isenberg
faz nove recomendagoes para formuladores de politicas publicas e
para outros atores sobre como criar um Ecossistema que favoreca a
atividade empreendedora.

Em um ecossistema empreendedor as iniciativas de apoio
ao empreendedorismo sio tomadas, necessariamente, em rede. E
um ambiente no qual hd diversos atores que oferecem suporte e
apoio para as startups se desenvolverem. Geralmente, o ecossistema
¢ identificado como uma cidade ou regido. Tém-se como cldssico
exemplo o Vale do Silicio - Estados Unidos, regiao em que as
maiores empresas de tecnologia estdo inseridas, como o Facebook
e Google. J& no Brasil, duas cidades que vém se destacando, quais
sejam, Belo Horizonte/MG e Florianépolis, em Santa Catarina. As
comunidades podem ter vdrias formas. Estar em um lugar fisico ou
nio, funcionar com um modelo de sociedade ou nio. Virias, como
San Pedro Valley, em Horizonte, Minas Gerais, nasceram inspiradas
no Valedo Silicio, e possuem as caracteristicas de onde estao inseridas.
Ao se ler o livro Startup Communities: Building an Entrepreneurial
Ecosystem in Your City (em portugués, Comunidades de Starzups:
Construindo um Ecossistema Empreendedor na sua Cidade), Brad
Feld mostra-nos necessidades para que as comunidades obtenham
sucesso. O livro é baseado em sua experiéncia de mais de 20 anos
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como empreendedor e contribuindo com startups. Assim, apds
longos anos, ele observou as estratégias das comunidades que mais
prosperaram e criou a conhecida 7eoria Boulder. Esta teoria perpassa
por quatro premissa, quais sejam: Para que a comunidade de szartups
seja duradoura, é importante promover eventos que engajem. Nao
valem s6 festas; Como os lideres siao objetos centrais, é necessdrio
que se comprometam. Muitas vezes, durante um longo periodo de
tempo; Ecossistemas empreendedores sao formados por leaders (ou
lideres: os empreendedores) e feeders (ou fomentadores: todos os
outros agentes, como governo). Mas os empreendedores precisam
ser o centro; Os ecossistemas que dao certo tém uma filosofia de
inclusio. E preciso que todos que quiserem possam participar e
dividir suas ideias e experiéncias.

Nota-se pela anilise do livro que a comunidade se forma
quando empreendedores fazem o que sabem de melhor, ou seja,
criar coisas. Os pilares que tornam uma cidade ou regido um
ecossistema de startups vibrante e sauddvel advém da interacao
do governo, disponibilidade de capital, cultura, suporte, talento
e mercado. Ao que parece, tais ecossistemas sio mais ficeis de se
encontrar em grandes centros urbanos, dentre eles, Sao Paulo, Rio
de Janeiro e Belo Horizonte. Mas aos poucos isso estd sendo alterado.
Tanto é que em 2018 a Abstartups iniciou a mapear e diagnosticar
as comunidades de szartups brasileiras. Foi possivel ver a expansao
de outras cidades, tais como como Fortaleza, Campinas e Recife, as
quais jd estdo entre as cidades com maior nimero de starzups em todo
o Brasil. Encontram-se inseridas Caxias do Sul e Campo Grande,
as quais também estao trabalhando para criar o ambiente ideal para
geragao de novos negécios. Em Belo Horizonte, especificamente
em relagao ao San Pedro Valley (SPV), este foi criado por alguns
amigos. Iniciou-se quando Matt Montenegro (Beved) conheceu
Diego Gomes (Rock Content) na Via6. Se juntaram a Yuri Gitahy
(Aceleradora), a Edmar Pereira (Rock Content), a Bernardo Porto
(Hotmart) e a Vitor Pecanha (Rock Content), dando os primeiros
passos do que viria a ser um dos ecossistemas de referéncia no pais.

Nada disso seria possivel se eles ndo juntassem suas forgas.
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E afinal, o que ¢ uma comunidade de szartups? Pode-se dizer que
¢ um conglomerado, normalmente localizado em uma cidade
ou regido, que ¢ formado por startups em diversos estigios que
interagem com todo o ecossistema em busca de mais oportunidades
e desenvolvimento. Se for bem desenvolvida, uma comunidade
de startups proporciona mais oportunidades, engajamento de
investidores, do governo, também das grandes empresas e cria
parceiros potencializando o desenvolvimento de uma regido. Os
beneficios sao o apoio maior a novos empreendedores na regiao, o
que resulta na troca de experiéncias e uma economia mais prospera.

De fato, nao hd um ecossistema empreendedor sem eventos.
E durante os eventos que todos tém chance de se conhecerem e
dividir suas ideias, atuagoes, experiéncias, desafios e perspectivas.
Um dos primeiros eventos do San Pedro Valley (SPV), foi um
famoso meetup ainda em 2009, com as primeiras empresas
participantes. E, em 2016, a comunidade promoveu o San Pedro
Valley Summit, com mais de 1.200 pessoas. O San Pedro Valley
foi lar de algumas grandes startups nacionais como a Take.net,
Sympla, Mellinz, Hotmart e Rock Content. Mais comunidades
também foram ganhando destaque no Brasil, tais como o Starzup
Mz, Reed Foot, Startup SC, Cariocas e outras. Vé-se que as startups
sempre foram mais presentes nos grandes centros urbanos como
Sao Paulo, Rio de Janeiro, Belo Horizonte e Florianépolis,
devido a ecossistema sauddvel proporcionado por governo,
disponibilidade de capital, cultura, suporte, talento e mercado.
Repare-se, por exemplo, que em Belo Horizonte, Sao Paulo ou
Rio de Janeiro, mostra-se mais ficil ver iniciativas de grandes
corporagdes, tais como Oito, Oxigénio, Cubo, além de programas
de desenvolvimento governamentais (Pitch Gov, Seed, Desenvolve
SP), investidores, cultura, suporte e grandes universidades (PUC,
UFMG, Estdcio, FIAP). E certo que muitas startups aparecem todos
os anos, mas muitas também desaparecem. Justamente por isso,
os eventos necessitam promover algo além de s6 networking. Para
se ter um ecossistema sauddvel, é necessdria cultura, a qual é um
dos mais importantes elementos para um ecossistema de sucesso.
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H4 difusao de cultura empreendedora por meio de eventos que
tratem de startups, concedendo visibilidade dos cases de sucesso
e é&ito, juntamente com os locais e meios para ensino de técnicas
de empreendedorismo. Deve-se contar com talentos (recursos
humanos), pois a ¢ essencial para a criagio e permanéncia de um
ecossistema sauddvel empreendedor. Envidar esforcos e investir em
capital humano ¢ salutar, seja para reter e criar a forca de trabalho
nao apenas para o campo de startups, mas para também favorecer a
inovagio nos negdcios de agora e para ao logo do tempo futuro. Sao
muito importantes as universidades e seus respectivos programas de
empreendedorismo, que almejam promover formagao, retengo e
motivagio de talentos. H4 necessidade de se ter conexido e suporte
de instituicoes. Isso, pois, reunir talentos e empresas é um dos
fatores positivos para comunidades de sucesso e ecossistemas
sauddveis, por meio de hubs fisicos e locais onde as pessoas
possam se encontrar e compartilhar experiéncias, bem como sua
infraestrutura de suporte ao empreendedorismo. O mercado, em si,
deve ser favordvel. Ou seja, as grandes empresas que estao inseridas
na comunidade revelam-se uma parte fundamental do ecossistema
que se caracteriza como sendo sauddvel. O relacionamento destas
grandes empresas perante a comunidade ocorre diversas maneiras,
quais sejam, através editais, coworkings, apoio a eventos, criacao
de aceleradoras ou parcerias com as proprias startups. Ademais, ha
necessidade de se ter acesso a capital financeiro, mediante apoio
financeiro e as a¢oes da comunidade para se tornar atrativa para
investimentos e “encher os olhos dos investidores”. Nesse sentido, a
presenca de investidores anjo e fundos de investimentos incentivam
e contribuem para a alavancagem de atividades e surgimento de
novas iniciativas. Também é necessdrio que se tenha um ambiente
regulatério favordvel, por politicas piablicas que facilitem as
relagdes entre o governo e a comunidade, a comegar pelos préprios
programas disponiveis para regulamentagio, financiamento,
debates e discussoes.

A infraestrutura necessdria para desenvolver startups exige
estar em um local que oferece boa qualidade de vida e, nesse
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quesito, capitais menores tendem a se destacar. E importante deter
bons lugares de passeio, pragas arborizadas, clima ameno, ruas
limpas e trinsito menos congestionado. Pode-se obter os beneficios
das cidades grandes sem passar pelo caos presente nelas. Com um
clima de mais tranquilidade, as pessoas se sentem mais relaxadas e
criativas e tendem a criar novas ideias com mais facilidade. Também,
além disso, o ambiente tranquilo possui menos stress, e isto impacta
reflete positivamente na produtividade e criagao de ideias. O sistema
tributdrio de muitos paises se apresenta como um fator limitante
para o crescimento sauddvel do ecossistemas de szartups. Isto ocorre
porque alguns paises, como o Brasil, apresentam taxas elevadas de
juros, morosidade em processos e poucos incentivos a0 mercado
quanto as empresas falidas.

Existem relatos de que existe capital de investimento
suficiente, mas poucos tém acesso. Os investidores argumentam que
falta estrutura legal que os incentive a investir em empreendimentos
de maior risco. Estes investidores preferem investir em grandes
empresas, onde os riscos sao menos elevados.

5 Consideragoes finais

As cidades sedes de ecossistemas de szartups possuem
caracteristicas comuns como: educagdo voltada para o
empreendedorismo, o que geralmente explica a presenga de uma
cultura empreendedora e empreendedores qualificados, mediante
incentivos governamentais e melhor qualidade de vida, o que gera
estimulo para empreender nas referidas cidades. Por outro lado,
evidentemente, em cidades, estados e paises onde as oportunidades
sdo escassas, tendem a existem dificuldades quanto a elementos
do ecossistema, dentre eles, incentivos financeiros e educagao. O
ecossistema de uma szrmup pode ser definido como o ambiente
que afeta as szartups, com destaque aqui para instituicoes que
incentivam o desenvolvimento de inovagio e empreendedorismo,
incluindo universidades, incubadoras, venture capital (VC), etc. E,
para que os ecossistemas possam ser melhor apoiados e serem cada
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vez mais sauddveis ¢ interessante identificar os diversos elementos
que compdem este ecossistema, bem como compreender como as
startups operam, os desafios enfrentados por estas e também como
superd-los ou minimizé-los.
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Capitulo 13

LEI GERAL DE PROTECAO DE DADOS:
PRINCIPIOS NORTEADORES, BASES
LEGAIS E OS IMPACTOS DAS SANCOES
ADMINISTRATIVAS

Rafael Soares Gongalves'
Ivila Carla Ferreira Quintino®

1 Introdugao

q entrada em vigor de parte da Lei Geral de Protecio de

ados (Lei n. 13.709/2018), em 18 de setembro de
2020 reacendeu o debate acerca da coleta e armazenamento de dados
pessoais, trazendo a baila questionamentos sobre a aplicabilidade das
sangoes administrativas previstas pela lei. A despeito da descrenga
de muitos, os artigos 52, 53 e 54 estao vigentes desde o dia 1°
de agosto de 2021, logo, as pessoas juridicas de direito privado,
as pessoas fisicas que tratam dados com finalidade econ6émica e
os 6rgaos publicos precisam estar adequados para evitar as duras

penalidades impostas pela LGPD.

Essa regulamentagiao hd muito é debatida em decorréncia
do crescente uso indevido e venda de dados pessoais severamente
potencializados pelo avanco da tecnologia. A quantidade de
informagdes coletadas diariamente possibilita tragar o perfil do
individuo, fomentando a inddstria do consumo que se mantém
alerta principalmente através das atividades dos usudrios das redes
sociais e das buscas pelo Google.
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Existe, portanto, um conflito entre os direitos da
personalidade pelos desdobramentos que a posse de dados pessoais
pode oferecer ao titular e o desenvolvimento econdémico, e é
justamente essa relacao que a LGPD pretende tutelar.

Em que pese as san¢des administrativas terem entrado
em vigor apenas no més de agosto de 2021, os titulares de dados
jd levaram a apreciagio do Poder Judicidrio situagbes em que
houve compartilhamento nao autorizado. No Brasil, a primeira
condenagao por descumprimento da Lei n. 13.709/2018 foi a
multa de R$10.000,00 (dez mil reais) aplicada a Cyrela, gigante
do ramo imobilidrio, que compartilhou os dados do cliente com
empresas da drea de arquitetura e méveis logo apds a compra da
unidade auténoma.

Ante o exposto, o objetivo do presente estudo é contribuir
para o debate sobre o tratamento de dados nos moldes da legislagao
e o impacto que sua inobservincia pode causar as empresas.

2 Principios e bases legais da Lei Geral de Protecao de Dados

O art. 2° da Lei n. 13.709/2018 elenca os fundamentos nos
quais se sustenta a prote¢ao de dados, in verbis:

Art. 20 A disciplina da protegio de dados pessoais tem como
fundamentos:

I - o respeito & privacidade;
II - a autodeterminagio informativa;

III - a liberdade de expressio, de informagio, de comunicagio
e de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econémico e tecnoldgico e a inovagio;

VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade ¢ o exercicio da cidadania pelas
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pessoas naturais. (BRASIL, 2018)

A autodeterminagio informativa consiste na possibilidade
conferida a todo individuo de controlar seus dados pessoais, isto
é, cabe a ele decidir se a informacio pode ou nio ser objeto de
tratamento (coleta, uso, armazenamento e transferéncia), exceto
nas situagoes em que a legislagio lhe impée.

Tal fundamento vem para fazer frente ao uso indiscriminado
de informacoes pessoais, reforcando o objetivo da LGPD de
equilibrar os direitos da personalidade com a necessidade econdmica
de se tratar dados:

Longe de obstaculizar por completo o uso de dados que se
fazem tdo importantes & contemporaneidade, a lei traga o que
vird a ser o pilar para o uso correto dos dados conferindo-
lhes tratamento adequado dentro das bases legais, com

salvaguarda da autodeterminagao do usudrio, atendimento de
interesses legitimos e dos padrdes de transparéncia, verificagio

e responsabilidade. (GARCEL, MORO, SOUZA NETTO,
HIPPERT'T, 2020, p. 320).

Em suma, os principios e as bases legais (art. 6° ¢ 7° da Lei n.
13.709/2018) devem balizar todo e qualquer tratamento de dados
a partir da vigéncia da lei, sendo assim, os dados a serem coletados
devem ser apenas os necessdrios para a concretizagio da finalidade.
O que implica dizer que, ao fornecer seus dados pessoais, o titular
terd ciéncia do motivo pelo qual sio necessdrios, sendo vedado o
uso ou compartilhamento dos mesmos para finalidades diversas,
isso porque, conforme discorre Botelho:

[...] pessoa natural encontra-se em evidente posicio de
vulnerabilidade, pois parte de seus dados pessoais estio a
disposi¢ido de terceiros sem que ela tenha dominio sobre isso,
colocando em risco a privacidade, intimidade e dados pessoais
(BOTELHO, 2020, p. 200).

Nesse sentido, além da observincia aos principios da
necessidade, da adequacio, da finalidade, da qualidade dos dados,
do livre acesso pelo titular, da transparéncia, da qualidade, da
seguranca, da prevencgio, da nio discriminacio e daresponsabilizacio
e prestagdo de contas, a coleta e o tratamento de dados deve ser
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sustentada por uma base legal, visto que “[...] se ndo houver base
legal a um determinado tratamento, este nao poderd ocorrer ou
subsistir, sequer na forma de armazenamento” (MALDONADO,
2019, p.16).

O consentimento do titular (art. 7°,1da Lein. 13.709/2018)
¢ a base legal mais explorada e difundida quando se fala em Lei
Geral de Protecio de Dados, entretanto deve ser usada com
especial cuidado porque o consentimento nao poderd ser genérico
(observando a finalidade especifica) e ao titular é facultado revogar
o consentimento a qualquer tempo. Destarte, ndo ¢ recomendado
seu uso indiscriminado para a coleta de dados em excesso e que

divergem da finalidade.

Sdo elencadas, ainda, outras nove bases legais no artigo
supramencionado, sendo elas: para o cumprimento de obrigacao
legal ou regulatéria pelo controlador; pela administragao publica,
para o tratamento e uso compartilhado de dados necessdrios a
execugao de politicas pablicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres;
paraa realizagdo de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizagio dos dados pessoais; quando necessdrio
para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados; para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral; para a prote¢ao da vida ou da
incolumidade fisica do titular ou de terceiro; para a tutela da satide,
exclusivamente, em procedimento realizado por profissionais de
satde, servigos de satide ou autoridade sanitdria; quando necessdrio
para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢do dos dados pessoais; ou para a
protegio do crédito, inclusive quanto ao disposto na legislagao
pertinente.

Outra base legal que gera bastante controvérsia é a
denominada legitimo interesse, haja vista que o art. 10 da Lei Geral
de Protecio de Dados determina que poderd ocorrer o tratamento
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de dados desde que exista legitimo interesse do controlador
ou de terceiros. Contudo, o conceito inscrito na legislagao ¢é
extremamente vago, portanto, arriscado, ante a subjetividade do
que seria um interesse legitimo apto a ensejar o tratamento de
determinados dados, por isso que no §3° traz a possibilidade da
ANPD (Autoridade Nacional de Protecao de Dados) “[...] solicitar
ao controlador relatério de impacto a protecao de dados pessoais

[...]”> (BRASIL, 2018)

Destarte, o cumprimento dos principios e a imposigao
de base legal autorizadora para coleta e tratamento de dados ¢é
fundamental para que sejam evitadas as penalidades trazidas pelos
artigos 52, 53 e 54 da Lei n. 13.709/2018, consoante se verificard

no tépico a seguir.

3 O caso Cyrela e as sangoes administrativas da LGPD

E cedico que as sangbes administrativas da LGPD nio
entraram em vigor junto com os demais artigos a fim de que fosse
conferido um prazo razodvel para que as pessoas juridicas de direito
privado, os 6rgaos publicos e as pessoas fisicas que tratam dados
com finalidade econémica se adequassem as imposi¢oes legais.

Decorrido quase um ano do inicio da vigéncia da lei, desde
o dia 1° de agosto de 2021 a Autoridade Nacional de Protecao
de Dados pode multar, bloquear e suspender tratamento de dados
— além de outras penalidades — das empresas que infringirem a
legislagao de protecao de dados.

Todavia, antes mesmo que tais penalidades pudessem ser
aplicadas, o Poder Judicidrio jd estava apreciando demandas em que
o objeto era o vilipéndio a Lei n. 13.709/2018, como foi o caso
da Netshoes, da Serasa Experian e da Cyrela, sendo esta a de maior
repercussao.

No processo de ndmero 1080233-94.2019.8.26.0100,
com trimite perante a 132 Vara Civel da comarca de Sio Paulo,
a magistrada condenou a Cyrela ao pagamento de R$10.000,00
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(dez mil reais) ao cliente que, apds a compra de um apartamento,
teve seus dados compartilhados com empresas dos segmentos de
arquitetura, construgio e fornecimento de méveis planejados, além
de instituicoes financeiras e consércios.

Devidamente comprovado o assédio sofrido pelo
consumidor que foi ocasionado pelo fornecimento de dados a
terceiros sem observincia da finalidade especifica (nesse caso, a
aquisicao do imével), a LGPD demonstrou sua forca nas relagoes
consumeristas. (ANGELO, 2020)

Ademais, a lei também j4 foi citada em 139 (cento e trinta
e nove) reclamagées trabalhistas até janeiro de 2021, evidenciando
sua extensao a toda e qualquer relagao que envolva titular de dados
e o tratamento dos mesmos (2021, online).

A adequagio 2 Lei Geral de Protecio de Dados ¢ medida
urgente, sob pena de prejuizos irrepardveis para as empresas que
coletam e armazenam dados pessoais, sejam eles sensiveis ou no.

O art. 52 da referida lei prevé as penalidades que poderao
ser aplicadas aos transgressores, que vao desde a adverténcia para
ado¢io de medidas corretivas, passam pelas multas que podem
ser de 2% (dois por cento) do faturamento do exercicio anterior
até R$50.000.000,00 (cinquenta milhées de reais) por infragao,
podendo culminar ainda na suspensio por prazo determinado ou
proibi¢do total ou parcial do tratamento de dados, que inegavelmente
provoca um dano sem precedentes a qualquer negdcio.

No entanto, hd que se ressaltar que tais sangoes serdo
aplicadas de forma adequada e proporcional, considerando que a
Lei Geral de Protegiao de Dados prestigia a boa-fé (art. 52, §1°,
II) e as boas priticas e governanca (arts. 50, 51 e 52, §1°, IX),
transcendendo seus efeitos para além de uma adequagio voltada
para o cumprimento da lei, posto que se pretende a cria¢io de uma
cultura de protecio de dados.

Nesse diapasdo, destaca-se:

Vale destacar que, tio importante quanto o fornecimento do
consentimento do titular para que se autorize o tratamento
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de dados, conforme previsto no art. 7°, I, da LGPD, ¢ o
respeito que a boa-fé exige quanto ao seu uso. Por isso, torna-
se imprescindivel o cumprimento do dever de cooperagio dos
agentes de tratamento de dados para com os titulares de dados.
Conforme disposto nos arts. 46 e 47 da LGPD, o principio
da boa-f¢ imp6e a adogdo de procedimentos de seguranga no
armazenamento, eliminacio e descarte dos dados, para que
terceiros nio tenham acesso a essas informagoes. Isso vale
tanto para o simples ato de jogar papeis no lixo, quanto para
sofisticadas plataformas e bancos de dados. (FILHO, 2020, p.
147).

Desse modo, no momento de aplicacio da penalidade, a
ANPD observard a boa-fé do infrator, a gravidade da infragao,
o proveito econdémico auferido com a conduta, o grau do dano
causado, a condi¢do econdmica do agente infrator, sua cooperagio,
a reincidéncia, além da pronta implantac¢ao de medidas corretivas
(art. 52, S§1°, I ao XI). Ressalta-se que a punigio na esfera
administrativa nao obstaculiza a responsabilizagao civil ou criminal,
mas restardo asseguradas a ampla defesa e o contraditério (art. 5°,

LV da CF/88).

4 Consideragoes finais

Muito se questionou se a Lei Geral de Protecio de Dados
teria aplicabilidade na prdtica e se haveria punicio aos agentes
de tratamento que nio observassem as normas nela contidas.
Contudo, desde o dia 1° de agosto de 2021 caiu por terra qualquer
suposi¢ao de que a lei “nao pegaria”, visto que o temor pelas san¢oes
administrativas provocou naqueles que nao haviam se adequado até
entdo, o sentimento de urgéncia.

A necessidade de se tutelar os dados que identifiquem
ou possam identificar as pessoas naturais decorre do avanco da
tecnologia, da informagio como objeto de vantagem econdmica
e dos perigos oriundos de uma crescente facilitacao de acesso aos
dados de qualquer individuo.

O titular de dados é, sem duvidas, parte vulnerdvel quando
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se analisa o tratamento de dados, seja ele realizado de forma fisica
ou digital.

Os mecanismos previstos na Lei n. 13.709/2018 para
equilibrar o desenvolvimento econdmico, que ¢ dependente da
coleta, do armazenamento e até mesmo do compartilhamento
de dados, e os direitos fundamentais a liberdade, a privacidade, a
honra, e demais direitos inerentes & personalidade sao observados
nos artigos 6° e 7°, que determinam quais os principios o tratamento
de dados deve observar, além de impor situacoes autorizadoras para
tal prética (ao delimitar as bases legais).

Imperioso, ainda, aproximar a LGPD das relagoes reais e
corriqueiras, tendo em vista que se criou um mito em torno do
vazamento de dados diretamente associado a invasio de soffwares
por hackers.

Nao hd duavidas de que a seguranga da informagio é um
dos pilares da prote¢ao de dados, no entanto é equivocada a ideia
de que o cuidado no tratamento dos mesmos se limita ao digital:
a protecao de dados pessoais estd até mesmo no descarte de uma
ficha cadastral fisica do cliente de uma pequena empresa, bem como
também estd nas informacoes que o RH transmite ao contador para
o registro de colaboradores.

-

E justamente por essa razio que até mesmo o
Microempreendedor Individual (MEI) precisa se adequar a Lei
Geral de Protegao de Dados. O fato gerador da obrigagio de
proteger dados é coletd-los e fazer uso deles, independente do porte
da organizagao e da complexidade de seu tratamento.
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Capitulo 14

A INFILTRACAO POLICIAL VIRTUAL COMO
TECNICA ESPECIAL DE INVESTIGACAO NOS
CRIMES EM MEIO DIGITAIS

Thiago Ferreira da Silva'

1 Introdugao

onforme o surgimento de novas tecnologias que

facilitam o dia a dia nas relagdes sociais, é certo que
essa evolugao, na mesma proporcionalidade, transforma as relagoes
juridicas em vérios aspectos, ¢ a diversidade para o cometimento de
crimes que se utilizam dos meios digitais nao ¢ diferente.

Atento as novas tendéncias criminais, o legislador submete
o texto penal e processual penal a intimeras alteragoes, seja no
sentido de criar novos tipos penais, aumentar penas, assim como
para qualificar determinadas modalidades criminosas, tudo isso em
razdo da expectativa de conter o avan¢o da tecnologia no Ambito
do cometimento de crimes, de forma a manter a paz social e a
ordem publica, pois é inegdvel que a internet proporciona maior
variabilidade delitiva.

Diante desse cendrio, como ndo poderia ser diferente,
sa0 necessdrias técnicas especiais de investigacdo capazes de
acompanhar as novas prdticas delituosas, com atengio aqueles em
meios digitais e, recentemente, o legislador infraconstitucional
cuidou de estabelecer a infiltracio virtual de agentes.

Andou bem o legislador em tipificar a possibilidade,

1 Advogado. Graduado em Direito pela Pontificia Universidade Catdlica de Minas
Gerais (PUC/MG). Pés-Graduado em Direito Processual Penal pela Anhanguera-
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principalmente sem ser omisso em estabelecer as hipdteses e os
requisitos, pois essa técnica especial de investigagio é de grande
valia prética ao combate & moderna criminalidade, isso porque
muitas das vezes as provas nao podem ser obtidas por outros meios.

Dessa forma, tem-se por escopo demostrar a relevincia dessa
técnica de investigagdo em relagio ao combate a criminalidade
cibernética, com énfase na esséncia, no Ambito de atuacio e no
objetivo da espécie investigativa.

Cada vez mais o Estado preocupa-se com o cendrio virtual
quando relacionado a pritica de crimes, deixando claro que o
mundo da tecnologia no ¢ uma terra sem lei.

2 Breve exposi¢ao sobre as modalidades de crimes em meio
virtual

Nos ultimos anos, em especial durante o periodo da
pandemia de COVID-19, houve um crescimento quanto ao uso
de tecnologias para a prética de crimes, como por exemplo os
golpes digitais relacionados ao surgimento e expansio dos bancos
digitais, o que necessariamente demanda maior interven¢io do
Estado na tentativa de coibir essas condutas, e a principal forma de
intervengio tem sido a legislativa.

As modalidades de crimes cometidos em meio virtual sao
vastas, no entanto, algumas merecem destaque. No Cédigo Penal,
hd virios tipos legais relacionados as prdticas criminosas através
da informdtica. Masson (2020, p. 303) comenta que “A legislacao
penal brasileira sempre possuiu arsenal para combater a imensa
maioria dos crimes eletrdnicos, algo em torno de 95%. Ao contrario
das vozes langadas pela opiniao popular, a internet nunca foi um
territério livre, sem lei e sem puni¢ao”.

Podemos citar nesse sentido algumas modalidades, dentre
elas as recentes e considerdveis alteracoes no 4mbito do artigo 122
do Cédigo Penal. A primeira alteragao consta da figura tipica,
sendo que a redagio original contemplava o crime de induzimento,
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instigagdo ou auxilio ao suicidio, e apds a Lei n. 13.968/2019 a
modalidade criminosa passou a constar a figura da automutilagao.

No mesmo dispositivo penal, nos pardgrafos 4° e 5°, a pena
serd aumentada se as condutas forem realizadas por meio da rede de
computadores, de rede social ou transmitida em tempo real, bem
como se o agente for lider ou coordenador de grupo ou de rede
virtual, ou seja, delitos tipicamente cometidos pela internet, o que
naturalmente permite o compartilhamento instantineo e dimensao
em qualquer parte do mundo.

As referidas alteragoes foram introduzidas em razio de um
jogo conhecido como o “Desafio da Baleia Azul” (Blue Whale
Challenge), que é oriundo de um ritual da internet nascido de uma
rede social russa.

Em sintese, a dinimica do jogo consiste da seguinte forma:

Os participantes desse “jogo” eram submetidos a uma disputa
nada sadia. Aos desafiantes (jogadores ou participantes) eram
atribuidas pelos curadores (administradores). Para avancarem
as fases, os desafiantes iam se automutilando, cada vez com
maior gravidade. O desafio final era o suicidio. (MASSON,
2020, p. 69).

Dai o propésito de incriminar a participagio em
automutilagao. Diante do cendrio virtual, a expansio é muito
grande e atinge pessoas das mais variadas formas possiveis, incluindo
criangas, adolescentes e pessoas com um grau de discernimento
reduzido, isso faz com que a inser¢io no jogo seja facilmente
manipulada. Masson, destaca esse cendrio ao identificar que:

No mundo virtual, com destaque para as redes sociais (Twitter,
Instagram, Facebook, WhatsApp etc.) e transmissdes em
tempo real (lives), os destinatdrios do induzimento, instigagio
ou auxilio a suicidio ou a automutilacio sao ilimitados, e estio
espalhados em todos os cantos do planeta. (MASSON, 2020,
p. 69).

Outra conduta de destaque ¢ a tipificada no artigo 154-
A do Cédigo Penal, denominado como ‘Invasiao de Dispositivo
Informdtico’. Tal inclusio adveio da Lei 12.737/2012, conhecida
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como lei Carolina Dieckmann.

A Lei n° 14.155/2021 alterou o referido crime para torna-
lo mais grave, cuja pena passou de 3 meses a 1 ano de detengao
para 1 a 4 anos de reclusdo, além de alterar os crimes de furto e
estelionato cometidos de forma eletrénica ou pela internet.

Na seara da dignidade sexual, podemos citar o artigo 218-C,
pois tipifica a divulgagao de cena de estupro ou de cena de estupro
de vulnerdvel, de cena de sexo ou de pornografia. A divulgagao
ou publicagao dos referidos contetidos podem ser por quaisquer
meios, inclusive por meio de comunicag¢do de massa ou sistema

de informdtica ou telemidtica-, fotografia, video ou outro registro
audiovisual. (BRASIL, 2020).

Ainda em relagdo aos delitos de contetido sexual, o Estatuto
da Crianga e do Adolescente, especificamente, protege o cendrio
envolvendo a crianca e o adolescente em que contenha cena de sexo
explicito ou pornografia, notadamente em seus artigos 240, 241,
241-A, 241-B, 241-C e 241-D.

Vale mencionar que nessa modalidade, de acordo com o
artigo 190-A e seguintes, introduzidos pela Lei n. 13.441/2017,
permite a infiltracio de agentes de policia na internet para a
investigagao de crimes contra a dignidade sexual de crianca e
adolescente.

Niao obstante, mesmo nos crimes patrimoniais ¢é possivel
utilizar dos meios tecnoldgicos para obter indevida vantagem
econdmica, como por exemplo, na sextorsao.

Segundo ensina Masson (2021, p. 859) “A extorsio
pode ser cometida mediante grave ameaga envolvendo algum
comportamento de natureza sexual, como no exemplo em que o
agente exige a entrega de determinada quantia em dinheiro para
nao divulgar um video intimo da vitima, sua antiga namorada’.
Continua o autor a dizer que:

Utiliza-se da nomenclatura sextorsao para essa hipdtese
,

de delito. Na sextorsio, ¢ importante destacar, que nao hd
emprego de violéncia & pessoa ou grave ameaga visando a
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realizagao de conjungio carnal ou ato libidinoso diverso com a
vitima. Se isso ocorrer, estard caracterizado o crime de estupro,
na forma definida pelo art. 213 do Cédigo Penal. (MASSON,
2021, p. 859).

Ji a Lei n. 7.716/89, que define os crimes de racismo,
dispde em seu artigo 20, pardgrafo 2° a modalidade qualificada
do crime de discriminagio ou preconceito sempre que o autor se
valer dos meios de comunicagio social como forma de propagar
determinada conduta direcionada a macular a raca, etnia, religido
ou procedéncia nacional. (BRASIL, 2020).

Como se percebe, vdrias espécies delitivas podem ser
praticadas por meio digital, tais como os crimes contra a vida ou
integridade fisica, contra o patriménio, a honra e os delitos contra
a dignidade sexual.

Assim, da mesma forma em que o avango tecnoldgico e
dos meios de comunicagao contribuem para facilitar os crimes em
meios virtuais, hd a necessidade de implementar novas técnicas de
investigagao, e dentre elas, a infiltragao policial virtual.

2.1 Das possibilidades da infiltracio policial virtual

A modernizagao das especialidades investigativas decorre,
quase sempre, em razdo das naturezas delitivas, sem o qual nao
seria possivel ou tornaria prejudicada a eficicia da apuracio das
circunstincias, da materialidade e da autoria das infragdes penais,
em especial no 4mbito da internet, sendo a infiltracdo policial
em ambiente virtual uma das técnicas com mais evidéncia apéds
o advento da Lei n. 13.964/2019, tendo em vista os aspectos
contemporaneos inseridos na modalidade.

Primeiramente, ¢ importante compreender a figura da
pessoa infiltrante, e conforme aponta Sousa (2015, p.135-136), o
agente infiltrado

[...] pode ser definido como o servidor publico, concursado,
diretamente ligado aos 6rgios de investigagio policial (Policias
Civil e Federal) pertencentes aos quadros da carreira de agente
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de investigagao, previamente selecionado e treinado para ser

infiltrado em organizagdes criminosas, cujo escopo é angariar

provas necessdrias para o desmantelamento das atividades

ilicitas e a consequente atribuicao de responsabilidade criminal

aos autores de delitos cometidos por meio do grupo criminoso.

A infiltragao de agentes, portanto, pode ocorrer tanto na

forma presencial como virtual e, a forma presencial, encontra

previsao legal mais ampla do que a virtual, como na Lei de Drogas

(Lein. 11.343/06), Lei de Organizagao Criminosa, Lei de Lavagem

de Capitais (Lein. 9.613/98) e Estatuto da Crianga e do Adolescente,

a0 passo que a infiltra¢io policial virtual é expressamente admitida

em duas leis especiais, na Lei 12.850/13 (Organiza¢ao Criminosa)
e na Lei 8.069/90 (Estatuto da Crianca e do Adolescente).

Em razao das espécies delitivas previstas nessas leis especiais,
que tém maior propensdo de serem cometidos com o auxilio da
tecnologia, a técnica referida ¢ de fundamental importincia como
meio extraordindrio de obtengao de prova.

Segundo ensina Hoffmann (2020, p. 177):

A infiltragao policial é género do qual sdo espécies a presencial
(fisica) e a virtual (cibernética ou eletronica). A infiltracio
policial virtual, mais recente modalidade de infiltracio de
agentes de policia, é caracterizada por ser efetuada nao no
ambiente fisico, mas na internet.

Continua Hoffmann (2020, p. 183) a dizer que “o
regramento da infiltragao policial virtual é semelhante no ECA e
na Lei de Organizagao Criminosa, constituindo-se em relevante
técnica especial de investigacao, a ser desempenhada na internet,
para o combate & moderna criminalidade”.

Basicamente, esse modelo de investigagao, para além da
ocultagao da identidade do policial nas redes sociais, consiste no
agente policial inserido, de forma dissimulada, na relacao direta
de confianca com o criminoso de modo a viabilizar os dados de
conexio ou cadastrais, ou seja, identificar, principalmente, os dados
técnicos de internet identificadores do usudrio, os agentes do delito,
bem como revelar a conduta e estrutura criminosa.
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Isso porque, na maioria das vezes, o criminoso virtual se
identifica utilizando apenas uma foto, um cédigo ou simbolos e
quando muito por apelidos.

Dessa forma, “a utilidade maior da infiltragdo policial
cibernética reside no uso de identidade ficticia para coletar
informagdes sigilosas (privadas, em relagao as quais hd expectativa
de privacidade) e na penetragio em dispositivo informdtico do

criminoso a fim de angaria provas”. (HOFFMANN, 2020, p. 182).

Nio se trata, todavia, de uma provocagio policial ao
investigado para que se pratique o delito, numa espécie de flagrante
preparado (ilegal), para em seguida agir de forma a evitar que o
crime se consuma. Conforme aponta o teor da simula 145 do
Supremo Tribunal Federal, a conduta do policial nesse sentido
torna impossivel a consumagio.

A infiltragio visa, portanto, coletar os elementos deixados
pelo investigado, capaz de informar a materialidade do delito e
autoria e a possivel vitima, bem como as circunstincias da infragéo
penal.

Importante destacar que trata de meio de prova subsididrio
e que depende de autoriza¢io judicial (cldusula de reserva
de jurisdi¢ao), uma vez que restringe direitos fundamentais
consagrados pela Constituigao de 1988.

Nesse sentido a posi¢ao de Machado (2020, p. 211):

Ocorre, no entanto, que essa técnica de busca por elementos
informativos e probatérios, assim como os demais
instrumentos extraordindrios de investigagio, traz consigo,
além de problemas éticos e considerdveis riscos a integridade
fisica e psicolégica do agente infiltrado, limita¢oes a intimeros
direitos fundamentais como a intimidade, a inviolabilidade
domiciliar e o sigilo das comunicagdes nao s6 dos investigados
como também de terceiros.

Deve ser demonstrado, portanto, a devida necessidade
da utilizagdo dessa técnica de investigagio, de modo a justificar
a relativizacao de tais direitos para que outros direitos nao sejam
mitigados de forma indevida.
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Por outro lado, a préitica criminosa nio pode ser acobertada
pelo véu da garantia dos direitos fundamentais, e nesse sentido
hd quase sempre uma colisio entre os direitos humanos ou
fundamentais e a seguranga publica que devem ser sopesados.

De todo pertinente, por isso mesmo, “parece essencial
demonstrar que as normas de seguranca publica tém a natural
tendéncia de conflitar com os direitos humanos. E preciso bom
senso e racionalidade para sanar esse conflito aparente de normas”.

(NUCCI, 2016, p. 77).

A licdo de Nucci (2016, p.78) continua no seguinte
sentido: “Enfim, direitos humanos nio sdo uma categoria a parte
do ordenamento. Nao constituem superdireitos. Sao, ao contrario,
tanto quanto forem principios, quanto na dtica de regras, normas
relativas, jamais absolutas”.

Nio 2 atoa, a lei previu o cardter excepcional da infiltragio,
a0 passo que somente serd admitida caso a prova nao puder ser
obtida validamente por outros meios investigativos, veja-se:

Com as alteragdes da Lei de Controle ao Crime Organizado,
promovidas pela Lei n° 13.964/2019, foi estampada a
possibilidade de admissio de agentes de policia infiltrados
virtuais na internet, obedecidos os requisitos gerais da
infiltracdo de agentes e desde que nao seja possivel comprovar
o fato por outro meio de prova menos invasivo. Como se
depreende, a infiltracdo de agentes consiste em meio de prova

supletivo, subsididrio. (ROQUE, TAVORA E ALENCAR
2020, p. 1069).

Vale destacar ainda que, quanto ao seu cabimento, a espécie
investigativa tem incidéncia atribuida a um rol limitado de crimes,
nao podendo ser alargada a outras modalidades criminosas senao
para investigar os crimes contra a dignidade sexual de criancas e
adolescentes, de organizacoes criminosas e conexos e outros crimes
previstos no Cédigo Penal, tais como:

O cabimento dessa medida de infiltracio fica limitado ao
rol especifico de crimes estabelecidos em lei, quais sejam, os

artigos 240, 241, 241-A, 241-B, 241-C e 241-D do Estatuto
da Crianca e do Adolescente, bem como os artigos 154-A,
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217-A, 218, 218-A ¢ 218-B do Cédigo Penal. (MACHADO,
2020, p. 214).

A sua admissibilidade fica restrita & investigacdo de crimes
previstos na Lei n 12.850/2013 e conexos, praticados por
organizagées criminosas. (MACHADO, 2020, p. 215).
Sendo assim, havendo indicios da existéncia de algum desses
crimes, seja no curso do inquérito policial ou da agao penal, bem
como a prova nao puder ser obtida por outros meios disponiveis
e demonstrado sua necessidade através de elementos minimos
de materialidade e autoria que justifique a medida, a autoridade
judicial poderd determinar a infiltragao, observados os prazos em
lei.

3 Consideragoes finais

Ainfiltracio policial em meio virtual, assim como toda forma
de investigagdo, ¢ utilizada para colher elementos informativos
ou de obtengao de provas, mas nio no ambiente fisico, é técnica
especifica para o 4mbito da internet.

Nao hd que falar em inconstitucionalidade das provas
obtidas por esse meio porque além de nio termos, em regra,
nenhum direito absoluto nem mesmo hierarquia probatdria
expressos no ordenamento juridico brasileiro, é perfeitamente
possivel a relativizagao de qualquer direito sempre que, no plano
concreto, houver uma defini¢ao do direito a ser aplicdvel em certas
relagdes juridicas.

A espécie de investigagdo extraordindria, quando observado
estritamente 0s seus requisitos, nao viola valores constitucionais
mesmo que nao observado o contraditério prévio e pleno, até porque
o inquérito policial tem como caracteristica a inquisitividade,
nao no sentido de significar um procedimento necessariamente
arbitrdrio, todavia, nao combina ter em seu bojo uma estrutura
essencialmente dialética, para que nao tenha ébices na produgao de
informagées, como por exemplo, ocultagio e destruigio de provas.

Todavia, deve ser respeitada a cldusula de reserva de
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jurisdicao, pois uma garantia fundamental somente pode ser
restringida sob o crivo do Poder Judicidrio.

Obviamente que, caso seja extrapolado os limites previstos
em lei, bem como a forma procedimental da infiltra¢io virtual,
muito mais que tornar ilegal a prova obtida, o agente policial que
exceder responderd pelos excessos causados.

Nio estar aqui a falar em espancamento dos direitos
fundamentais em prol da seguranga publica, o que se busca é a
protegdo social, a paz publica, pois sempre quando houver uma
infragio penal, o responsivel deve ser processado e julgado dentro
de uma ordem democritica de direito.

Assim, se estiver diante de determinadas modalidades de
crimes pelo qual os rastros sao deixados na internet, a forma de
obter a coleta desses elementos informativos deve ser cibernética,
até porque garante maior seguran¢a processual para o préprio
investigado, tendo em vista a maior probabilidade de reduzir
erros judicidrios no que tange, por exemplo, a defini¢io da autoria
e participa¢do, de forma a responsabiliza-lo na medida da sua

culpabilidade.

Nio hd como fugir e ignorar os avangos tecnoldgicos,
estdo presentes em todos os ramos no cotidiano da vida humana,
e, da mesma forma em que se permite maior acessibilidade,
consequentemente possibilita a restricao de direitos, até porque em
grande parte, para interagir na internet, o usudrio aceita abrir mao
de parte de sua privacidade.
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Capitulo 15

FAKE NEWS E SEU ENFRENTAMENTO PELOS
PODERES DA REPUBLICA

Rafael Soares Gongalves'

1 Introdugao

ke News ¢ um nome novo ligado a algo antigo. A ideia

de Fake News existe hd muito tempo. Por que hoje ¢é

diferente? Pois temos as denominadas Pds-Verdade e a Internet. Tais

institutos, conforme serdo abordados neste capitulo, dao escala a
um fendmeno muito antigo: o das noticias falsas.

A mentira faz parte da histéria e consiste, basicamente, em
uma manipulagio da realidade, com algum objetivo de ganho ou
satisfacdo pessoal, e quase todas as épocas conviveram com diversas
mentiras. Inventar algo sobre alguém, ou sobre uma situagio,
atacar uma reputagio, ¢ algo que geralmente se faz com objetivo de
controle e de poder. Pode parecer algo novo, coisas de redes sociais,
mas a histéria sempre busca raizes mais profundas sobre isso.

Com a democratizagio do acesso 2 internet, a opinido
popular emitida nas redes sociais e a reagio publica tornaram-
se muito mais imediatas do que no passado, sendo necessdrio
que o controle da veracidade das informagoes receba ainda mais
atencdo do direito, dos érgaos publicos e dos préprios receptores e
propagadores das noticias.

Dentro desse contexto, propde-se analisar como os 6rgaos
estatais, em especial o legislativo e o judicidrio, estdo agindo no
enfrentamento as ﬁz/ee news. Para isso, organiza-se este capitulo
em duas partes, sendo que a primeira abordard a origem histérica,

1 Advogado. Professor. Graduado e Mestre em Direito pela Faculdade Milton Campos.
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sempre sob a ética de fatos concretos, da manipulagio/alteragao da
verdade. Num segundo momento, sero analisadas, também a luz
de dados concretos, as a¢oes atualmente promovidas pelos poderes
publicos visando o combate as noticias falsas.

Espera-se, com este articulado, colaborar com debates
contemporineos que transitam na zona cinzenta envolvendo
Direito, Tecnologia e Sociedade, dedicando especial aten¢ao ao fato
de que se as fake news sempre existiram, qual a postura adequada
a ser adotada pelos navegadores do mundo das noticias falsas, de
modo a evitar tornar-se parte de uma massa de manobra décil que
milita em prol de interesses centralizados, politicos e muitas vezes
espurios.

2 Escorgo histérico: do ber¢o a dimensao atual das noticias

falsas

Hai séculos, quigd milénios, fildsofos, pensadores, religiosos,
estudiosos se perguntam: o que ¢ a verdade? Essa frase, inclusive,
foi feita de Pilatos a Jesus “Que é a verdade?”. As fake news ja existem
bem antes da internet. (BIBLIA, Jodo 18:38, p. 867)

Procépio, o historiador bizantino do século VI, escreveu
obra intitulada Histéria Secreta, cuja veracidade das narrativas foi
mantida em segredo até sua morte, com objetivo de arruinar a

reputacio do imperador Justiniano. (DARNTON, 2017).

Em 1522, época em que o Brasil era recém descoberto, nem
o sagrado escapou das noticias falsas. Arrastava-se, em Roma, um
conclave para elei¢io do novo papa. Os cardeais, enclausurados na
Capela Sistina, situada no Palécio Apostdlico, escolhiam o pontifice
para suceder ao Papa Ledo X, eleicao que se destacou pelas intrigas,

disputa acirrada, insultos, tudo, basicamente, em forma de poemas.
(CORTELLA, 2016).

O escritor, poeta e dramaturgo italiano Pietro Aretino,
famoso por textos eréticos e pela escrita liberalista e inescrupulosa,
recebe uma encomenda do cardeal Giulio de Medici para espalhar
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noticias falsas sobre outros candidatos ao papado. Os textos e versos
satiricos eram afixados em uma estdtua sem bragos, s6 em torgo,
com a boca mais ou menos aberta, conhecida como Pasquino — a

mais famosa das estatuas falantes de Roma. (DARNTON, 2017).

Sobre o episédio que se deu no seio da Igreja Catdlica, é
digno de registro:

Pietro Aretino tentou manipular a elei¢io do pontifice em 1522
escrevendo sonetos perversos sobre todos os candidatos, menos
o preferido por seus patronos, os Médicis, e os prendendo,
para que todo mundo os admirasse, no busco de uma figura
conhecida como Il Pasquino, perto da Piazza Navona, em
Roma. Os pasquins se transformaram em um método habitual
para difundir noticias desagraddveis, em sua maioria falsas,
sobre personagens publicos. (DARNTON, 2017, online).

A expressao pasquim deriva do nome dessa estdtua, e significa
jornal de baixo valor, vulgar, difamador, que divulga inverdades, de
pouca qualidade. A pasquinada é um esforco, ainda no século XVI,
com objetivo politico. (PAIVA, 2019).

O cardeal Giulio de Medici nio foi escolhido ao papado,
mesmo tendo espalhado fake news contra os seus adversirios. O
eleito foi o Papa Adriano VI, de origem holandesa. Apds a morte
de Adriano VI, Medici conseguiu ser eleito, transformando-se em

Papa Clemente VII. (MONDIN, 20006).

Nota-se, em pleno inicio do século XVI, uma tentativa de
produgao de fake news, por ordem emanada de dentro do Vaticano,
cujo bombardeio de textos mentirosos sobre os candidatos ao
papado era colacionado a estdtua Pasquino.

Isso é um esfor¢o muito antigo, que vai continuar pela
imprensa, a partir da reforma luterana.

O contexto da reforma foi marcado por indmeros conflitos
no campo da comunicagao, sendo que, de ambos os lados, o catélico
e o luterano, circularam inverdades, calnias, ameacas, difamagoes,
através de folhetos, versos, textos, nos quais atacavam os seus
inimigos. Desconstruir a imagem do inimigo era uma estratégia
para impor uma verdade por meio, se possivel, de uma mentira.
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(CALVIN, Jean. 2008)

Calvino tentou convencer o Rei da inocéncia dos
protestantes diante de muitas acusa¢oes inveridicas, escrevendo sua
obra A Institui¢do da Religido Cristd, concluida em 1559.

Evidentemente se alguém, com o pretexto de excitar o édio a
essa doutrina da qual procuro expor a vés a razao, der como
pretexto que, condenada por toda ordem de célculos, j4 tivesse
sido criticada por muitas sentencas do foro, nio teria dito se
nao que, em parte, foi violentamente oprimida por mentiras,
ardis e caltnias. E violéncia que, por pretexto nao declarado,
sejam levantadas contra ela sentengas sanguindrias; fraude
que seja, acusada de sedi¢do de maleficios sem merecimento
(CALVIN, 2008, p.14).

Dessa forma, Calvino incidiu contra a rede de propagacio
de mentiras sobre os protestantes na Franga, apelando para o bom
senso ¢ a verdade do Rei.

Os fatos histéricos de fake news nao param por aqui.

Ainda, quando do nascimento da imprensa, ou melhor,
quando ela se torna algo importante no mundo moderno, o que
se remete ao final século XVII, alguns jornais na Franga que se
chamavam Canards, que eram jornais de boatos, usados como
manobra politica para derrubar ou falar mal de alguma autoridade,
padre, inimigo e circularam pelas ruas de Paris durante os 200 anos

seguintes. (DARNTON, Robert. 2017)

A principal vitima que ficou conhecida na histéria foi a
Maria Antonieta (1755 — 1793), que foi amplamente difamada,
inventavam amantes e atacavam de todas as formas possivel a sua
imagem social.

Durante a Revolugao Francesa, os gravadores colocaram o
rosto de Maria Antonieta nas placas de cobre e o canard ganhou
nova vida, como propaganda politica deliberadamente falsa. As
fake news, desde cedo, contribuiram para um édio quase patolégico
que a populagao sentia em relagio a rainha, o que desembocou
em sua execucdo no dia 16 de outubro de 1973. (DARNTON,
Robert. 2017)
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Na Inglaterra, ao final do século XVIII, jornais didrios
serviam para contar mentiras, e alguns espagos deixados nos jornais
eram vendidos exclusivamente para circular conversas de botequim,
vale dizer:

Em 1788, a cidade tinha 10 jornais didrios, 8 que safam trés
vezes por semana e 9 semandrios, e as noticias que publicavam
costumavam consistir em apenas um pardgrafo. Os “homens
do pardgrafo” se inteiravam das fofocas nos cafés, escreviam
algumas frases em um papel e levavam aos impressores, que
eram também editores e que normalmente o inclufam no
primeiro buraco que tivessem disponivel em alguma coluna
da pedra litografica. Alguns gazeteiros recebiam dinheiro pelos
pardgrafos; outros se conformavam em manipular a opiniao
publica a favor ou contra uma personalidade, uma obra de
teatro ou um livro. (DARNTON, 2017, online).

A manipulacio da fama, de dados, de fatos, para produzir
algo que tenha por objetivo direto a destruicao da reputagio de uma
pessoa ou situagdo, nio é comportamento recente. A mentira, como
a histéria demonstra, ¢ tio antiga quanto a prépria humanidade.

2.1 Pés-verdade e internet

A novidade, aquilo que hoje significam os novos pasquins,
consiste na criagdo da internet, na globaliza¢ao e massificagao dos
meios de comunicagdo, em que nio ¢ mais preciso imprimir e
pagar um grande génio da literatura para fazer versos satiricos e

andénimos. (CORTELLA, 2016).

A expressio pos-verdade corresponde a um substantivo que
se relaciona ou denota circunstincias nas quais fatos objetivos tém
menos influéncia em moldar a opiniao publica do que apelos a

emocio e a crengas. (ANGST; BOGLES, 2019).

A ideia da pés verdade é, basicamente, transformar uma
mentira numa coisa vidvel de ser dita e propalada politicamente.
Nao deixa de ser uma mentira, contudo ela é apta a justificar um
governo, uma pritica, uma crenca.

Ao mesmo tempo, tem-se que a internet transformou
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qualquer ser humano num criador ou propagador de contetdos,
de fake fews, de boatos. Hoje, basta criar um perfil falso - ou até
mesmo verdadeiro, publicar o que se quer, e comecar a divulgar
noticias mentirosas, o que, por sinal, tem um alcance e velocidade
de transmissao imensurdveis. (CORTELLA, 2016).

A ideia de Fake News existe hd muito tempo. Porém, hoje é
diferente ante a existéncia dos fendmenos denominados internet e
pds-verdade, que, via de consequéncia, dio escala a um fendmeno

muito antigo: o das noticias falsas. (ANGST; BOGLES, 2019).

3 O Combate as Fake News

O mundo tem dedicado especial atengio as fake news, tema
de suprema relevincia para a sociedade, que pode afetar desde
a democracia até a sadde publica, propagando inverdades que
noticiam sobre vacinagio, elei¢oes, politica, economia e outros
assuntos de interesse global.

Em 2018, estudos sobre o impacto das noticias falsas nas
elei¢oes presidenciais norte-americanas elevaram a alerta para o
restante do mundo. Neste interim, o cendrio politico brasileiro ji
era alvo de desinformagao, ataques de robos e perfis falsos. Com
fundado receio de uma enxurrada de fake news durante o processo
eleitoral brasileiro, o legislativo e judicidrio, especialmente o TSE,
adotaram medidas preventivas tanto no pleito de 2018, quanto no
pleito de 2020. (BRASIL, 2021).

Ainda, foram celebrados acordos de cooperagio entre o
poder publico com as empresas, por exemplo, Google e Facebook,
visando coibir a criacio e dissemina¢io de noticias falsas. (BRASIL,
2021).

3.1 Projeto de Lei n° 2630 — Lei das Fake News

O Projeto de Lei n° 2.630/20 institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet. De
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autoria do senador Alessandro Vieira, o projeto foi aprovado em
junho de 2020 pelo Senado, e aguarda aprovagao pela Cimara dos
Deputados. (BRASIL, 2021).

Extrai-se do texto a tentativa de implementar medidas de
combate 2 disseminacao de contetido falso nas redes sociais, como
Facebook e Twitter, e nos servigos de mensagens privadas, como
WharsApp e Telegram, excluindo-se servigos de uso corporativo e
e-mail.

O projeto estabelece normas relativas a transparéncia de redes
sociais e de servico de mensagens privadas, sobretudo no tocante
a responsabilidade dos provedores pelo combate a desinformacio
e pelo aumento de transparéncia na internet, a transparéncia em
relagio a conteddos patrocinados e a atuagio do poder publico,
bem como estabelece sangbes para o descumprimento da lei.

(BRASIL, 2021).

Algumas polémicas estao atreladas ao contetido do projeto,
j que alguns parlamentares e setores da sociedade acreditam que as

medidas podem levar a censura. (BRASIL, 2021).

Chama a atencio alguns pontos do projeto, dentre eles, a
obrigatoriedade de que os provedores de redes sociais e de servigos
de mensagens proibam contas faltas, criadas ou usadas com o
propésito de assumir ou simular identidade de terceiros ou para
enganar o publico, exceto em casos humoristicos. Ainda, o projeto
determina que as plataformas limitem o nimero de envios de
uma mesma mensagem a usudrios e grupos ¢ também ndmero de
membros por grupo. Pela proposta, as empresas deverdo guardar,
pelo prazo de trés meses, os registros dos envios de mensagens
veiculadas em encaminhamento em massa. (BRASIL, 2021).

Observa-se, ainda, que os usudrios deverao ser notificados
em caso de denuncia ou de aplicagio de medida por conta da lei.
Contudo, poderd, o mesmo usudrio, recorrer da decisao de remogao
do contetido e de contas, além de lhe ser assegurado o direito de
resposta na mesma medida e alcance do conteido considerado

inadequado. (BRASIL, 2021).
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Segundo o projeto, todos os contetidos pagos nas redes
sociais terao que ser identificados, inclusive com identificacao da

conta responsavel por eles, para que o usudrio possa fazer contato
com o anunciante. (BRASIL, 2021).

Chama aten¢ao o trecho da proposta que considera
de interesse publico as contas em redes sociais do presidente
da Reptblica, governadores, prefeitos, ministros de Estado,
parlamentares, entre outros agentes politicos. Referidas contas nao
poderao restringir o acesso de outras contas as suas publicagoes.

(BRASIL, 2021).

O projeto determina que o Congresso Nacional institua,
em até 60 dias ap6s a publicacio da lei, caso aprovada, o Conselho
de Transparéncia e Responsabilidade na Internet, que terd como
atribui¢ao a realizagio de estudos, pareceres e recomendagoes sobre
liberdade, responsabilidade e transparéncia na internet. (BRASIL,
2021).

As empresas que descumprirem as medidas previstas no
Projeto, caso este venha a ser aprovado, ficardo sujeitas a adverténcia
e multa de até 10% do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, valor que serd destinado ao FUNDEB
(Fundo de Manutengao e Desenvolvimento da Educagao Bésica e
de Valoriza¢io dos Profissionais da Educacao), e serao empregados
em agoes de educacio e alfabetizacio digitais. (BRASIL, 2021).

3.2 CPI da Pandemia

As comissdes parlamentares de inquérito estao previstas
no §3° do artigo 58 da Constitui¢ao Federal de 1988, e tem seu
regramento detalhado na Lei 1.579 de 1952, alterada em 2016 pela
Lei n° 13.367. (BRASIL, 2021).

Trata-se de uma forma usada pelo Poder Legislativo para
que possa exercer a sua atividade fiscalizadora, devendo apurar fato
determinado e ter um prazo certo de duragio, vale dizer:

Sao comissdes fiscalizatdrias que exercem uma fungio
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investigativa tipica do Poder Legislativo de apuracio de
fato determinado com prazo certo, devendo, se for o caso,
encaminhar seus relatérios para o Ministério Puablico
para responsabilizagio civel ou penal dos envolvidos.

(FERNANDES, 2018, p. 1040).

A CPI da COVID, ou CPI da Pandemia, foi criada para
apurar as agoes ¢ omissdes do Governo Federal no enfrentamento
da Pandemia Covid-19 no Brasil e, em especial, no agravamento
da crise sanitdria no Amazonas com a auséncia de oxigénio para os
pacientes internados; e as possiveis irregularidades em contratos,
fraudes em licitagdo, superfaturamento, desvio de recursos publicos,
assinatura de contratos com empresas de fachada para prestacao de
servigos genéricos ou ficticios, entre outros ilicitos, valendo-se de
recursos originados da Unido. (Brasil, 2021)

A partir de diversas polémicas envolvendo vacina e uma
possivel rede de disseminagao de noticias falsas sobre sua eficicia
no combate ao coronavirus e a existéncia de tratamentos precoces,
como, por exemplo, o uso de hidroxicloroquina, mentiras que
podem inclusive custar a vida de milhares de pessoas, integrantes
da CPI da Pandemia solicitaram colaboracio técnica da CPMI das
Fake News. (BRASIL, 2021).

A intengao ¢ investigar uma possivel rede de disseminacao
de noticias falsas sobre temas como a eficicia das vacinas contra o
coronavirus e a existéncia de tratamentos precoces.

3.3 CPMI das Fake News

Outra frente de combate as fake news é a Comissao
Parlamentar Mista de Inquérito. Esta, por sua vez, é formada por
deputados e senadores, com previsao no artigo 58 da Constitui¢ao
Federal, dotada de poderes préprios do judicidrio, como a quebra
de sigilos bancdrios, fiscais e telefonicos dos investigados.

Em funcionamento desde setembro de 2019, a CPMI
das fake news tem como objetivo investigar dentincias de ataques
cibernéticos que atentam contra a democracia e o debate publico; a
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utilizacdo de perfis falsos para influenciar os resultados das elei¢oes
2018; a pratica de cyberbullying sobre usudrios mais vulneraveis
da rede de computadores, bem como sobre agentes publicos; e o
aliciamento e orientagao de criangas para o cometimento de crimes

de édio de suicidio. (BRASIL, 2021).

Durante audiéncia realizada na CPMI das Fake News,
o diretor de andlise de politicas publicas da Fundagio Getdlio
Vargas (FGV), Marco Aurélio Rudieger, advertiu que “a divulgagao
de noticias falsas no Brasil gera uma sombra extremamente
preocupante em relagio as instituicoes do pais e ao processo
democrdtico”. Segundo Rudieger, “a disseminagao de noticias
falsas envolve ndo s6 um processo de desinformacio organizada,
mas um convencimento em massa de percepgoes que visa distorcer
e quebrar a credibilidade do processo politico e das instituigoes”.

(BRASIL, 2021).

A existéncia e manutencio de pdginas nas redes sociais que
atentam contra a vida, que fazem campanha contra a vacinagio e
promovem ataques 2 democracia sao inconcebiveis e extremamente
danosas a sociedade brasileira como um todo. Um ambiente virtual
livre, puro, sem mentiras, sem ataques de édio e desinformagao, é
que o a populagao precisa.

3.4 Atuagio da Justica Eleitoral no combate as noticias falsas

O Cédigo Eleitoral e a Lei das Eleigdes jd trazem em seu boje
previsio expressa de crimes contra a honra praticados em contexto
eleitoral, dispondo, ainda, sobre a regulamenta¢io da propaganda
na internet e a criminalizagao da divulgagio de fatos inveridicos e
denunciagio caluniosa. (FERREIRA, Jacqueline R. 2021).

Nas eleicoes de 2018 e 2020, a Justica Eleitoral adotou
medidas para combater as fake news e conter a disseminagao de
noticias falsas que pudessem atentar contra o pleito e, via de

consequéncia, contra a prépria democracia brasileira. (FERREIRA,
2021).



225
Direito e Tecnologia: Teoria e Prética

Foram realizadas parcerias com agéncias de checagens de
informagdes como E-Farsa, A Lupa, Aos Fatos, Boatos.org, dentre
outras. Criou-se, ainda, um site — desinformagio -, bem como
disponibilizou canais para o recebimento de denuncias — de fake

news - por parte da populagao. (FERREIRA, 2021).

J& em 2021, o Tribunal Superior Eleitoral aprovou duas
medidas decorrentes dos ataques recentes promovidos pelo
presidente da Republica Jair Bolsonaro ao sistema eleitoral brasileiro.
A corte enviou ao Supremo Tribunal Federal noticia-crime contra
o presidente por divulgacio de fake news e instaurou inquérito
administrativo para investigar ataques contra o sistema eletrénico
de votagao e a legitimidade das elei¢des em 2022. (Brasil, 2021)

No que tange a noticia-crime, o presidente do Tribunal
Superior Eleitoral, Ministro Luis Roberto Barroso, teve como base
uma /ive feita pelo presidente da Repuiblica em que este prometeu
apresentar provas sobre a inseguranca do sistema eleitoral brasileiro.
Contudo, a /ive foi recheada de ilacoes, todas elas desmentidas em

tempo real pelo TSE. (VITAL, 2021).

Por sua vez, o inquérito administrativo, em que pese nao
possuir previsio expressa no Regimento Interno do TSE, foi
proposto por meio de portaria assinada pelo Ministro Luis Felipe
Salomao, corregedor-geral da Justica Eleitoral, com objetivo de
apurar fatos que possam configurar crimes eleitorais contra o

sistema eletronico de votagao e a legitimidade das eleicoes de 2022.
(BRASIL, 2021).

4 Consideragdes finais

A disseminacio de fake news é ampla e com impacto em
diversos segmentos, podendo ameagar negécios, a reputaciao de
marcas, empresas, campanhas eleitorais e até mesmo a satide puablica.
Com a evolucio digital, o debate sobre as noticias falsas tomou
enormes proporgoes, seja no ambito dos poderes estatais, seja no
seio das empresas que atuam no ramo tecnoldgico-informacional.
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Via de regra, a informagdo guia as pessoas nas trilhas do
chamado processo de tomada de decisdo. Destarte, a partir do
momento em que a informagao, seja ela verdadeira ou falsa, tem o
condio de fazer com que a pessoa aja de uma maneira ou de outra,
jd que jd uma tendéncia de agir baseado nessas informagoes, torna-
se imperioso dispensar maior atencdo a fonte das noticias.

Uma vez que a conduta de alguém pode ter sido influenciada
pelas informagoes recebidas, muitas vezes a a¢do nio tem mais
volta, sobretudo quando diz respeito a outra pessoa, ainda que
depois venha a descobrir que se trata de noticia falsa.

Embora a sociedade contemporinea esteja mergulhada
em ambiente com muitas informacbes, uma das coisas mais
importantes ¢ cultivar a divida daquilo que é noticiado, observar a
fonte, comparar com outras informagdes, valer-se de um olhar mais
critico, principalmente quando a informagao parece reforcar aquilo
em que se acredita.

Se de fato esse tipo de coisa sempre existiu e sempre existird,
cabe aos receptores das informagodes falsas uma postura critica e
cética que os permita filtrar um pouco melhor as informagoes,
discernindo, assim, o joio e o trigo.
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Capitulo 16

DIREITO E TECNOLOGIA DA INFORMACAO:
UMA FRONTEIRA A SER DEFINIDA

Gilberto Marcos Martins'
Ricardo Augusto Martins Cruz’
Rodrigo Sdvio Martins Cruz’

1 Consideragdes iniciais

ALecnologia, de longa data, revoluciona a histéria da
umanidade, mas a partir do século XVIII, com a
ocorréncia da primeira Revolugao Industrial os meios produtivos
experimentaram um considerdvel desenvolvimento, com impactos
em todos os aspectos da vida em sociedade.

No limiar do século XXI fica evidente a colonizagio da
sociedade pelo direito, o que também é denominado de juridicizagao.
Nio hd como negar que no ambito do Estado Democritico de
Direito cada vez mais luta-se pela garantia de direitos. Mas por
outro lado, a intensidade das transformagées também tende a
relativizar direitos, especialmente, quando se trata de inovagoes
e avancos tecnoldgicos. Isso, porque a norma, em regra é sempre
elaborada para dar respostas aos fatos que jd aconteceram ou que
sio mais facilmente previsiveis, de modo que o direito, sempre
corre atrds dos fatos.

O que se pretende com esta breve exposicao ¢ lancar
luz sobre o desafio proposto ao direito positivado pelos avangos
tecnolégicos. Parece ser uma mdxima quase inquestiondvel que os
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avangos tecnolégicos, especialmente no campo da tecnologia de
informacio, serdo cada vez mais intensos e progressivos. A grande
questdo que se coloca é como fazer com que tais avangos acontegam
sem que a pessoa humana seja lesada em seus direitos mais bdsicos.

O individuo enquanto usudrio da rede mundial de
computadores produz uma série de informacdes a seu préprio
respeito, em razio das pesquisas e acessos que realiza nos mais
diversos buscadores, provedores de informagao e de contetido, haja
vista que o registro de conexao fica exposto através do endereco IP
do computador ou celular. Logo, através do uso normal da internet
¢ possivel rastrear os hobbys, interesses, preferéncia de consumo
e até mesmo opinido politica de quem acessa a rede mundial de
computadores.

A anilise refinada destas informagées permite a extracio
de dados bastante precisos e peculiares a respeito de determinada
pessoa, de forma que o quociente de informagoes que se tem sobre
o individuo pode ser utilizado para pesquisas mercadoldgicas,
como a tendéncia de consumo, satisfacio politica, direcionamento
de anuncios, dentre outros.

Os avancos tecnoldgicos nao podem ser utilizados como
uma carta na manga, de modo que atos praticados no ambiente
virtual venham minar garantias previstas nas cartas constitucionais,
trazendo infortinios a sociedade e as pessoas em particular. O
desafio proposto pela virtualiza¢io ficou mais evidente quando o
planeta se tornou vitima da Covid 19 (virus sars-cov-2).

A solugio para que o colapso social no se materializasse foi
o uso da internet. Uma infinidade de situagbes antes impensadas
passaram a ser resolvidas virtualmente. E perceptivel que a sociedade
nunca mais serd a mesma, isso pelo fato de que as novas tecnologias
até entao utilizadas por poucos, acabaram se popularizando e caindo
no gosto de patrées e empregados, pois soam como forma real de
redugao de despesas, aumento de lucros, melhoria da qualidade de
vida, com reflexos considerdveis em questdes ambientais.

Antes mesmo da pandemia — Covid 19- o sinal de alerta
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ji havia sido dado no que se refere ao uso indiscriminado da
internet e os impactos no direito. Por outro lado, a transformacao
de computadores em locais de trabalho, aprofunda ainda mais as
preocupagoes no que se refere a protegao de dados e de direitos em
sentido amplo. Neste sentido alguns passos importantes ja foram
dados, estabelecendo um marco no sentido de também juridicizar
o universo virtual.

No 4ambito internacional a implementagio da GDPR
(General Data Protection Regulation) trouxe um olhar mais objetivo
a legislagio europeia, explicitando como os dados de cidadios
europeus deverio ser tratados. A GDPR traz definig6es importantes
a respeito de dados pessoais, titulares dos dados, processador,
consentimento e restricio do processamento. Define ainda os
direitos dos titulares, obrigacoes dos controladores e processadores
de dados, além das responsabilidades e penalidades relacionadas a
violagao da lei.

A GDPR foi um marco importante na prote¢io de dados
no Ambito internacional e uma predecessora & LGPD (Lei Geral
de Protecio de Dados), Lei 13.709/2019, que finalmente alterou o
Marco Civil da Internet e trouxe maior clareza aos termos tratados.
A LGPD trouxe a defini¢ao para dados pessoais, consentimento,
finalidade, além das possiveis penalidades relacionadas a vazamentos
e utilizagoes indevidas de dados pessoais.

Tanto o Marco Civil da Internet, quanto a Lei Geral de
Protegao de Dados, tentam criar, ainda que de forma embriondriaum
microssistema de prote¢io aos dados individuais e responsabilizacio
pelo mau uso destas informagoes.

2 Tecnologias de Informacio e Sujeito de Direito: A Crise do
Paradigma Antropocéntrico

Nos ultimos tempos a humanidade passa por avangos

tecnolégicos que colocaram em xeque paradigmas construidos a
partir dos ideais humanistas. Segundo Bittar (2018) a sociedade da
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informagio estd amplamente disseminada, em oposicao a cldssica
ideia de sociedade “antropocéntrica’, advinda do iluminismo
humanista e do universalismo dos valores, de modo que pode-se
dizer que existe uma sociedade digitocéntrica, na qual a virtualidade
e a instantaneidade fazem com que o planeta se torne pequeno para
as pessoas que nele vivem.

Antes de se adentrar nos aspectos juridicos, faz-se necessdrio
estabelecer o contorno conceitual em torno do qual se dard esta breve
andlise. O conceito de tecnologia da informacio refere-se todos
os recursos de tecnologia para o processamento de informacoes,
incluindo softwares, hardwares, tecnologias de comunicagao e
servigos relacionados, solucoes tecnoldgicas usadas para produzir,
acessar, transmitir e gerenciar dados.

O termo Tecnologia da Informagio (TI) tem recebido as mais
variadas defini¢des. Em seu inicio, a computagao era tida como
um mecanismo que tornava possivel automatizar determinadas
tarefas em grandes empresas e nos meios governamentais. Com
0 avanco tecnoldgico, as “mdquinas gigantes” comegaram a
perder €spagco para equipamentos Cada vez menores € mais
poderosos. A evolugio das telecomunicagdes permitiu que, aos
poucos, os Computadores passassem a se comunicar. COmO
consequéncia, tais mdquinas deixaram de simplesmente
automatizar tarefas e passaram a lidar com a informagcio.
(LEMOS 11, 2011, p. 51).

A Tecnologia da informagio, segundo Cruz (2007), refere-
se a “todo e qualquer dispositivo que tenha capacidade para tratar e/
ou processar dados ou informagoes, tanto de forma sistémica como
esporddica, quer seja aplicada no produto, quer esteja aplicada
no processo’. A definicdio mais adequada para Tecnologia da
Informagao (TT), segundo Albertin (2002), ¢ tudo aquilo com que
podemos obter, tratar, comunicar e disponibilizar a informacio.
De forma que se pode dizer tratar-se do conjunto de atividades
realizadas através de recurso de computagao. O termo TT designa:

O conjunto de recursos nio humanos dedicados ao
armazenamento, processamento € COmunica(;éO da

informagio, bem como, o modo de como esses recursos estio
organizados num sistema capaz de executar um conjunto de



233
Direito e Tecnologia: Teoria e Prética

tarefas. A tecnologia da informagio abrange todas as atividades
desenvolvidas na sociedade pelos recursos da informdtica. E a
difusao social da informacio em larga escala de transmissdo, a
partir desses sistemas tecnoldgicos inteligentes. (LEMOS 11,
2011, p. 52).

Segundo Eduardo Bittar (2018) a liberdade ganhou novos
ambientes para se expressar. Através das tecnologias de informagao,
as pessoas se tornam mais livres e mais comunicativas reduzindo
fronteiras, limites e circulos de privacidade. Revela-se um novo
espago de socializa¢io trazendo para o cendrio juridico o desafio
de fazer com que o universo da virtualidade seja colonizado pelo
direito como forma de protecao ao sujeito de direito.

Neste contexto o conceito de sujeito de direito passa a ser
questionado, pois a virtualidade tende a se sobrepujar ao aspecto
humano, de modo que passa a haver uma coisifica¢io da pessoa.

Segundo o soci6logo Manuel Castels (2010) todas as
alteragdes de cardter econdémico, cultural e politico devem ser
analisadas em relagio as transformagdes tecnolégicas de informacio.
O fluxo de informagbes altera os padrées de reprodugido social,
resultando em constantes mudancas no tecido social. Castels se
refere a um novo processo social, que ele denomina de sociedade
em rede, ou sociedade informacional.

O fato é que a existéncia desta sociedade em rede,
consequéncia da democratizagio do uso das tecnologias da
informagao, traz desafios novos ao universo juridico, uma vez que
o paradigma constitucional de “sujeito de direito” parece estar
sendo questionado no front entre a expansio das tecnologias da
informagdo e as garantias estabelecidas pelo direito positivado.
Um novo universo se descortina para também ser colonizado
pelo direito, o espago e o tempo da virtualidade, marcado pela
vulnerabilidade dos direitos, pela rapidez das informacoes e pela
coisificagao da pessoa.

-

E certo que a tecnologia da informagio é portadora de
inovagoes que notadamente impedem o retrocesso e em muito
contribuem para o progresso e desenvolvimento da sociedade.
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Mas temos duas faces de uma mesma moeda, o progresso e o
desenvolvimento nao podem retirar da pessoa a protecao juridica
conferida pela norma, de modo que o objeto precisa sempre ser a
mdquina e no o homem, sob pena de se esvaziar a razao de ser do
Estado, do direito e de todo aparato juridico.

Segundo Bauman (2001) as relagoes econdémicas ficaram
sobrepostas as relagdes sociais e humanas, e isso abriu espaco para
que cada vez mais houvesse uma fragilidade de laco entre pessoas
e de pessoas com instituigdes. Nesse sentido, os pardmetros que
construiram a modernidade com base nos ideais emancipatdrios da
Revolugio Francesa perderam a eficicia.

Ao ‘Projeto Moderno’, se é que ele existiu, seguiu-se a
exigéncia de ordem: firmeza e clareza das leis que governam a

sociedade de alto a baixo e, com isso, garantir a previsibilidade,
transparéncia e certeza tio nitida e dolorosamente ausente da

condigao humana (BAUMAN apud BITTENCOURT, 2011,
p- 8).

O fato ¢ que a sociedade contemporinea, também marcada
pela presenga cada vez mais intensa das tecnologias de informagao,
rompe com o espirito moderno marcado pelo desejo de solidez, de
descanso e tranquilidade onde a inquietude e o trabalho pesado,

magante eram norma (BAUMAN apud BITTENCOURT, 2011,
p- 8).

Nesta perspectiva de Bauman (2001) as expectativas de
construgao de um mundo justo e seguro falharam e a sociedade
hoje vive as consequéncias de uma realidade de incertezas. O senso
do “Eu” ndo é mais fixo. E instdvel e fragmentado. A modernidade
liquida ¢ indeterminada, imprevisivel, flexivel. Marcada pela
incerteza e inseguranca. O paradigma moderno traz uma serialidade.
Mas a pés modernidade quebra a série. Neste contexto, desafia-se o
Direito a se renovar e se redimensionar.

Na fronteira de um novo tempo, onde os avancos sio medidos
em alta velocidade, os riscos sio imediatamente maiores.
Por isso, os avangos da nanotecnologia, da tecnologia da

informagcao, da realidade virtual devem ser alvo de politizagao,
de redemocratizagio e de discussio legal-juridica, considerando



235
Direito e Tecnologia: Teoria e Prética

seus efeitos e potencialidades de danos a direitos. (BITTAR,
2019, p. 956).

Segundo Ferraz Junior (2011) no mundo da Internet
nao existe mais o outro, ele se diluiu e nio haveria por quem se
responsabilizar.

Com isso, a intersubjetividade, elemento crucial da
responsabilidade, priva o outro de sua condigio idiossincratica
como “tu”, convertendo-o em mero “isso”. A relagio “ego/
tu” é ocupada pela relagio “ego/isso”. E, como “isso” ¢,
indiferencadamente, “ele” (outro sujeito humano qualquer)
ou “aquilo” (outra matéria nio humana qualquer), o préprio
ego se vé afetado: ou é dominante ou dominado. Sendo que
“dominio” significa redu¢io de tudo a algo servivel (e utilizdvel)
ou aalgo inservivel (e descartdvel) (FERRAZ JUNIOR, 2011,
p. 140).

Segundo Bittar (2018, p. 815) “a constitui¢ao das redes
de relagoes no espago virtual trouxe seus beneficios e praticidades.
Mas, a era da Internet também se abre eivada de paradoxos e
dificuldades, trazendo consigo velhos e novos riscos para a dimensao

das liberdades.”

Aumenta o grau de inseguranca na administracdo, posse
e circulagio da informacio, onde o roubo de dados, a
hackerizagio de programas e a inseguranca tecnoldgica
aparecem como constantes ameagas; redefine a fronteira da
privacidade, nos termos de novas aproximagoes de violagoes a

direitos e liberdades. (BITTAR, 2018, p. 815).

Segundo Ferraz Junior (2011, p. 144-145) a nogio do que ¢
publico se altera: em vez de ser aquilo que é comum e transparente
passa a ser o espetdculo, o show, “lugar” meramente simbdélico, um
aparato integrado e difuso de imagens e mensagens que regulam o
discurso e a opinido.

Com isso, em vez da coletividade dos individuos na praga
temos o individuo coletivizado da TV (internet), na qual
estamos tOdOS Separados (Cada um na sua T\/, no seu
computador) e, a0 mesmo tempo, juntos, em termos de uma

imensa uniformidade (consumidores das mesmas noticias, das
mesmas novelas, dos mesmos filmes, do mesmo espetdculo).
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Ou seja, individuos isolados e difusos e, simultaneamente,
integrados e uniformes. (FERRAZ JUNIOR, 2011, p. 145).

As redes de relacoes no espagao virtual transformam a pessoa
em “personagem virtual” e nesse mesmo contexto, ainda segundo
Bittar (2018) no ambito do ciberespago, nascem as prdticas que
promovem o constrangimento virtual e a ofensa a dignidade da
pessoa humana. Neste cendrio,

Torna-se possivel a espetacularizagao da vida privada e dos
dados pessoais, a ponto de provocar oportunidade para o
cyberstalking, fendmeno que ¢ fruto da obsessio virtual,
da invasio da privacidade e da vontade curiosa de controle
sobre a dimensdo da esfera do outro, podendo redundar em
perseguicdes e constrangimentos. (BITTAR, 2018, p. 816-
817).

Tais fendmenos, segundo Bittar (2018, p. 817) “sao frutos
da era do espetdculo, da facilidade invasiva da comunicagao e da
produgio de uma consciéncia “do tudo a meu dispor no toque dos
dedos”. Ainda de acordo com Bittar (2018), as novas tecnologias
desafiam o direito, pois ensejam fenémenos relacionados com
a invasio de privacidade, abuso do uso de imagem, com a
manipulacio de informagées, violagao de segredo de industria em
notdria agressao aos direitos j positivados.

O mundo virtual, possibilita que por meio do arbitrio
digital o outro se torne uma vitima, de modo que como afirma
Bittar (2018) os meios cldssicos do direito sio insuficientes para
prevenir de forma adequada as situagoes ofensivas e lesivas.

A Internet ressignificou a no¢io de fronteira; quando as
fronteiras digitais erodiram as fronteiras como limites dos
Estados-nagio, uma nova onda de manifestacio da integragio
entre povos tornou-se possivel. Por isso, a nogao de “territério”
nao é a mesma desde entdo, o que torna a tarefa da cultura do
direito mais complexa, na medida em que tem de se tornar
transfronteirica. (BITTAR, 2018, p. 819).

Nesse sentido, a relacio entre direito e tecnologia jamais
pode ser direcionada como forma de banalizacio da dignidade
humana. O respeito aos direitos e garantias individuais também
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precisa existir nos ambientes virtuais. Neste sentido, alguns passos
importantes jé foram dados a nivel internacional e também no
Brasil, como ¢ o caso da Sarbanes-Oxley Act nos EUA, General Data
Protection Regulation na Europa, Lei Geral de Protecao de Dados —
13.709/18, Marco Civil da Internet — 12.965/14.

A preocupagio com a regulamentagio do uso da internet
volta-se para a protegio dos direitos individuais, mas também
visa evitar fraudes que possam impactar o desenvolvimento da
sociedade em geral, o que faz inclusive uma interface com boas
préticas empresariais, o compliance.

3 Embriées da Juridicizagao Virtual: A Origem

Com o surgimento da internet, uma nova fase de expansio
e progresso da humanidade teve inicio. Agora a capacidade
intelectual expande-se através dos computadores. A tecnologia
tornou-se onipresente na vida moderna, a0 mesmo tempo originou-
se uma avalanche de dados digitais responsdvel por estimados 400
zgettabytes, ou 40 trilhdes de gigabytes, em 2020. (GANTZ, 2012)

Alguns marcos legais iniciais j4 foram estabelecidos nos EUA
e na Europa no que se refere a juridicizagao do universo virtual, o
que também tem sido feito no Brasil. O grande desafio é que a
interface virtual nao tem fronteiras, de modo que uma legislagao
de cunho nacional nem sempre ird conseguir impor o dever-ser
a um universo tdo ilimitado, o que requer um atengao de cunho
supranacional.

O Sarbanes-Oxley Act, ou simplesmente SOx, é uma lei
sancionada em 2002 pelo Congresso dos Estados Unidos para
proteger investidores de serem vitimas de préticas fraudulentas.
A Lei SOx tem como objetivo aprimorar a prestacao de contas,
combater e prevenir fraudes, garantindo o compliance das empresas
que a adotam.

A Lei SOx afeta o lado de tecnologia das empresas, porque
exige a manutengdo de registros comerciais, incluindo mensagens
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eletronicas e dados de processamentos. Segundo John Coates
(2007) a SOx traz como real obrigacdo a necessidade de avaliar
e divulgar quaisquer fraquezas nos sistemas de controle utilizados
pelas empresas, através de auditorias periddicas para garantir a
integridade dos mesmos.

A Sarbanes-Oxley Act, embora mais antiga, pode ser
considerada um passo posterior 8 LGPD. A conformidade legal
¢ uma tendéncia mundial, conforme a prépria SOx nos Estados
Unidos ou a GDPR na Europa. O aumento das exigéncias de
compliance ji é uma realidade no mundo todo (UNGER, 2020). A
LGPD trata da protecao de dados pessoais, sem exigir muito sobre
prestacdo de contas ou prevencio de fraudes como na SOx.

No Brasil, diversas empresas de grande porte ji operam
em conformidade com a SOx, isso se d4 porque uma empresa
aderente a lei s6 fard negdcios com outras empresas também em
conformidade com a mesma. Neste sentido, as empresas brasileiras
seguem a tendéncia de investir cada vez mais em Governanga
Corporativa, disponibilizando ferramentas para avaliar ambientes
controlados e identificar riscos. O principal objetivo destas praticas
¢ alcangar a total transparéncia nas operacoes da empresa, seja
através de demonstragoes contébeis ou de uma gestao responsével
de dados de terceiros.

Diante do exponencial crescimento da rede mundial de
computadores originou-se no ambito interno o Marco Civil da
Internet, com objetivo de regulamentar a utilizagao da internet no
Brasil, garantindo a liberdade de expressao, bem como fundamentos

vinculados aos direitos humanos (FIORILLO, 2015).

O Marco Civil foi a primeira legislacao especifica para o
uso da internet no ordenamento juridico brasileiro. Trazendo em
seu bojo principalmente conceitos e principios norteadores, com
escopo de resguardar os direitos individuais e coletivos no ambiente
virtual, além de impor deveres e obrigagoes aos provedores de
acesso, aos provedores de informacio e de contetido, bem como
as aplicacoes de internet. Além disso, a legislagao traz consigo
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diversos conceitos técnicos com mister de esclarecer e facilitar o
entendimento de seus préprios dispositivos.

A Lei Geral de Protegao de Dados, tem como principais
pontos a protecio da privacidade, integridade da imagem e honra,
e proporciona controle as pessoas, de quais dados sobre si sio
guardados por um determinado controlador, seguindo o conceito
definido pela prépria lei como “Autodeterminagio Informativa’.

A designagao “direito A autodeterminagio informativa” foi
utilizada pelo tribunal federal constitucional alemao no 4mbito
de um processo relativo a informagoes pessoais coletadas
durante o censo de 1983. O BFGH considerou que, no
contexto do processamento moderno de dados, a protecio do
individuo contra a recolha, armazenamento, uso e divulgacio
ilimitados de seus dados pessoais ¢ abrangida pelos direitos
gerais das pessoas garantidos na constituicdo alema. Este
direito fundamental garante, a este respeito, a capacidade do
individuo para determinar, em principio, a divulgacio e o uso
de seus dados pessoais. As limitagoes a esta autodeterminagio
informacional s6 sdo permitidas em caso de interesse ptblico
primordial. (PEREIRA, 2017, p. 27).

Segundo Neves Lorenzon(2021), a GDPR foi o primeiro
regulamento geral para controle de dados pessoais. Instituido
em 2018, e até o presente momento sendo o mais completo,
tanto a nivel de defini¢oes quanto a obrigagdes e direitos, serviu
amplamente como base para a lei aprovada no Brasil.

Os dados pessoais sensiveis sio um ponto de foco da LGPD,
por isso, fica evidente no dia a dia das empresas, que cada vez mais
estas tém restringido o acesso a estes dados, como uma forma de
limitar a divulgagao.

Cabe a Tecnologia da Informagao defender quaisquer dados
pessoais, a defesa virtual s6 ¢ possivel quando bem planejada através
das mais eficientes tecnologias disponiveis. Torna-se evidente a
necessidade do intercimbio de informagdes e tecnologias, buscando
as melhores préticas para evitar ataques e divulgacdo massiva de
dados na Internet, uma vez que os envolvidos fazem parte de uma
rede mundial e todos sdo responsaveis, incluindo empresas, 6rgaos
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governamentais e individuos.

E importante que os 6rgios reguladores consigam identificar
os responsdveis por vazamento, exposi¢ao ou uso indevido dos
dados, e também para fazer com que grandes empresas que possuem
gestao de dados pessoais passem a atender ao novo regulamento,
assim como a GDPR jd estd fazendo.

4 Consideragdes finais

A medida em que os avangos tecnoldgicos vao acontecendo,
faz-se necessirio ampliar o campo de abrangéncia da norma, de
forma a garantir sua eficdcia, tendo como resultado a protegao a
pessoa humana.

Ao que se nota, o Estado Democritico de Direito nao é um
lugar a que se chegard, uma vez que é conceito que se desloca no
préprio processo de construgio, tendo em vista que, cada vez mais
faz-se necessdrio repensar a extensio de direitos, bem como ampliar
o grau de eficicia da norma.

Conforme mudam as maneiras pelas quais as pessoas
interferem na natureza, trabalham, desenvolvem as técnicas, ao
mesmo tempo modificam-se as ideias, os valores e até o modo
de expressar os desejos. Como consequéncia disso, tem-se que o
direito precisa se adequar as novas realidades.

A forca normativa das constituigbes precisa também se
voltar para direitos que devem ser garantidos na sociedade real,
mas também no campo das manifestagoes virtuais, com destaque
para o que acontece na rede mundial de computadores. Faz-se
necessdrio repensar a extensao que estd sendo atribuida aos direitos
fundamentais, no sentido de se garantir a dignidade humana a todos
os sujeitos de direito, inclusive no ambiente virtual, bem como a
pacificagio social e o desenvolvimento sauddvel da sociedade.

Naio obstante, o direito a intimidade, vida privada, honra,
bem como as garantias fundamentais foram resguardados de
forma ampla na constitui¢io. Todavia, com o advento do avango
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das tecnologias que permitem comunica¢ido instantinea em
escala global, bem como o desenvolvimento de mecanismos de
armazenamento ainda mais eficientes, a quantidade de informagoes
e arquivos transmitidos entre os usudrios da rede mundial
de computadores aumentou exponencialmente, obrigando a
atualizacdo do ordenamento juridico para comportar as novas
interacoes cibernéticas e eventuais danos ocorridos por meio das
plataformas virtuais.
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Capitulo 17

FINANCIAMENTO COLETIVO,
CROWDFUNDING, A INSTRUCAO CVM N. 588,
DE 13 DE JULHO DE 2017 E O CONTRATO
PUBLICO

Henrigue Avelino Lana’

1 Introdugao

s principais caracteristicas de uma szartup sao a inovagao,

escalabilidade, a repetibilidade, a flexibilidade e a

rapidez. Ou seja, conceitos muito semelhantes e préximos as

novidades tecnoldgicas. Inovar ¢ o primeiro passo de uma empresa

que deseja se lancar como startup. As startups sao disruptivas, pois as

startups rompem e quebram padrdes em relagio a outras empresas
do mesmo segmento, geralmente ji consolidadas.

O principal alicerce de uma startup é apresentar e desenvolver
solugdo para problemas de uma maneira inovadora e nunca antes
testada, mas que tem grandes chances de dar certo e se tornar um
excelente negécio. Trazem servicos que sempre foram necessérios,
mas que nunca foram pensados antes. Igualmente, acontece com os
produtos, pois servem como solugoes.

Sdo escaldveis, ou seja, detém muita possibilidade de
crescimento, vertiginoso, fazendo isso sem consequéncias ou limites
nas suas operagoes. Uma startup é repetivel, pois o mesmo produto
ou servigo pode ser ofertado em larga escala, nao possuindo nenhum
tipo de limitagao. Uma startup nao tem um direcionamento bem
definido no que diz respeito ao sucesso e hd alto risco de insucesso.

1 Advogado. Pés-Doutorado em Direito Empresarial. Doutor, Mestre e Especialista

pela PUC / MG.
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2 Crowdfunding e a Instrugio da Comissao de Valores
Mobilidrios

A primeira plataforma com esse objetivo surgiu na
Inglaterra em 2009. Nos Estados Unidos, o Equity Crowdfunding
era inicialmente nao regulamentado, sendo que em 2012, apéds
a aprovacdo da lei JOBS, foi legalizado. Seu intuito era permitir
que empresas solicitassem investimentos publicamente por
meio de plataformas online e, assim, fomentar a economia e o
empreendedorismo local.

No Brasil, até o ano passado, todo o processo de crowdfunding
para empresa era feito e organizado apenas pelas plataformas, mas
sem regulamentagao prépria, e isso ndo incentivava os investidores.

O crowdfunding, é uma alternativa para a startup conseguir
captagao de recursos, através de um financiamento coletivo, daf a
expressiao ‘crowd’, que pela tradugio literal, significa “multidao”.
Por meio do crowdfunding, é feita a captacao de recursos através de
alguma plataforma online, em que pessoas fisicas e juridicas podem
investir na startup.

Esta forma de investimento ¢ dividida em diferentes
modalidades: a) Crowdfunding donation: os investidores doam os
recursos para a startup, sem esperar ou exigir nada em troca; b)
Crowdfunding reward-based: os investidores financiam o produto
ou servico da startup e, em troca, recebem alguma recompensa
quando o objeto estiver concluido; ¢) Debr crowdfunding: os
investidores emprestam determinada quantia monetdria s startups
e, ap6s um periodo determinado, o valor é devolvido com juros
aos investidores. E uma forma de contrato de mutuo; d) Equity
crowdfunding: os investidores financiam a startup em troca de
titulos e participa¢do societdria da startup.

De todas estas modalidades, as mais comuns no ecossistema
das startups sao debr crowdfunding e equity crowdfunding.

Inclusive, estas, por poder envolver participa¢io societdria e
emissdo de valores mobilidrios, foram reguladas pela CVM, através



247
Direito e Tecnologia: Teoria e Prética

da Instru¢io CVM n. 588, de 13 de julho de 2017. O artigo 3°
desta Instrugdo traz alguns requisitos para a captagio dispensada
de registro na CVM, quais sejam: existéncia de valor alvo mdximo
de captagio nao superior a R$ 5.000.000,00 (cinco milhoes de
reais), e de prazo de captagao nao superior a 180 (cento e oitenta)
dias, que devem ser definidos antes do inicio da oferta; oferta deve
seguir o procedimento previsto no art. 5° da Instru¢ao; deve ser
garantido ao investidor um periodo de desisténcia de, no minimo,
7 (sete) dias contados a partir da confirmagio do investimento,
sendo a desisténcia por parte do investidor isenta de multas ou
penalidades quando solicitada antes do encerramento deste
periodo; o emissor deve ser sociedade empresdria de pequeno porte,
que para a Instru¢ao, é aquela constituida no Brasil e registrada no
registro publico competente, com receita bruta anual de até R$
10.000.000,00 (dez milhdes de reais) apurada no exercicio social
encerrado no ano anterior a oferta e que nao seja registrada como
emissor de valores mobilidrios na CVM; os recursos captados pela
sociedade empresdria de pequeno porte nio podem ser utilizados
para: a) fusdo, incorporagio, incorporacio de agoes e aquisi¢ao
de participagdo em outras sociedades; b) aquisicao de titulos,
conversiveis ou nao, e valores mobilidrios de emissio de outras
sociedades; ou c) concessiao de crédito a outras sociedades.

Em 2017, a Comissao de Valores Mobilidrios entao publicou
a INCVM n.° 588 para regulamentar o que ¢ Equity Crowdfunding
e quem sdo seus agentes. Em sequéncia, a possibilidade da
escalabilidade de captacio da modalidade comegou a crescer,
representando atualmente uma nova oportunidade de investimento
de risco ao investidor brasileiro.

As crowdfundings podem ser usadas por pessoas fisicas ou
juridicas para, de forma coletiva, investir em alguma szartup. Por
meio das crowdfundings, o investidor consegue escolher qual starsup
o agrada e aplicar qualquer valor. O equity crowdfunding é um
mecanismo que oferece oportunidades inéditas de investimento
online em startups e empresas em expansao.

Cuida-se de um mecanismo de investimento online,
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utilizado através de plataformas autorizadas pela CVM, em empresas
que buscam capital para expandir. Ele possibilita que um conjunto
de investidores financie empresas em troca de participagio nelas.

Ao se investir em equity, uma quantia ¢ aplicada a uma
empresa em troca de ganhos proporcionais aos dela. Com o equity
crowdfunding, investidores fornecem fundos para uma empresa e
recebem uma parte da mesma na forma de participagao societdria
(equity) ou de titulos conversiveis de divida que, no futuro, podem
ser convertidas em participagao societdria (equz'ty) da empresa
investida.

O equity crowdfunding é o investimento coletivo em equity
que possibilita que empresas alcancem um conjunto amplo de
investidores, até entdo nao imagindvel. Estes, financiam projetos
e empresas em troca de um percentual de participa¢ao nelas. O
equity crowdfunding se trata de uma modalidade de captagao de
investimentos que tem crescido mundialmente.

Para ocorrer o procedimento, hd a plataforma eletronica de
investimento participativo. Esta é a pessoa juridica regularmente
constituida no Brasil e registrada na CVM — Comissao de Valores
Mobilidrios. A plataforma eletronica de investimento participativo
tem autorizagio para exercer a atividade de distribuicao de
ofertas publicas de valores mobilidrios de emissores, realizadas
exclusivamente por meio eletrénico, conforme ICVM n° 588.

Assim, em palavras simples, no equity crowdfunding os
investidores fornecem seu capital e recebem, em contrapartida,
participagao societdria (equity) ou de titulos conversiveis de divida.

Consequentemente, no futuro, podem ser convertidos em
participagdo societdria da empresa na qual ele investiu. A plataforma
deve ser registrada na CVM — Comissao de Valores Mobilidrios,
mas as ofertas ndo. As plataformas de equity crowdfunding devem
atenderaalguns requisitos: a) ser pessoa juridica e possuir com capital
social integralizado de no minimo R$ 100.000,00; b) também ter
procedimentos e sistemas de tecnologia de informacio que sejam
adequados para identificar os investidores e suas qualificagoes; c)
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fazer registrar a participagao dos investidores na oferta; d) ter e
elaborar cédigo de conduta aplicdvel aos sécios, administradores e
funciondrios, entre outros.

Por fim, ressalte-se que as emissoras, ou seja, atividades
em busca do financiamento, devem ser sociedade empresdria
devidamente constituida no Brasil com faturamento miximo de
até R$10 milhoes por ano. Repare-se que a gama de possiveis,
interessados ¢ enorme, como vdrios empreendedores e startups. A
ICVM n° 588 impds como limite de captagdo, anual, por cada
empresa, o valor de R$5.000.000,00.

3 Fundraising

O principal objetivo do investidor ao confiar os seus
recursos em alguma szartup é fazé-la crescer e se desenvolver até que
ela esteja consolidada. Ao atingir este patamar, certamente, o valor
de mercado da sociedade serd superior aquele a época da captagao
de recursos.

Desta forma, pode ser interessante ao investidor se retirar
da sociedade. Esta saida do investidor da sociedade ¢ feita através
da venda total ou parcial da sua participacio societdria. A este ato,
dd-se o nome de desinvestimento. Em regra, o desinvestimento
ocorre de duas formas: a) abertura de capital da sociedade (IPO):
como foi acima explicado, ocorre quando a startup dd inicio a
negociacio das suas agoes na bolsa de valores, o que trard maior
liquidez para as a¢oes da sociedade, ji que poderao ser negociadas
no mercado secunddrio e adquiridas por qualquer pessoa; b) venda
da participagio: se caracteriza pela alienaco, total ou parcial, da
participagao societdria de um investidor, ou seja, investidor vende
a sua parte na sociedade para outro sécio da szartup ou para outros
investidores externos.

Neste caso, deve-se seguir o rito previsto em lei e a alienagio
deve estar de acordo com o contrato ou estatuto social da sociedade.
A venda deve ser formalizada por contrato e a alteragio societdria
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deve ser regularizada nos 6rgaos competentes.

Portanto, é facultado ao investidor, se desvincular da
sociedade, através do procedimento de desinvestimento. Como foi
acima exposto, a startup passa por varios estdgios durante o exercicio
da atividade, desde um estdgio inicial, em que existe apenas uma
ideia, que nao saiu do papel, até o estdgio avangado, em que a startup
jd atingiu o seu completo desenvolvimento e possui predominancia
no mercado. Assim como qualquer sociedade empresdria, as
startups precisam de recurso financeiro para iniciar e manter a sua
empresa, bem como para continuar desenvolvendo um produto ou
servigo escaldvel. Em razao disso, as startups demandam a captagao
de investimentos financeiros.

Esta captagio ¢é chamada fundraising, que se inicia de
forma interna, através do bootstrapping, que é a captagio de
recursos financeiros dos préprios empreendedores, buscando-se,
posteriormente, investimentos externos. Quanto aos investimentos
externos, sio feitos, inicialmente, por familiares e amigos dos
empreendedores e, apds, por investidores-anjos, fundos de capital
semente, fundos de venture capital e privaty equity, crownfound, e
1PO.

Todos estes investimentos possuem peculiaridades e em
estdgios diferentes da szartup. Ao final, isto ¢, quando a starmup
atinge o seu dpice, alguns investidores optam por deixar a
sociedade e receber o valor atual da startup, o que é feito através de
desinvestimento, que se d4 com a abertura do IPO da sociedade ou
com a aliena¢do da participa¢io societdria do investidor.

4 O Contrato Piblico para Solugao Inovadora - CPSI

Para incentivar o processo de desburocratiza¢io dos entes
publicos, a LC n° 182/21 prevé uma nova modalidade de licita¢ao a
fim de viabilizar a contratagio de startups que apresentem solugdes
inovadoras e tecnoldgicas para problemas concretos apresentados
por 6rgaos, autarquias, empresas publicas ou de capital misto.
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Os CPSI poderio ser estabelecidos pelo prazo de até 24
meses e ainda poderdo resultar na celebragio de contratos de
fornecimento com prazos de até 48 meses.

Assim, ap6s homologagio do resultado da licitagio, a
administragao publica celebrard Contrato Puablico para Solu¢ao
Inovadora (CPSI) com as proponentes selecionadas, com vigéncia
limitada a 12 (doze) meses, prorrogével por mais um periodo de até
12 (doze) meses.

Prevé a Lei Complementar 182/21 que o Contrato Publico
para Solugao Inovadora - CPSI deverd conter, entre outras cliusulas:
as metas a serem atingidas para que seja possivel a validacao do éxito
da solugio inovadora e a metodologia para a sua aferi¢io; a forma e
a periodicidade da entrega a administragao publica de relatérios de
andamento da execu¢ao contratual, que servirdo de instrumento de
monitoramento, e do relatério final a ser entregue pela contratada
apds a conclusio da dltima etapa ou meta do projeto; a matriz
de riscos entre as partes, incluidos os riscos referentes a caso
fortuito, forga maior, risco tecnolégico, fato do principe e dlea
econdmica extraordindria; a defini¢io da titularidade dos direitos
de propriedade intelectual das criagdes resultantes do CPSI; e a
participacao nos resultados de sua exploracio, assegurados as
partes os direitos de exploracio comercial, de licenciamento e de
transferéncia da tecnologia de que sdo titulares.

Conforme a Lei Complemenar 182/21 o valor mdximo
a ser pago a contratada serd de R$ 1.600.000,00 (um milho e
seiscentos mil reais) por CPSI, sem prejuizo da possibilidade de o
edital de que trata o art. 13 desta Lei Complementar estabelecer
limites inferiores.

Dispoe a LC 182/21 que a remunera¢io da contratada
deverd ser feita de acordo com um dos seguintes critérios: prego
fixo; preco fixo mais remuneragio varidvel de incentivo; reembolso
de custos sem remuneracio adicional; reembolso de custos mais
remuneracao varidvel de incentivo; ou reembolso de custos mais
remuneragao fixa de incentivo.
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Consta a LC 182/21 que nas hipSteses em que houver risco
tecnolégico, os pagamentos serdo efetuados proporcionalmente
aos trabalhos executados, de acordo com o cronograma fisico-
financeiro aprovado, observado o critério de remuneragao previsto
contratualmente. Com excecio das remuneragbes varidveis de
incentivo vinculadas ao cumprimento das metas contratuais, a
administragao publica deverd efetuar o pagamento conforme
o critério adotado, ainda que os resultados almejados nao sejam
atingidos em decorréncia do risco tecnoldgico, sem prejuizo da
rescisdo antecipada do contrato caso seja comprovada a inviabilidade
técnica ou econdmica da solugio.

Por fim, prevé a LC 182/21 que na hipdtese de a execugao
do objeto ser dividida em etapas, o pagamento relativo a cada etapa
poderd adotar critérios distintos de remunerag¢ao. Os pagamentos
serdo feitos apds a execugao dos trabalhos, e, a fim de garantir os
meios financeiros para que a contratada implemente a etapa inicial
do projeto, a administragdo publica deverd prever em edital o
pagamento antecipado de uma parcela do prego anteriormente ao
inicio da execugio do objeto, mediante justificativa expressa.

De fato, nota-se entdo que a LC n° 182/21 introduzird uma
nova modalidade de licitagao a fim de viabilizar a contratacio de
startups que apresentem solugoes inovadoras e tecnoldgicas para
problemas concretos apresentados por érgaos, autarquias, empresas
publicas ou de capital misto.

5 Consideragoes finais

Via Lei Complementar 182/21 instituiu-se o marco legal
das startups e do empreendedorismo inovador, bem como altera a
Lei n© 6.404, de 15 de dezembro de 1976, e a Lei Complementar n°
123, de 14 de dezembro de 2006. Tal Lei Complementar estabelece
os principios e as diretrizes para a atua¢ao da administra¢io publica
no imbito da Unido, dos Estados, do Distrito Federal e dos
Municipios. Também apresenta medidas de fomento ao ambiente
de negdcios e ao aumento da oferta de capital para investimento
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em empreendedorismo inovador, além de disciplinar a licitagao e
a contratagao de solugoes inovadoras pela administra¢io publica.

Tratou-se acerca das diferentes maneiras de realizar o
desinvestimento realizados pelos investidores, bem como da nova
modalidade de licitagio a fim de viabilizar a contratagio de startups
que apresentem solugdes inovadoras e tecnoldgicas para problemas
concretos apresentados por érgios, autarquias, empresas publicas
ou de capital misto (Contrato Pablico para Solu¢io Inovadora —

CPSI).
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POSFACIO

entrelacamento entre Direito e Tecnologia vem

fincando bases cada vez mais robustas na academia e
promovendo debates embebidos de perspicdcia, com a autoridade
de profissionais dedicados a pesquisa de um tema que promete nio
guardar limites — exaurir seu estudo é um desafio perene, mesmo
dentro das mais variadas disciplinas do Direito. Esse é o estimulo
dessa obra, que se propde a investigar diversas pautas dessa
famigerada relagao interdisciplinar.

H4 um entendimento propalado no senso comum de que
“tecnologia” sio novos equipamentos, novas mdquinas, novos
métodos ou novas técnicas que necessariamente vém para facilitar a
vida e a pratica humana. E dizer que o conceito estaria mais ligado
a nova técnica do que a propria técnica em si. Logicamente, trata-se
de um erro de compreensio. A tecnologia ¢ justamente o conjunto
desses conhecimentos, sejam eles cientificos, sejam eles empiricos,
envolvendo um ou mais oficios ou dominios da atividade humana
— nio necessariamente inovadores.

Tecnologia vem do grego tekhnologia, uma soma do prefixo
tekhno- (de tékhné “arte, artesanato, industria, ciéncia’) e do sufixo
-logia (de ldgos, ou “linguagem, proposi¢ao”). Por ser uma ciéncia
das técnicas, seu desenvolvimento é natural e esperado, por conta da
propria natureza evolutiva humana. O Direito, enquanto ciéncia,
também se desenvolve continuamente. E é esse enriquecimento de
ambas as ciéncias que torna o estudo conjunto algo fenomenal e
indispensdvel ao jurista.

As compreensoes versadas nos textos que, de maneira
ilustre, integram e corporificam essa necessiria obra, desvelam o
real conceito da tecnologia quando trabalham regulacoes, praticas
e instrumentos juridicos que, apesar de em certa parte conversarem
com a inova¢do, nao perdem de vista a esséncia tecnoldgica
do Direito. Este, a seu turno, se engrandece com o produto de
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tais andlises, sobretudo por estar em um constante processo de
transformagao ao acompanhar o desenvolvimento social.

O avango tecnoldgico é, sem sombra de ddvidas, um
fato positivo que proporciona enriquecimento e facilidade a
vida humana em todos os seus Ambitos e no Direito nio hd de
ser diferente. Hoje falamos em meios disruptivos, como startups,
criptomoedas, inteligéncia artificial, matchmaking, e tantos outros
que sequer eram considerados praticiveis ou manufaturdveis ha
poucos anos. Ao mesmo tempo que o Direito estd procurando se
valer de suas técnicas para abarcar juridicamente essas inovagoes,
estas incitam o legislador a se adaptar e a criar novos regramentos
capazes de atendé-las em sua completude, quando tao logo serio
objeto de novas transformagées tecnolégicas e imporao o dever de
adaptacdo & comunidade juridica mais uma vez.

Daiaimprescindibilidade de seu continuo estudo. Destaque-
se que o hodierno avanco tecnoldgico se difere substancialmente
de todos os outros ji ocorridos, trazendo a ado¢io de novos
mecanismos e fomentando uma evolugio no modus operandi, bem
como na forma de fazer o Direito. E, portanto, uma evolucio mais
acentuada, que requer uma pronta adapta¢ao do jurista, de suas
habilidades, de suas formas de planejar e de elaborar estratégias.

As valiosas licoes registradas nessa publicagao oportunizam
esse redescobrimento da ciéncia juridica a partir de um senso
estritamente critico, trazendo problematizagbes que certamente
alimentardo novas reflexoes, contribuirao para outros tantos
novos estudos a partir das premissas aqui estabelecidas e revelario
interessantes relagdes entre a teoria e a prdxis juridica.

Daniel Aratijo de Assis
Belo Horizonte, 10 de agosto de 2021.
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Os avancos tecnolégicos emergiram por meio de necessidades advin-
das da globalizacdo, surgindo direitos complexos no atual mundo
informatizado. A relacdo entre Direito e realidade é ponto central do
pensamento juridico, expandindo-se também para as inovacdes
digitais. O desenvolvimento tecnoldgico contribui gradativamente
para que haja uma rdpida mudanca no plano do Direito, proporcio-
nando a utilizacdo cada vez maior da praticidade tecnolégica na
execucdo de atividades profissionais juridicas.

Pode-se dizer que o Direito vem se transformando em um &mbito
juridico digital, no qual os juristas devem se atentar para um novo
mundo que estd se vinculando & prética forense. A inovacdo tecnolé-
gica faz surgir um Direito 4.0, no qual se dedica a andélise da tecnolo-
gia, negociacdes e novos conceitos complexos frente a relacdes néo
conhecidas anteriormente.

Nas interlocucdes propostas na presente obra h& um verdadeiro
adentrar em novos conceitos, como a “protecdo de dados”, “seguran-
ca juridica”, “relagdes em negociacdes de forma protegida”, “contri-
buicdes para um judicidrio mais célere”, “privacidade frente a rede
mundial de computadores”, “a consequente mudanca em certificacéo
para maior blindagem de dados”, “inovac@o no cendrio pUblico”,
“implementacdo da ética frente as relacdes informatizadas”, “como se
obter um melhor investimento para se empreender”. Pode-se afirmar,
com isso, que essas inovacdes contribuem para a constituicdo de um
ambiente juridico diferenciado e com novos planos a serem executa-
dos.

O intuito maior é trazer praticidade na vida da sociedade, bem como
aos profissionais de dreas correlatas que fazem uso da tecnologia
como execucdo e planejamento de suas atividades. Posto isso, é preci-
so mencionar que a presente obra tem como fator primordial a inter-
-relacé@o entre Direito e Tecnologia, expondo a vasta aplicacé@o desta
inter-relacéo.

Ana Livia Pereira
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